Bezpecnost

outsourcingu predevsim?

Mize mit rekonstrukce bytového jadra souvislost s ochranou osobnich tidaji? MoZna Vés to pfekvapi, ale ano.

Pii ¢teni zprév na portdlu i-dnes.cz
jsem neddvno narazil i na zpravicku,

ze ,Policie provéfuje, zda z poditatt
radnice neunikaji data®. Jak je v té
zpravé dale uvedeno (zde je anonymi-
zovani citace), ,,...kriminalisté se budou
zabyvat tim, zda se e-maily, rodn4 &isla
¢ udaje o vyplatich nemohou dostat

z radni¢nich poéita¢a do nepovolanych
rukou. Mésto i firma, kterd jeho servery
spravuje, to odmitaji. Policista, ktery
ma o vySetfovani na radnici informace,
potvrdil, Ze krajskd hospodéiskd krimi-
nalka chee provéfit, jaky ma servisni
spole¢nost piistup k radni¢nim datiim.
Kriminalisté zjistuji, zda md servisn{
firma pfistup na pocitacové servery
méstského tfadu, za jakym ucelem

a jaké jsou podminky tohoto piistupu.
Kriminalisté maji podezieni, zZe by se
firma mohla dostat v rdmci takzvaného
vzdéleného piistupu napiiklad az

k e-mailové korespondenci, datiim, se
kterymi radnice pracuje, ¢i vyplatim,
zkrétka k osobnim udajim, které jsou
chrinéné zikonem.“

AniZ bych jakkoliv predesilal skute¢nou
situaci na zminované radnici, vzdy,
kdyz ¢tu zpravy tohoto charakteru,
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vybavi se mi neddvn4 situace, kdyz

v naSem ndjemném byté majitel provi-
dél rekonstrukci bytového jadra. My si
diky tomu museli na dobu celého
mésice zorganizovat Cas tak, aby kazdy
den byl nékdo z rodiny doma a byl
pfitomen préci femeslnikua. Ne Ze
bychom chtéli délat stavebni dozor, ale
byli bychom ze zjevnych diivodu velice
neradi, kdyby se ndm femeslnici toulali
po byté v mistech, kde to nepotfebuji

napiiklad v ptipadé, kdy potfebujeme
pravidelny ro¢nf servis plynového
kotle, névitévu servisnfho technika pre-
dem objedndme, domluvime termin

a jsme servisnimu zdsahu pfitomni.
ZkuSenosti v oblasti outsourcované
sprévy a servisu vypocetni techniky

a informacnich systému jsou viak v pre-
vazné vétsiné diametralné odlisné.

S jakymi nedostatky se potkdvime nej-
Castéji?

,1ak, jako femeslInici provadji servisni Gdrzbu bytu,
servisni pocitaova firma provadi servis pogitaci.”

nebo kde by se ndm to nelibilo.
Mozni se zd4 divné, jakou souvislost
md rekonstrukce bytového jédra

s ochranou osobnich udaju (a bezped-
nosti informac{ obecné), ale na trovni
principt a postupt je situace v obou
piipadech stejnd. Tak, jako femeslnici
provadéji servisni tudrzbu bytu, servisni
pocitacova firma provadi servis po¢i-
tacd. K obéma ¢innostem musime zajis-
tit, aby pracovnici méli odpovidajici
pfistup. Navic je iplné samozfejmé, ze

Servisni spole¢nost md plny a ni¢im

a nikym nekontrolovany piistup do
informaé¢niho systému. Divodu, pro¢
k takovym situacim dochazi, je hned
nékolik. Nejcastéji je to zdivodnénim
servisni organizace, Ze bez takového
ptistupu nemohou zarudit kvalitu
poskytované sluzby. JestliZe totiZ nen{
v servisni smlouvé presné a detailné
specifikovan jeji rozsah a zptsob prova-
déni, pro dodavatelskou organizaci je
nejjednodussi pozadovat (nebo v pii-
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padé, Ze servisovanou techniku také
dodévala, ponechat si) plny piistup ke
viem zdrojim. Takovy pfistup je nej-
jednodussi, neni potfebné na strané
servisni organizace specifikovat

a dodrzovat zddnd dal$i omezenf a pra-
vidla, na strané klienta zase neni
potiebné nic kontrolovat. Dusledky
jsou zjevné - nikdo nemd piehled

o tom, kdo md k jakym informacim
piistup a co s nimi déld.

Servisni spole¢nost md plny, ale moni-
torovany piistup do informa¢niho sys-
tému. Situace je sice na prvni pohled
lepsi nez ta pfedchozi, zd4 se, Ze je
kontrola nad tim, co servisni organi-
zace provadi, av$ak plny pfistup k pro-
sttedkam ICT umoziiuje servisni
spole¢nosti i piistup k monitorovacim
zdznamim a tim se monitoring jejich
vlastni ¢innosti stivd nefunkénim, pro-
toZe servisni spole¢nost mé moznost
tyto zéznamy modifikovat.

Servisni spole¢nost md specifikovany,
monitorovany a omezeny piistup do
informaé¢ntho systému. Tato situace je
pravdépodobné optimdlni pro tento
typ sluzby, aviak aby tomu tak sku-
te¢né bylo, je nutné, aby:
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* existovala pfesnd specifikace
rozsahu opravnéni, které ma
servisni spole¢nost k dispozici;
k tomu mus{ existovat presnd
evidence informaé¢niho sys-
tému, aplikaci, datovych dlo-
7i8¢, databdzi, souborovych
systému a sitovych prvkua tak,
aby pfi pfidélovén{ specific-
kych ptistupu byl pfesny
prehled o pfidéle-
nych oprévnénich
a aby pridélené
pfistupy plné
vyhovovaly poza-
dovanym servisnim
¢innostem;

* monitorovaci systém piesng sle-
doval veskeré ¢innost, keeré jsou
servisni organizaci providény,

a aby nebylo mozné do técheo
zdznamu zasahovat jak servisn{
organizaci, tak internimi pracov-
niky;

* monitorovaci informace byly
vyhodnocoviny v (téméf) redlném
Case.

Pravé okamzité vyhodnocovin{ moni-

torovacich informaci (tzv. logu) je jed-

lize je informacni systém intenzivné
mésic vyuzivan, dali{ stopy po takové
nelegélni ¢innosti mohou byt ddvno
ztraceny. Je to jako s témi femeslniky

,Na hlidani bezpetnosti informacf je potfebné mit vhodné néstroje a kvalifikované lidi, takze
konec koncil je to otdzka dostatku prostredki a kalkulace, zda tuto specifickou ¢innost
vykondvat viastnimi silami, nebo si ji nechat také outsourcovat.”

Ing. Maridn Svetlik

nou z duleZitych podminek zajisténi
dobré kontroly ¢innosti servisni organi-
zace. Podle vyhodnoceni monitorova-
cich zdznamu lze piesné urdit rozsah

a Cetnost servisnich zésaht a tim

i objem praci, které byly provedeny

a jsou fakturovany. To v§ak postali
vyhodnocovat jednou mési¢né, avsak
vyhodnocovan{ monitorovacich infor-
maci v (téméf) redlném case je dileZité
z pohledu bezpe¢nosti informaci. Jest-
liZe totiz dochdzi k nelegalnim aktivi-
tam, je dulezité to védét nejlépe
okamzité. Mnohdy se po mésici ani
ned4 piesné ur¢it, k ¢emu a v jakém
rozsahu doslo. MuZeme sice mit infor-
maci o tom, Ze pfed mésicem nékdo
néco nelegalniho provddél, aviak jest-

Od ukonceni vysokoskolského studia v roce 1983 pracoval v riiznych oblastech
IT/IS, byl vedoucim specializované laboratofe po¢itacovych expertiz Kriminalistic-
kého Ustavu Praha, lektorem Interpolu a zastupcem CR v CyberCrime vyboru Rady
Evropy. Od roku 2000 je vedoucim konzultantem a vedoucim znaleckého tstavu
digitalnich forenznich analyz spolecnosti Risk Analysis Consultants, s.r.o., preziden-
tem celosvétové iniciativy Digital Forensic Forum a pfedsedou vykonného vyboru

Akademie forenznich véd.

pii rekonstrukei bytového jidra; bez
on-line dozoru bychom sice védéli, Ze
ndm nékdo z nich néco v byté provedl,
ale to uz je pozdé.

Na rozdil od femeslniki je zajisténi
bezpecnosti informaci ponékud slozi-
t&j81, nejednd se o fyzické hlidani fyzic-
kych osob ve fyzickém prostoru. Na
hlidéni bezpe¢nosti informac je
potiebné mit vhodné néstroje a kvalifi-
kované lidi, takze konec konct je to
otdzka dostatku prostfedki a kalkulace,
zda tuto specifickou ¢innost vykondvat
vlastnimi silami, nebo si ji nechat také
outsourcovat. V kazdém piipadé viak
jinym subjektem neZ organizaci, kterd
ndm outsourcuje servis a Udrzbu infor-
macnich technologii. Nenf to nic neob-
vyklého, bezpe¢nost objektu ndm také
obvykle zajiStuje néjakd agentura, tak
pro¢ by bezpeénost informaci nemohla
zaji$fovat také tfeti strana. Aviak i tako-
vyto typ outsourcingu je potfebné
monitorovat, kontrolovat. Kone¢nou
odpovédnost za bezpe¢nost informaci
totiZ nelze delegovat nebo outsourco-
vat, proto kone¢né kontrolni mecha-
nizmy musi vzdy zustat v rukou
organizace, vlastnika informaci.
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