Rizeni kontinuity

Od golfu k certifikaci BCMS

| certifikace mlZe mit zajimavou historii. V pfipadé BCMS' nebylo
uplné snadné se ji dopéatrat a poskladat celou mozaiku udalosti
dohromady. A jaky je soucasny stav?

Rizeni kontinuity &innosti organizace
(BCM, viz Box 1), jak je chapano dnes,
vyplynulo z poZadavkd na zajisténi ob-
novy informacnich systémd po havé-
riich salovych pocitacd. Tradicné se
havarijni plénovani (disaster recovery
planning, DRP) soustfedovalo na ob-
novu technického vybaveni po veétS§im
incidentu. NeZ se pdvodni koncept DRP
prerodil v dnesni ,,certifikovatelny“ sys-
tém fizeni kontinuity &innosti (BCMS,
viz Box 1), ubéhlo témér 40 let.

Havarijni plan ¢. 1

Myslenka na vytvoreni formalizovanych
pravidel a postupl fizené eskalace in-
cidentll se zrodila jednoho nedélniho
odpoledne b&hem hry golfu, psala se
druh& polovina 70. let. Tim vasnivym
hraéem golfu byl Norman Harris, vice-
prezident odpovédny za zpracovani dat
v Bank of Ohio.

V' dobéach hromadného zpracovani dat
prostrednictvim dérnych stitk(i znamena-
la jakékoli drobna ¢i vétsi zavada sélové-
ho poditace obvykle naruseni prace v celé
bance. Bez ohledu na denni nebo nocni
dobu, bez jakéhokoli pokusu o predbézné
posouzeni zavaZznosti a rozsahu incidentu
byl svymi podfizenymi ihned, a zpravidla
i zbyteéné, kontaktovan Norman Harris.
V dobéch bez mobilnich telefonl obna-
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Selo vyfizeni hovoru cestu do klubovny
a zpét na odpalisté jamky ¢. 13, a to jesté
v tom lepSim pfipadé.

Potfeba vytvofit a formalizovat postupy
hl&Seni a zvladani ICT incidentl se tak
zrodila z nutnosti eliminovat plané po-
plachy - byl vytvofen prvni plan obnovy
po havérii (disaster recovery plan, DRP).

Potize hned v prvnim kole

Od pocatku se prvni tvirci DRP potykali
s tim, jak presvédcit vedeni svych spo-
leCnosti, aby schvélila nemalé investice
do tvorby havarijnich pland a pfipravy za-
loZnich lokalit. Zejména, kdyZ se jednalo
0 pfipravu na zavazné udalosti a havérie,
které s velkou pravdépodobnosti nikdy
ani nenastanou. Investice do DRP bylo

nutné zddvodnit a pred majiteli obhdjit.
To vedlo k vytvoreni technik pro hodno-
ceni potencidlnich dopad( negativnich
udalosti na celkové fungovani spole¢-
nosti. Prvni metodiky analyz obchodnich
dopadl (business impact analysis, BIA)
vznikaly ve Spojenych statech v prvni
poloving 80. let, a jsou tak o nékolik let
starSi neZz samotny koncept fizeni konti-
nuity ¢innosti (viz Box 1).

Je dulezité, Ze hned od zacatku byla
podchycena kliGova podstata imple-
mentace BCM. A to potfeba identifiko-
vat dlleZité procesy, odhadnout néasled-
ky jejich pferuSeni a na tomto zakladé
navrhnout cenové efektivni strategie
obnovy informacnich technologii. Dnes
je BIA neoddélitelnou, ale hlavné kli¢o-
vou soucasti Zivotniho cyklu BCM.

Organizace, které nemaji potrebu deklarovat zavedeni procest fizeni kontinuity (napr. to jejich
zékaznici nevyzaduiji), vystaci s BCM. Ty spolecnosti, od kterych stavajici nebo potencialni part-
nefi vyzaduji vySSi garance spolehlivosti, budou usilovat o ziskani certifikace BCMS.

Rizeni kontinuity éinnosti (Business Continuity Management, BCM)

BCM je Fidici proces podporovany vedenim spoleénosti, ktery identifikuje potencialni dopady
ztrat a jehoZ cilem je vytvofit takové postupy a prostfedi, které umozni zajistit kontinuitu a obno-
vu kliovych procest a Cinnosti organizace v poZadovanych casech a na predem stanovené mi-
nimalni drovni, v pfipadé jejich naruSeni nebo ztraty. Jednotlivé Cinnosti spojené s implementaci
BCM jsou souhrnné oznacovany jako ,Zzivotni cyklus BCM“. [BS 25999-1]

Systém Fizeni kontinuity ¢innosti (Business Continuity Management System, BCMS)
Cast celkového systému Fizeni, ktera prosazuje procesni pristup k implementaci, provozovant,
monitorovani, pfezkoumavani a zlepSovani vSech &innosti Zivotniho cyklu BCM. Pricemz systém
fizeni zahrnuje organizaéni strukturu, politiky a smérnice, odpovédnosti, postupy, procesy a ze-
jména zdroje. [BS 25999-2] Vztah mezi prvni a druhou ¢asti normy viz rovnéz Box 3.
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Zrozeni BCM(S)

Poc¢atky dnesniho BCM(S) jsou dato-
vany do poloviny 80. let. O rozSifeni
plvodniho, Cisté technicky zamérené-
ho konceptu se zaslouZil jiny z pionyrd
havarijniho planovéni. Vpravdé lidsky
rozmér dal plvodnimu DRP dnes jiz vice
neZ osmdesatilety Ron Ginn (jeden z pd-
vodnich zakladatell britského Business
Continuity Institute). Jako prvni si totiz
uvédomil, Ze obnova funkénosti tech-
nologii jeSté neznamena automatickou
obnovou fungovani celé spolecnosti.

Podle vytvofenych a otestovanych
DRP nebyl problém obnovit funk&nost
salovych pocitacl, véetné obnovy dat
ze zéloh, v zélozni lokalité. Nikdo vSak
jiz neuvazoval nad tim, Ze bude nutné
do zaloZni lokality pfemistit zamést-
nance, vytvofit jim vhodné podminky
pro praci. Nastavit postupy pro infor-
movéni zaméstnancl o nastalé uda-
losti a jejich pracovni naplni v néasle-
dujicich hodinéch a dnech po havarii.
Urcit zplsob a vymezit rozsah informa-
ci podavanych zakaznikim a médiim.
Predem promyslet a zahrnout do plénd
dalSi aspekty souvisejici se zajisténim
kontinuity a obnovy podnikani. To vie
plvodni koncept planovani po havérii
zcela opomijel. A tak pfichazi na scénu
BCM, na ktery je o nékolik let pozdéji
aplikovan systémovy pfistup k fize-
ni kontinuity zaloZeny na cyklu PDCA
(Planuj - Délej - Kontroluj - Jednej,
Plan - Do - Check - Act).

Od obnovy ke kontinuité

Byl to také Ron Ginn, kdo v roce 1985
takto rozsireny koncept plvodniho DRP
pojmenoval jako Fizeni kontinuity &in-
nosti (BCM). Dodnes s nadsazkou rad
fika, Ze si mél tehdy nechat spojenf ,,bu-
siness continuity“ patentovat [5].

V novém svétle bylo ICT nutno chépat
jako jeden ze zdrojd, které podporuji
fungovani procesl a cinnosti spolec-
nosti. PficemZ ale plvodni postupy

Ve znameni tFi devitek

Britsky standard pro fizeni kontinuity ¢innosti organizace je rozdélen do dvou ¢ésti. Z pohledu

pripadné certifikace BCMS je dileZitéjsi Cast 2, ve které je u jednotlivych poZadavkid doporucu-

jici ,should“ (mél by) nahrazeno povinnym ,shall“ (musi).

Dilkazem toho, Ze Britové nenechali pfi praci na standardu nic nahodé, je i samotny nazev. Cislo

999 je na Britskych ostrovech &islem integrovaného zéchranného systému.

B BS 25999-1:2006, Rizeni kontinuity Ginnosti organizace - Cast 1: Soubor postup.
Tento standard ustavuje proces, principy a terminologii BCM. Je sestaven formou ndvodu
a doporuceni spravné praxe a ukazuje, jaké praktiky by organizace méla nebo mohla prevzit,
aby zavedla G¢inné Fizeni kontinuity ¢innosti. Organizace si mohou vybrat, budou-li dodrzovat
cely soubor postupd, nebo jen ¢ast. Standard Ize pouzit pro vlastni hodnoceni ¢i hodnoceni
arovné vyspélosti BCM jinych organizaci. Soubor postupl neni specifikaci (neobsahuje povin-

né pozadavky) pro fizeni kontinuity ¢innosti.

B BS 25999-2:2007, Rizeni kontinuity éinnosti organizace - Cast 2: Specifikace. Na roz-
dil od prvni ¢asti obsahuje pouze ty poZadavky, které mohou byt objektivné auditovany (kon-
trolovany). Organizace pak mize vyuZit doklad o Uspésném zavedeni BCMS k ujisténi vsech
z(¢astnénych stran (vlastnici, zaméstnanci, zdkaznici apod.), Ze je systém ustaven, provozo-
véan a funkéni. Standard mohou pouZit interni i externi strany vcetné certifikacnich organd,
aby zhodnotily schopnost organizace spliiovat regulacni poZadavky, pozadavky zakaznik(

i vlastni poZadavky v ramci organizace.

a techniky DRP nebyly zatraceny, ale
naopak nové aplikovdny na mnohem
Sirsi okruh proces( a podpdrnych ¢in-
nosti. Dnes jsou DRP chapany jako
podmnoZina BCP (plany kontinuity ¢in-
nosti) zamé&fena na obnovu ICT zdro-
jl po incidentu nebo havarii. Pficemz
BCP obsahuji postupy a kroky pro za-
jisténi kontinuity (pfechodné obdobi)
a nasledné obnovy (navrt k normalu)
procest a ¢innosti.

DalSim logickym krokem ve vyvoji BCM
byl posun od pouhé obnovy, kdy se pou-
ze vyCkava, aZz se néco stane, a teprve
pak se zacina jednat, ke kontinuité, kdy
jsou dopredu promysleny kroky obnovy.
Nadto jsou zde pfipraveny alternativni
zplsoby fungovani v dobé vypadku. Kde
to jde, feSi se prevence a je snaha se
hrozbam vyhnout ¢&i alespon pravdépo-
dobnost jejich Uspéchu minimalizovat
(zejména proto je soucasti programu
BCM také fizeni rizik). Namisto pasiv-
niho vy&kavani organizace aktivné fidi
kontinuitu svého podnikéani.

Presto trvalo jeSté fadu let, neZ se ten-
to roz8ifeny koncept ujal. JeSté dnes je
BCM v Fadé spolecnosti chapano jako
aktivita spadajici Cisté do plisobnosti IT
oddéleni.

Pocatky BCMS certifikace

Prvnim standardem, ve kterém se po-
jem business continuity management
objevil, byl britsky BS 7799 z roku 1995.
Standard kromé jinych oblasti bezpe&-
nosti vyzdvihl potfebu zavedeni procesu
fizeni kontinuity ¢innosti pro minimali-
zaci nasledkd a zotaveni ze ztraty infor-
macnich aktiv.

Udalosti na prelomu tisicileti rozpoutaly
novou vinu zajmu o havarijni planovéa-
ni a planovani kontinuity. V roce 2003
zverejnil Britsky normalizaéni institut
(British Standard Institution, BSI) vefej-
né dostupnou specifikaci PAS 56, které
sjednotila nejlepsi praxi v oblasti fizeni
kontinuity ¢innosti a podle které v néa-
sledujicich letech postupovalo mnoho
organizaci na celém svété.

V roce 2006 byla Verejné dostupna spe-
cifikace PAS 56 stazena a nahrazena no-
vou britskou normou pro fizeni kontinuity
ginnosti BS 25999-1 (viz Box 2). V roce
2007 vydal BSI druhou ¢éast tohoto no-
vého standardu, ktera poskytuje specifi-
kaci pro forméaini hodnoceni schopnosti
organizace fidit kontinuitu svych ¢innos-
ti. Formalni audity BCMS probihaji oproti
pozadavkdm BS 25999-2 (viz Box 2).
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Aplikace PDCA na Zivotni cyklus BCM

Zivotni cyklus BCM je reprezentovan fadou kontinuainé
provadénych ¢innosti, které dohromady tvofi celkovy program

BCM ve spolecnosti.

Propojeni BCMS na ostatni
systémy fizeni

Systém Fizeni kontinuity ¢innosti patfi
mezi nejnovéjsi prirlstky systéml Fi-
zeni. Spoleéné s modernimi normami
o systémech fizeni vyuziva BS 25999-2
pro planovani, zavadéni a zlepSovani
Gcinnosti systému Fizeni kontinuity &in-
nosti cyklus PDCA. Standard je Uzce
propojen s normami ISO/IEC 9001:
2005, ISO/IEC 14001:2004 a ISO/IEC
27001:2005 tak, aby bylo podpofeno
jejich konzistentni a jednotné zavedeni
a provoz.

Jeden vhodné navrZeny systém fFizeni
tak m(ze naplnit spolec¢né pozadavky
vSech téchto norem (zavazek vedeni,
fizeni zdrojd, pozadavky na dokumen-
taci, interni audity, pfezkoumani vede-
nim apod.). Ve svém dlsledku tento
pfistup ¢ini implementaci integrova-
ného systému fizeni (jednotny sys-
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tém Fizeni, ktery splhuje poZadavky
alespon dvou systémi Fizeni) vysoce
efektivni.

Implementace a vlastni
certifikacni audit

Implementacni kroky Zivotniho cyklu
BCM zlistavaji v zédsadé shodné, jak
bylo popséno v ¢lanku [1]. Jedinou
vyraznéjsi zménou je presun kroku
Lvytvoreni a upeviovani kultury BCM
v organizaci“ z paprsku na obvod kola
Zivotniho cyklu BCM (viz Box 3). Lépe
tak symbolizuje kontinudlni potfebu
prenaset potfebné znalosti a informa-
ce o vyznamu zavadéného systému
na vSechny zG&astnéné strany, zejmé-
na pak vlastni zaméstnance.
Srdcem celého programu nadale
zUstavaji analytické cinnosti, BIA
a hodnoceni rizik. Ve schématu Zi-
votniho cyklu jsou skryty pod imple-

Aplikaci PDCA cyklu na jednotlivé ¢innosti programu BCM
je zajiSténo postupné a trvalé zlepSovéni jednotlivych Einnosti
Zivotniho cyklu BCM.

mentaénim krokem ,,porozuméni in-
nosti organizace” (viz Box 3). Cilem
BIA je identifikovat kliGové Ginnosti,
které umoznuji organizaci plnit jeji
program, cile a dopad jejich naruSeni
na organizaci a vSechny zaintereso-
vané strany.
Hodnoceni rizik je pak zaméfeno
na identifikaci hrozeb a uréeni prav-
dépodobnosti, Ze zplsobi nésledek
preruSeni procesu. Navrhem a imple-
mentaci vhodnych opatfeni je sniZe-
na pravd&podobnost, Ze dana hrozba
uspéje (zplsobi nasledek). A pokud
prece jen preventivni opatfeni selZou,
je vZdy po ruce otestovany plan, ktery
zmirni nasledky havérie. Zpravidla tim,
Ze zkrati dobu nedostupnosti, resp.
pomize obnovit procesy s ohledem
na poZadavky stanovené v BIA. Takovy
pfistup plati zrovna tak pro komeréni
spoleénost, jako pro neziskovou orga-
nizaci nebo statni spravu.
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Postup vedouci k Usp&Snému zavedeni
BCMS Ize zjednoduSené shrnout nésle-
dovné:

1. Ziskat dostate¢nou podporu vlastni-
kil a vedeni spolecnosti.

2. Zakoupit a nastudovat doporuceni
BS 25999-1 a doporuceni BS 25999-2.

3. Vymezit rozsah a hranice implemen-
tace BCMS, tim mdze byt celd spo-
leGnost stejné jako vybrana divize
vyroby.

4. |dentifikovat kliové procesy, poten-
cialni nasledky a mozné priciny jejich
prerudeni, jinymi slovy provést analy-
zu dopadU a hodnoceni rizik.

5. Navrhnout a nechat vedeni schvalit
cenové efektivni strategie fizeni kon-
tinuity.

6. Nastavit postupy krizové komunika-
ce a rozpracovat schvalené strategie
do postupl zajisténi kontinuity a ob-
novy prerusenych proces(.

7. Nastavit cyklus pravidelného testo-
vani a aktualizace pland, kdy pravi-
delnym revizim podléhaji také ostat-
ni vystupy BCMS.

8. Nastavit proces monitorovani, pre-
zkoumavani a neustélého zlepSovani

zavedeného BCMS.

9. Podstoupit certifikaéni audit.

Celkova doba implementace, coZ ob-
nasi alespon jeden prlichod cyklem
PDCA, se bude odvijet od velikosti or-
ganizace, nastaveného rozsahu BCMS,
ale také od toho, co jiz mé organiza-
ce pred zaGatkem projektu zavedeno
(napf. funkéni proces Fizenf rizik, exis-
tujici havarijni plany klic¢ovych infor-
macnich systémd nebo systém Fizené
dokumentace). Kazdopadné se nejed-
na o kratkodoby proces, je potfeba po-
Citat minimalné se 6 az 12 mésici.

Vlastni certifikaéni audit probihd ob-
dobné jako u ostatnich systém( fizeni.
Auditor si dopredu vyZzada dokumentaci
a nezjisti-li zasadni nedostatky, je pfi-
stoupeno k auditu na misté. V pfipadé
Uspésného ziskani certifikatu se audito-
fi jednou za rok vraci na misto Cinu, aby
potvrdili opravnénost ziskaného certifi-
kéatu. Jednou za tfi roky provedou detail-
ni kontrolu pfi velkém recertifikaénim
auditu. Audity BCMS Ize efektivné spojit
s audity ostatnich zavedenych systém
fizeni, jedna se pak o audit integrované-
ho systému fizeni.

Zaver

PfestoZe neexistuje Zadna oficialni sta-
tistika, jako je tomu napf. u certifikaci
ISMS, uvadéji rlzné neoficialni zdroje
az 100 certifikaci BCMS po celém svété
[7]. Ceské republika ale na svoji prvni
certifikaci jesté stale ceka.

Prvotni impuls ziskat certifikat BCMS
pfichazi zpravidla ze strany vlastni-

kl, zejména pokud se jedné o spo-
leGnosti se zahraniéni majetkovou
GCasti. Stale Castéji se také objevuje
poZadavek ze strany potenciélnich
zékaznik{ (opét zejména téch ze za-
hraniéi), ktefi vyZaduji ur¢ité zaruky,
7e spole¢nost bude schopna dostéat
smluvenym zavazkim. Z dostupnych
pfipadovych studii pak vyplyvé i cel-
kem zajimavé a hlavné pozitivni in-
formace: Nejvét§im pfinosem neni
pro certifikované organizace ani tak
samotny certifikat pfibity na sténé
recepce, ale to, Ze se v rdmci revi-
ze internich proces( podafilo iden-
tifikovat klicové produkty a sluzby,
jejichz preruSeni nebo ztrata by pro
né mohla mit fatélni nasledky. Vy-
pracovanim odpovidajicich scénéari
kontinuity a obnovy jsou nyni Iépe

pfipraveny negativnim udéalostem
Celit. "
Libor Siroky

siroky@rac.cz
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