8

Jisté ve své firmé pouzivate firewall, antimalware, IPS, proxy...
tedy nastroje, které chrani pred nezneuzitim zranitelnosti
hardwarovych zafizeni ¢i softwarovych aplikaci. Co ale jit jesté
hloubéji a odstranit samotné zranitelnosti?

idské télo odola diky své ptirozené
imunité vétsiné virovych nakaz.

Sem tam se vsak objevi v obranném
systému slabé misto, které je treba dodatec-
né zahojit, at jiz pouhym podanim vitami-
preventivnim oc¢kovanim, viz nedavna vlna
ockovani proti praseci chipce.

Podobna situace panuje i u softwarové-
ho a hardwarové vybaveni. Jeho tvirci pfi
programovani sice dbaji na ochranu pred
zneuzitim, presto zadny IT produkt nakonec
neni tak dokonaly, aby nepotteboval v pri-
béhu svého zivotniho cyklu updaty, at uz co
do funkénosti, ¢i bezpe¢nosti.

Zranitelnosti ICT

Co viibec znamena zranitelnost systému?
Z pohledu norem jde o slabé misto, které
miuize byt zneuzito vnéjsi hrozbou tak, ze

U ICT produktt jde zejména o chy-
by v programovém kédu, vzniklé béhem
vyvoje produktd nebo pii jejich aktualizacich
a opravach. Najdeme je prakticky u veske-
rych technickych prostfedka informaénich
systémd, tedy ve firmwaru servert, PC
a notebookd, aktivnich sitovych prvkd, tele-
komunika¢nich zatfizenich, osobnich diai,
PDA, GPS a mobilnich telefonii. Jesté astéji
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nez ve firmwarech se technické zranitelnosti
vyskytuji u opera¢nich systémt a aplika¢ni-
ho programového vybaveni, tedy u aplikaci,
které se na technické prostredky IS instaluji,
jako jsou serverové a uzivatelské aplikace,
vcetné na prvni pohled nevinné se tvaficich
programu pro kresleni anebo prehravani
hudby a videa.

Vedle vys$e uvedenych zranitelnosti progra-
mového kodu predstavuji druhou vyznamnou
skupinu zranitelnosti ICT chyby v instalaci
a konfiguraci jak technickych prostredkd, tak
instalovaného programového vybaveni.

v ve

Je libo zevnitF ¢i zvenku?

Zranitelnosti ICT produkti a systému lze
delit podle zptisobu zneuziti vnéjsi hrozbou
na: ,network-based“ a ,,host-based*. Prvni
skupina zranitelnosti je dostupnd po siti
libovolnému anonymnimu utoc¢nikovi, a to
bez potteby blizsi znalosti zranitelného
systému. Sta¢i zde pouha sitova konektivita
na oteviené TCP nebo UDP porty, na nichz
poslouchaji sitové sluzby obsahujici
neosetfenou zranitelnost. Tyto ,,network-
-based“ zranitelnosti byvaji uto¢nikim
vstupni branou pro dal$i stupniovani atoku
na daném systému a uvnitt infrastruktury
IS. Leckdy i postacuji k uplné kompromitaci
systému, ziskani ptikazového radku, nebo
k odepfreni funk¢nosti sluzeb ¢i vypnuti
celého systému - to v lepsim pripadé, protoze
nefunkéni systém je snadno detekovatelnym
incidentem s rychlou dobou odezvy.

V hor$im pripadé poskytne zneuzita
hetwork-based“ zranitelnost dvefe k od-

haleni rady cekajicich ,,host-based” typu
zranitelnosti, které lze objevit a zneuzit

az po ziskani vzdaleného pristupu na zra-
nitelny systém. Ziskani vy$sich privilegii,
vypisti adresarovych struktur ¢i vypisa
pristupovych prav citlivych adresait jsou
ptiklady téch leh¢ich kalibr ,,host-based”
vle¢eni a spusténi vzdaleného kodu, ziskani
seznamu uzivatelskych ucti, jejich hesel,
obsahtl soubort, modifikace log soubort

a dalsi nepfeberné mnozstvi ,vychytavek®,
které sikovnému hackerovi pomohou ziskat
potfebné informace a jesté za sebou uklidit
stopy tak dikladné, Ze forenznimu auditu
zbudou pouze o¢i pro plac.

Komu se neleni...

Dlouhodobym statistickym sledovanim
novych typt zranitelnosti ICT, aplikovatel-
nych hrozeb a utoku $ificich se internetem

i sledovanim opakovanych vyskytti ur¢itych
typt zranitelnosti v IS organizaci byly,

na zadost amerického kongresu k tématu
boje proti kyberterorismu v roce 2005,
sestaveny firmou Qualys zakonitosti chovani
zranitelnosti ICT produktii v IS. Z analyzy
téchto nalezti lze odvodit, Ze zranitelnosti

Celosvétovy prodej zarizeni pro
hodnoceni zranitelnosti za rok
2008

Celkové trzby: 376,4 milionti dolart
Zdroj: IDC



ICT produktii predstavuji pro jejich uziva-
tele a spravce vazny problém a Ze systema-
tickym pristupem k jejich eliminaci Ize vy-
znamné snizit riziko uspésného napadeni IS.
Jeden priklad za vSechny: pokud analyzuje-
me danou infrastrukturu IS a identifikujeme
10 % nejkritictéjsich zranitelnosti z celého
rozsahu vysledkud a odstranime je do 15

Py

dnt, snizime tak o 90 % pravdépodobnost

Proces fizeni zranitelnosti ICT neni
nijak komplikovany a pfi respektovani
pozadavka opatfeni 12.6.1 normy ISO
27002:2005 jej Ize sumarizovat do Sesti za-
kladnich kroka, které se periodicky opakuji,
viz box Sest krokt pro fizeni zranitelnos-
ti. Hlavnim principem tohoto procesu je
nastaveni sledovaného a fizeného stavu, kdy
vime, kolik jak zdvaznych zranitelnosti se

na zakladé predem dané $kaly hodnot.
Naprosto nezbytné je automatizovat 3. fazi
(hledani zranitelnosti), pro kterou na trhu
existuje nejvétsi pocet ndstrojti, s rizné
obsdhlou databazi zranitelnosti, s riizné vel-
kou podporou platforem a metod testovani
zranitelnosti (viz host-based a network-
-based). Existuji dva zptsoby, jak k hledani
zranitelnosti pristoupit. Prvni, pracnéjsi, kdy

Pokud odstranite 10 % nejkritictéjsSich zranitelnosti
do 15 dnii od jejich zverejnéni, snizite pravdépodobnost
uspésného utoku na vas systém o 90 %

uspésného utoku na nas systém. Takové vy-
znamné zvyseni bezpecnosti provozu IS uz
stoji za pov§imnuti a za systematicky pristup
k fe$enti této problematiky.

Sest krokii pro Fizeni
zranitelnosti

1 |dentifikace a zjisténi presného stavu
aktivnich a neaktivnich systémd v IS.
Rozlisenf ddlezitosti jednotlivych systémd
pro organizaci a nasledné nastaveni
priorit pro eliminaci zranitelnosti.

Hledan zranitelnosti metodou network-
-based a nebo host-based.

Rozhodnutf o pofadi odstrariovanf
Zjisténych zranitelnosti.

Kontrola, Ze proces eliminace probiha

v souladu se stanovanymi prioritami.
Definovan( bezpecnostni politiky.
akceptovatelnych a neakceptovatelnych
zranitelnosti a kontrola stanovenych cild.

Vulnerability management - Porovnan

Saas$ (Software jako sluzba — Software as a Service)

Vzdy zpoplatnéna nezanedabatelnou ¢astkou dle
rozsahu sledovanych systémt

Licence
Néklady na hardware

Naklady na ostatni software

Néklady na zaméstnance

Celkové odladénti, stabilita a mizivé procento
false-positive nalezti dané centralnf spravou

Presnost a stabilita
systému vyrobcem.

Skalovatelnost

Podpora

Centralni ulozisté dat, agregace a normalizace dat
z rliznych testd dava jednotné reporty kdykoliv,
pres cely IS a v libovolné mie detailu.

Reportovani

Data jsou ulozena u vyrobce/poskytovatele sluzby,
coz Ize povazovat za riziko. Na druhou stranu nutno
podotknout, Ze vyrobce sluzby zpravidla pouziva
velmi vysoké profi-zabezpeceni, kterym zékaznik

Bezpecnost dat

vétsinou nedisponuje.
Pfizpasobivost

Legenda Plusy

Z4dné, vée se nachézi u dodavatele sluzby

Zadné, vse se nachézi u dodavatele sluzby

Jednotky ¢lovékohodin (nasazeni sluzby)

Staci zakoupit vétsi pocet testovanych IP adres

Mnohdy 24x7x365 jako soucést sluzby

Zévislost na nastaveni od dodavatele

kde nachdzi, a jejich postupné eliminace,

v zavislosti na kapacitach a nastavenych
prioritach organizace. Je zfejmé, Ze prioritné
je potreba fesit nejzavaznéj$i zranitelnosti,

s nejvétsim negativnim dopadem na nejkri-
tictéjsich systémech a poté se vénovat tém
méné zavaznym.

Dvé cesty, jeden cil

V informac¢nim systému stfedné velké
organizace (nékolik set aZ tisic zaméstnan-
cli) mame desitky az stovky dulezitych ICT
prvka a systému, které je téeba testovat a za-
platovat. Ty standardné obsahuji v souhrnu
tisice zranitelnosti, od nejnizéi po nejvyssi
hodnotu negativntho dopadu. Aby byl pro-
ces Fizeni zranitelnosti v takovém rozsahu
funkéni, je naprosto nezbytné jej co nejvice
automatizovat. Z uvedeného seznamu Sesti
kroku je zfejmé, Ze automatizovat se da az
90 % ¢innosti, pfi pouziti spravné kombina-
ce nastrojil na asset management, vulnerabi-
lity management a patch management.
Automatizovat Ize 1. a 2. fazi vyhleda-
vani novych prvki v IS a jejich prioritizaci

i FeSeni SaaS aIn House

In House

Kromé placenych verzi program(i existujf
i freewarové open-source néstroje

Je nutno vyhradit hardwarové prostredky
pro nasazenf softwaru VM

Operacni, databazovy a reportovaci
systém aj.

Destky i stovky ¢lovékohodin (nasazen,
konfigurace, udrzba, aktulizace. provadént
testd, tvorba reportd aj.)

Jde-li 0 open-source feseni, nutno
pocitat s vétsim procentem (5% - 10%)
false-positive rate

Nutno pocitat s pifpadnym navysenim
kapacit HW, SW, zaméstnanct

Jde-li 0 open-source feseni, jste zavisli na
ochoté a seriéznosti anonymni komunity
Problematicka prace s porovnavanim vice
riznych vysledkd testovéni v case. Zvysené
naroky na manuélni a poloautomatické
skripty pro reportovani napfic IS.

Data jsou ulozena ve firmé, bezpecnost dat
se rovna bezpecnosti samotné organizace

a je na internich postupech a technologiich,
jak data ochrénit.

Software |ze uzpUsobit dle svych pozadavkd
Minusy

na svij hardware nasadite néstroj pro hleda-
ni zranitelnosti. Druhy, elegantnéjsi, kdy si
skenovani zranitelnosti poridite jako sluzbu.
Do datové sité zapojite pouze zatizeni pro
skenovani a o nic vic uz se nestarate. Jen
¢ekate na hotové reporty. Rozdily mezi obé-
ma variantami najdete v tabulce Porovnani
reSeni SaaS a In House.

Pro automatizaci nasledujici 4. faze
je velmi dilezité, jak podrobné a presné
navody na eliminaci zranitelnosti testovaci
nastroj obsahuje. Nelze totiz predpokladat,
ze snadno nasadime ndstroj pro automa-
tickou distribuci patcht pro celou infra-
strukturu IS. Existuje totiz velké mnozstvi
zranitelnosti, které nelze eliminovat instalaci
zaplat, ale pouze ru¢ni modifikaci konfigu-
race. Ve vysledku tedy vzdy zbyde v tomto
kroku manuadlni prace pro administratory
systémt, ktef{ budou potiebovat kvalitni
podklady pro feseni problémd. Ty dnes
dokaze vétsina nastroji pro testovani zra-
nitelnosti vygenerovat, byt v riizné kvalité
a mife detailu. Automatizovat Ize v tomto
kroku také samotnou prioritizaci (nastaveni
poradi) napravnych krok, které je tfeba
zrealizovat. Tento seznam ukoll s pfitazeny-
mi odpovédnymi administratory a lhiita-
mi pro feSeni lze exportovat do nastroji
typu HelpDesk do jednotného prostredi,
ve kterém administratori prijimaji pokyny
k fe$eni. Pokud néstroj pro vulnerability
management umoznuje definovat politiky
pro ruzné platformy a skupiny systémd,
dokaze jisté také pravidelné reportovat o do-
sazené mife shody.

Pracujte chytie

Ackoli se mtize zdat, Ze fizeni zranitelnosti
je komplikovany proces, ve skute¢nosti
tomu tak viibec nemusi byt. Staci si poridit
chytré nastroje, které udélaji drtivou vétsinu
rutinni prace za vas. Béhem par hodin tak
muzete proménit vas déravy IS v nepriistrel-
nou tvrz a stavajici adhoc ptistup ke sledo-
vani zranitelnosti v transparentni, automati-
zovany a méfitelny proces. Nejen $tésti preje
pripravenym. )
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