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Zasady budovani a vyuZzivani systému Fizeni bezpecnosti informaci (ISMS — Information
Security Management System) stanovené dnes platnymi a v ¢eském jazyce dostupnymi nor-
mami (tj. ISO/IEC 17799:2005 a ISO/IEC 27001:2005) se daji interpretovat riznymi zpUsoby
v zavislosti na velikosti organizace. Jejich podstata v3ak zUstava stejnd — informacni bezpec-
nost musi byt Ffizena. Velikost organizace a rozsahlost jejiho systému jsou jednim ze zaklad-
nich parametrl pfi urCovéani zplasobu zavadéni ISMS. Tento Ctyfdilny seridl popisuje kroky
zavadéni a vyuZivani ISMS podle modelu Planuj — Délej — Kontroluj — Jednej - (PDCA - pro-
cesni diagram pouZivany ISO 27001). Prvni ast srovnava, podle velikosti firmy, ¢innosti v
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zfejmé nejtéz3im

Zavedeni ISMS

Doporuceni, zda zavést
ISMS, zni pro v3echny orga-
nizace jednozna¢né ANO
a otazka jejich velikosti je
irelevantni. ISMS Ize zavést
a pouZivat v organizaci
s deseti pracovniky, a stejné
tak i v obfim holdingu, kde
se kazdy den muzete po-
tkat s tisici zaméstnanci.
Zjednodulené lze fici, Ze
ISMS je jen jeden a to ten,
ktery je popsdn v normé
ISO 27001. Interpretace
a implementace jednotli-
vych doporuceni se v3sak
muzZe vyrazné lisit podle

Zaviadéni a provozovini ISMS
Zaveden| a vyutivani berpetnosind
pelisky, opatlen, procesd & posipd

kroku Planuj (Plan), o dalSich krocich pojednavaji nasledujici dily.

- rozsahu systému, poctu
_ uzivateld, zplsobl zpraco- = PDCA model ISM
~ vani dat a jejich hodnoty _ T e e

apod. Napfiklad bezpec-

nosti politika, jako ten nej-

. vy3si dokument o bezpecnosti informaci v organizaci,
muZe byt velmi podobnd pro Zivnostnika i pro obrov-
skou akciovku. Naopak tomu je o organizace bezpec-
nosti. Pokud se ISMS zavadi ve velké spolecnosti, je nut-
né pro tisice uZivatel(l zfidit samostatné bezpecnosti
oddéleni s 5-10 lidmi, ve stfedni firmé na to staci
2 pracovnici a pokud mame systém pro 10 lidi, tak je-
den clovék na pll uvazku je az moc.

V tomto seridlu jsou popsany jednotlivé kroky zava-
déni a pouzivani systému fizeni bezpecnosti informaci
' podle modelu PDCA (viz ISO 27001) pro malé
a stfedni firmy rozdilné. | kdyzZ jejich déleni mlZe byt
obcas sloZité, jsou pro tento Ucel definovédny podle po-
¢tu zaméstnancl (do 15/do 150) a urovni vedeni
(1-2/3-5). | kdyZ je téma zaméfeno na malé a stfedni
firmy, je pro vice objektivni srovnani ve vybranych pfi-
padech popsana také situace ve velkych spole¢nostech.

—
_RM&H&, Spanélska 2, 120 00 Praha 2, Czech Republic, tel.+420 221 628 400, fax +420 221 628 401, rac@rac.cz, WWw.rac.cz

Strategie bezpecnosti

Strategie bezpecnosti nebyva ve stfednich firmach
popsdna nijak detailné, jako je tomu zvykem ve velkych
spolecnostech. Zpravidla staci, aby feditel stfedné vel-
ké organizace mél vili fesit bezpecnostni otazky a pak
neni nutné sepisovat rozsahly dokument o koncepci
fizeni bezpecnosti. Je dostatecné, pokud se feditel na
své poradé s dalSimi vedoucimi pracovniky shodne na
strategii a ta se zaCne prosazovat. V malych firméach je
toto jesté jednodussi, protoZe od prvni Uvahy feditele
je k zapoceti realizace stejné daleko, jako od jeho dvefi
k zasedaci mistnosti

Spravna volba a zplUsob prosazeni strategie Fizen
bezpecnosti neni jednoduchda zaleZitost a uz v tuto
chvili je vhodné se obratit na odborniky, pokud tito
nejsou ve vlastnich fadach. Pro stfedni a malé firmy je
vSak samotnou strategii uz jen to, Ze se organizace roz-

Serial vy3el v upravené podobé v ¢asopise Data Security Management 03/2004 aZ 06/2004.

Jan Mikulecky pracuje jako konzultant ve spolecnosti Risk Analysis Consultants od roku 1999. Hlavni specializaci je provadéni analyzy rizik informac-
nich systému a zavadéni ISMS v réiznych organizacich. Dale 3koli metodiky a standardy v oblasti bezpe¢nosti informaci v Cesku i dalsich zemich
Evropy. Absolvoval CVUT v Praze, kde nyni pokracuje v doktorandském studiu.
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hodla Fidit bezpec¢nost svych informaci. Pokud se roz-
hodnuti rozsifi na fizeni bezpecnosti v souladu se stan-
dardem 1SO 27001 (definujici zplsob aplikace opatfe-
ni z 1ISO 17799), je strategie vcelku rozumné nalajnova-
na a dals3i diskuse o tom, co a jak a kdy provadét je zby-
te¢na, protoZe zavedeni ISMS md své pevné zasady
a postupy.

Bezpecnostni politika

Proces vytvofeni a schvaleni Bezpecnostni politiky
je spole¢ny pro v3echny typy organizaci vcetné pub-
likovani politiky vici vSem zaméstnanciim. Také rozsah
a obsah dokumentu je velmi podobny. Nedavno jsme
v rdmci projektu zavadéni ISMS tvofili bezpecnostni
politiku pro velkou telekomunikacni spole¢nost (cca
3000 lidi). Soubézné jsme podobny projekt provadéli
ve statni organizaci se stovkou zaméstnanct. Oba do-
kumenty mély strukturu podle I1SO 17799 a na prvni
pohled byly velmi podobné. Bezpecnostni politika de-
finuje zdsady a pravidla na drovni cild a ty jsou zpra-
vidla shodné pro viechny organizace. Musi také obsa-
hovat odkaz na dokument popisujici rozsah ISMS, pro-
toZe systém Fizeni bezpecnosti v malé ani stfedni firmé
nemusi byt zaveden pro cely informacni systém (stejné
jako systém fizeni kvality podle ISO fady 9000).

V dokumentu by méla byt popséana mj. organizacni
struktura bezpecnosti, v které se také lisily obé vyse
zminované politiky. Popis bezpecnostnich roli a jejich
odpovédnosti musi odpovidat velikosti systému a po-
¢tu uZivatelG. Navic je nutné respektovat zavedenou
organizacni strukturu a proto je mozné pro stejné velké
spole¢nosti pouZit rizné modely organizace bezpec-
nosti.

V malych firmach nemusi byt jmenovan bezpec-
nostni feditel na plny Gvazek. Jeho kompetence zpravi-
dla bere na sebe feditel firmy, ktery prosazuje bezpec-
nostni zdsady kombinaci direktivniho a osobniho pfi-
stupu. Reditel ma na starosti mj. G¢innou implementa-
ci bezpecnosti politiky a vyhodnocovéni (ne analyzu)
rizik a rozhodnuti o zptsobu jejich pokryti. Podobné je
tomu i s dalSimi bezpecnostnimi rolemi. Administrator
sit¢ ma odpovédnost za praktické provedeni bezpec-
nostnich zasad a metodik, o kterych rozhodl feditel.
Nékteré Cinnosti z oblasti bezpecnostni dokumentace
mohou byt v kompetenci vybraného pracovnika, ktery
mUZe mit na starosti také audit. Kumulace prav a pra-
vomoci souvisejicich s bezpecnosti informaci a se spra-
vou systému je pro malé organizace rizikem, které je
nutné pfijmout.

Podle Prizkumu informacni bezpecnosti 2003, maiji
3 firmy ze 4 bezpecnostni oddéleni jako soucést Utva-
ru IS/IT a Ize predpokladat, Ze spiSe velké spolec¢nosti
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vytvafi separéatni tym lidi s odpovédnosti za oblast bez-
pecnosti. Pokud mé systém pouze nékolik desitek uZzi-
vatel(, je moZné jednotlivé kompetence rozdélit mezi
nékolik stavajicich pracovnik(l nejen z IT. Nemusi v3ak
byt vZdy efektivni pro 150 lidi jmenovat bezpe&nost-
nfho feditele na plny Gvazek. Timto se miZe stat na-
pfiklad zastupce feditele a ne zfidka spadnou dané
kompetence na vedouciho IT oddé&leni. Kumulace pra-
vomoci zejména ve vykonu bezpecnosti je rizikem i pro
firmu stfedni velikosti.

Prikladem muZe byt projekt analyzy rizik ktery jsme
provadéli ve spolecnosti s cca 80ti uZivateli. Cely sys-
tém méli na starosti dva administratofi, ktefi mezi se-
bou sdileli pfistupova prava ke viemu. Analyza ukdaza-
la, Ze pochybnosti vedeni o jejich loajalité vici firmé
jsou vice neZ oprdvnéné a obava z poskozeni systému
(vymazani nebo modifikace dat) je zcela na misté.
Nicméné bylo nutné jmenovat pracovnika odpoveédné-
ho za vykon bezpecnosti a situace nedovolovala oka-
mZitou vyménu obou administratord ani najmuti nové-
ho zaméstnance.

Reseni bylo jednoduché: bezpe¢nostnim manaze-
rem byl jmenovan zastupce feditele, kazda hlavni apli-
kace (celkem méli tfi) dostala svého vlastnika a pfi
spravé napr. prfi definici uZivatelskych pfistupovych
prav, bylo zavedeno tzv. ,pravidlo Ctyf oci” (také zna-
mé jako ,pravidlo dvou osob”). Pokud byl zaklddan
novy uZivatel nebo ménéna prdva stavajicimu, bylo
vyZadovédno potvrzeni administratora sit€ a spravce
aplikace. Ani jeden toto nemohl provést samostatné.
Sam administrator nemél pfistup ke konkrétnim da-
tim, protoZe ho nepotieboval. Je zfejmé, Ze plvodni
administratofi ztratili neomezenou vladu nad systé-
mem a tim také moZnost cokoli poskodit.

Organizace bezpecnosti v souvislosti s kumulaci
prava a povinnosti v oblasti bezpe¢nosti neni vyfesena
ani v mnoha velkych organizacich. TéEmeéf v kazdé se
najde jeden nebo nékolik ,neomezenych vladcl systé-
ma“, na jejichZ oddanost firmé v3ichni spoléhaji. Pro
tyto situace nelze nalézt univerzalni feseni a proto jsou
prosazovéana a uplatiiovana rGzna pravidla a technolo-
gicka opatfteni, jejichZ popis je na samostatny ¢lanek.

Analyza rizik

Znalost bezpecnostnich rizik je zdkladnim kame-
nem pro vytvofeni a spravné fizeni ISMS. Proto prove-
deni analyzy rizik je nutna nikoli vSak postacujici pod-
minka pro v3echny organizace. Rozhodnuti, zda pro-
vést detailni ¢i jen zakladni analyzu, je na vedeni firmy,
nicméné pouze detailni analyza provedena podle vy-
brané metodiky mGZze poskytnou podklady pro efektiv-
ni vybér a implementaci bezpec¢nostnich opatfeni.

Risk Analysis Consultants, s.r.o. je nezavisla poradenska spole¢nost poskytujici feseni, sluzby a konzultace ve viech oblastech bezpe¢nosti infor-
maci v souladu s mezinarodnimi normami, souvisejici narodni legislativou a s pfihlédnutim k individualnim podminkém klientd. Od roku 1995

poméha zajistovat bezpeénost informaci v informacnich systémech organizaci statni spréavy, finan¢nich instituci, telekomunika¢nich spole¢nosti
a primyslovych podnikt v Ceské republice i v zahrani¢i. V roce 2003 se z rozhodnuti Ministra spravedinosti Ceské republiky stala prvnim soukro-
mym znaleckym Gstavem, kvalifikovanym pro vykon znalecké ¢innosti v oblasti kybernetiky a vypocetni techniky.

Risk Analysis Consultants, Spanétska 2, 120 00 Praha 2, Czech Republic, tel.+420 221 628 400, fax +420 221 628 401, rac@rac.cz, Www.rac.cz (C) 20
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Analyza musi zabrat cely rozsah ISMS a jeji hloubka
zévisi na dostupnych zdrojich a poZadovanych vystu-
pech. V malé firmé lze provést detailni analyzu
(napfiklad metodikou CRAMM) za dva az tfi tydny. Je
mozné spolupracovat s konzultac¢ni firmou nebo v3e
udélat za pomoci vlastnich (znalych) pracovnikd. Zati-
Zeni firmy je minimdlni a pocet respondentt neprevysi
5 lidi. Pro hodnoceni dat se vyberou 2-4 zaméstnanci,
ktefi nejvice znaji charakter a pouZiti definovanych da-
tovych aktiv, a administrator sit€ provede hodnoceni
hrozeb a zranitelnosti vcetné identifikace existujicich
protiopatteni.

Detailni analyza ve stfedné& velké organizaci trva
zpravidla 3-5 mésict a ddvodem neni ani tak rozsah,
ktery je samoziejmé vétsi neZ u malych firem, ale rych-
lost odezvy od respondentll ¢i @ recenzentl
(schvalovatell) vystupl z analyzy. Pro malou firmu
jsou zavéry shrnuty v jedné zpravé o analyze rizik, po
které nasleduje navrh implementacniho planu. Prezen-
tace takovych zavérd je velmi rychld a jednoducha
a odezva na ni témér okamZita. Ve stfednich firméch se
projevuji prvni zndmky nutné byrokracie a pro schvéle-
ni zavérl je nezbytné (obcas viak zbytecné), aby vy-
stupni dokumenty prosli minimalné 3 pracovnici.

Pokud je analyza provadéna dodavatelskym ¢i part-
nerskym pfistupem, jsou v tymu dva aZ tfi externi pra-
covnici a stejny pocet internich. Analyza prochazi vzdy
napfi¢ celou organizaci a tomu odpovida i zatiZeni do-
tcenych pracovnikd. Pocet respondentl pro hodnocent
dat se pohybuje mezi 5 az 15 uZivateli a hodnoceni
hrozeb a zranitelnosti v¢etné zavedenych protiopatfeni
je Gkolem pro 3-5 administratord sité ¢i dal3i respon-
denty odpovédné za rizné oblasti bezpecnosti (napf.
pracovnik s odpovédnosti za fyzickou bezpecnost).

Obsah dokumentace, kterd je vystupem z projektu
analyzy rizik, je velmi podobny pro vSechny typy orga-
nizaci. Lisi se jen rozsahem podpurnych reportd, které
jsou zpravidla vystupem z pouzité metodiky, ale mana-
Zersky styl zprav o aktivech a dopadech ¢i o analyze
rizik je shodny. Pro malé firmy je mozné vytvorit jen
jednu zprévu, ale pro stfedni organizace je vhodné
zavéry separovat minimélné do dvou dokumentu.

Plan implementace
a Prohlaseni o aplikovatelnosti

Krokem logicky navazujicim na analyzu a posledni
cinnosti v ¢asti planovani podle modelu PDCA je vytvo-
feni Pldnu implementace a néasledné Prohl&seni
o aplikovatelnosti (opatfenf). Bezpecnostni protio-
patfeni by méla byt vybrana na pokryti zjisténych rizik
a zpUsob jejich vybéru je nezavisly na velikosti organi-
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zace. Jejich implementace bude rozdilnd, ale napfiklad
pro viechny organizace lze pouZit BIS-PD 3005 nebo
knihovnu protiopatfeni CRAMM. Velky rozdil v3ak je ve
zplsobu a zejména v rychlosti jejich prosazeni. PFi vy-
béru bezpecnostnich opatteni je vzdy nutné zohlednit
jejich dopad na uZivatele a na procesy organizace.
V malé firmé je moZné jednouse a rychle zménit téméf
jakykoli proces, aby byl vice bezpecny. Staci vile fedi-
tele a 0 zméné je rozhodnuto. Cim je organizace vétsi,
Proto je nutné pfi vybéru protiopatteni ve stfedni firmé
vice respektovat soucasny stav.

Prohla3eni o aplikovatelosti (opatfenf) je jednim
z dokumentl nutnych k certifikaci. Obsahuje informa-
ce o implementovanych opatfenich normy, pfipadné
dalSich protiopatfenich navrZzenych na pokryti rizik.
Hlavnim cilem je dokumentovat rozhodnuti, pro¢ dané
protiopatfeni bylo ¢i nebylo vybrano k zavedeni. Po-
kud firma neplanuje byt v budoucnosti certifikovana,
neni nutné vytvaret samostatny dokument. Pro malou i
stfeni firmu je plné dostacujici, pokud se vhodnym
zplsobem zaznamend rozhodnuti o vybéru tak, aby
i za nékolik mésicl bylo jasné, pro¢ neni nutné urcité
protiopatfeni implementovat.

Zavér 1.dilu

Zavedeni systému fizeni bezpecnosti informaci je

rspravnym krokem pro kazdou organizaci, ktera chce

Zabezpecit své informace a dostate¢né fFidit rizika.
S ohledem na jeji velikost je vSak nutné velmi rozdilné
a hlavné ,s citem” interpretovat jednotliva doporuceni
normy. Uvodni, vyse popsany krok Planuj (Plan) je
v prvnim pridchodu modelu PDCA vzdy velmi sloZity
a pomérné zdlouhavy, nicméné velmi dulezity..
V nasledujicich tfech dilech budou podobné srovnany
¢innosti v dalSich krocich vedoucich k implementaci
a provozu (Délej/Do), monitorovani a kontrole
(Kontroluj/Check) a zlepSovani ISMS (Jednej/Act) vcet-
né€ nasledné certifikace systému fizeni a dokument(
k ni nutnych.

Serial vy3el v upravené podobé v ¢asopise Data Security Management 03/2004 aZ 06/2004.

Jan Mikulecky pracuje jako konzultant ve spolecnosti Risk Analysis Consultants od roku 1999. Hlavni specializaci je provadéni analyzy rizik informac-
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V celém seridlu jsou detailné popsané cinnosti pro zavedeni a provoz ISMS. Jejich souhrn pro jednotlivé
kroky PDCA je uveden za kaZzdym dilem. Pro rychlé srovnani jsou popisy cinnosti, pfipadné vystup(l, uvedeny
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Proces Mala organizace Stredni organizace Velka organizace
do 15 zaméstnanct do 150 zaméstnancu nad 150 zaméstnanct
1-2 Grovné vedeni 3-5 trovni vedeni 4 a vice urovni vedeni
Plan / projekt Schvaleni strategie/planu pro bezpecnost Schvaleni celkové koncepce bezpecnosti | Schvaleni celkové koncepce bezpeénosti
bezpeénosti Schvaleni projektu bezpe¢nosti Vymezeni rozsahu projektu + odhad
zdroju a harmonogramu
Schvaleni projektu bezpeénosti
Analyza stavu bezpeénosti (GAP analy-
za)
Bezpeénostni Musi byt napsana a schvélena vedenim Musi byt napsana a schvélena vedenim Musi byt napsana a schvélena vedenim
politika Popisuje zakladni zasady bezpecnosti na Popisuje zakladni zasady bezpecnosti na | Popisuje zakladni zasady bezpeénosti na

Grovni cilu

Definuje organizaci bezpe€nosti, odpovéd-
nosti a strukturu bezpecénosti dokumentace
Obsahuje odkaz na rozsah ISMS

Urovni cild

Definuje organizaci bezpecnosti, odpo-
védnosti a strukturu bezpeénosti doku-
mentace

Obsahuje odkaz na rozsah ISMS

urovni cild i strategii pro jejich dosazeni
véetné zavazku podpory a alokace zdrojli
Definuje organizaci bezpecnosti, odpo-
védnosti a strukturu bezpeénosti doku-
mentace

Obsahuje odkaz na rozsah ISMS

Organizace bez-

Oddéleni/Odbor bezpeénosti: NE

Oddéleni/Odbor bezpecnosti: ANO (pod

Oddeéleni/Odbor bezpecnosti: ANO (v IT

pe&nosti Bezp. feditel: feditel firmy IT) i mimo)
Bezp. administrator: administrator IS Bezp. feditel: jmenovan ¢len vedeni Bezp. feditel: jmenovan ¢len vrcholového
Bezp. auditor: odpovédnost delegovanana | Bezp. manazer: jmenovani 1-3 managementu
pracovnika (mimo administratora IS) Bezp. auditor: pracovnik interniho auditu, | Existuje oddéleni bezp. s odpovédnostmi
nebo delegovano na pracovnika mimo IS | za fizeni i spravu vSech oblasti bezpec-
Bezpradministratofi: administratofi ¢asti | nosti
systému Bezp. auditor: zajistuje oddéleni interni-
' ho auditu
Analyza rizik Nutné provést: ANO Nutné provést: ANO Nutné provést: ANO

Cas: max. 1 mésic

Clenové projektového tymu: jeden interni
pracovnik a/nebo konzultant
Respondenti: max. 5

Vlystupy: Zprava o analyze rizik + Imple-
mentacni plan

Cas: 3 - 5 mésicli

Clenové projektového tymu: 2-3 interni
pracovnici a/nebo 2-3 konzultanti
Respondenti: 5-20

Vystupy: Zprava o aktivech a dopadech +
Zprava o analyze rizik + Implementacni
plan

Cas: 4 - 12 mésict

Clenové projektového tymu: 2-n internich
pracovnik( a/nebo 2-3 konzultanti
Respondenti: desitky

Vystupy: Zprava o aktivech a dopadech +
Zprava o analyze rizik + Implementacni
plan

Vybér opatreni a
plan implementa-
ce

Protiopatfeni vyplyvaji z AR
Prosazuje: feditel firmy

Protiopatfeni vyplyvaji z AR
Prosazuje: feditel a vedouci oddéleni
spole¢né

Protiopatfeni vyplyvaji z AR

Prosazuje: podle vyznamu protiopatfeni
od vedeni spole¢nosti po vedouci oddé-
leni

Prohlaseni o
aplikovatelnosti

Doporuceni za-

Dokumentované rozhodnuti, samostatny
dokument pouze v pfipad certifikace

Dokumentované rozhodnuti, samostatny
dokument pouze v pfipad certifikace

Dokument Prohlaseni o aplikovatelnosti

Ano Ano Ano
vést ISMS
Doporuéeni certi- Ne Ano Ano
fikace ISMS (ANO pokud je n&jaky systém fizeni jiz (jako dalii systém Fizeni) (jako soutést IMS)
certifikovan)

Risk Analysis Consultants, s.r.o. je nezavisla poradenska spole¢nost poskytujici feSeni, sluzby a konzultace ve v3ech oblastech bezpe¢nosti informaci
v souladu s mezinarodnimi normami, souvisejici narodni legislativou a s pfihlédnutim k individualnim podminkam klientdi. Od roku 1995 poméha
zajistovat bezpecnost informaci v informacnich systémech organizaci statni spravy, finan¢nich instituci, telekomunika¢nich spole¢nosti
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Do - Délej

Seridl ¢lankd s nazvem ,ISMS v malych a stfednich firmach” popisuje proces zavadéni, vy-
uzivani a zlepSovani systému fizeni bezpecnosti informaci (dale ISMS) tak, aby splnil poza-
davky pro zajisténi bezpecnosti informaci dle normy ISO/IEC 17799:2005 a pozadavky pro
zavedeni a provoz ISMS dle normy ISO/IEC 27001. ZpUsob naplnéni téchto poZadavkl lze
vzdy pfizpUsobit specifickym podminkdm kaZdé organizace a ne jinak je tomu i v prostredi
malych a stfednich firem. Tento 2.dil popisuje ¢innosti kroku Délej (Do), ve kterém jsou po-
tfebna opatieni ISMS zavadéna do praxe a vyuZivana

Provoz ISMS

Uvodni dil tohoto seridlu pojednéval o hlavnich kro-
cich prvni faze Planuj (Plan) procesu zavadéni a vyuZi-
vani ISMS v organizacich, dle procesniho modelu PDCA
(Plan-Do-Check-Act), obecné pouZivaného pro imple-
mentaci a provoz systému fizeni. Jeho obsahem bylo
mj. stanoveni rozsahu ISMS, vytvofeni bezpecnostni
politiky, definovéni organizace bezpecnosti a provedeni
analyzy rizik. Vystupem z analyzy jsou doporuceni na
zajisténi bezpecnosti, kterd by méla byt implementova-
na, zdokumentovdna a spravné pouzZivdna pravé
v kroku Délej (Do).

ZpUsob implementace opatfeni a metody
prosazeni

Vybér okruhll opatfeni ISMS je podobny pro malou
i sttedné velkou firmu. Velky rozdil v3ak je ve zpulsobu
a zejména v rychlosti jejich prosazeni. V malé firmé roz-
hoduje zpravidla feditel o tom, kdo bude mit pfistup
k jakym datlim. Ve stfedné velké firmé je nutné vytvofit
proces pridélovani uZivatelskych opravnéni, aby ne-
mohla nastat situace, se kterou jsme se setkali v jedné
softwarové firmé (cca 70 uZivatel(): Administrator sité
byl odpovédny za pridélovani pfistupu na zakladé po-
Zadavkl vedoucich oddéleni. Ti viak zdsadné odmitali
vyplInéni jakéhokoli formuléfe (zdrZovalo je to) a admi-
nistrator odmital pridélovat prava na zékladé telefonic-
ké Zadosti. Situaci vyresilo zavedeni administrativniho
procesu pridélovani pfistupu pro viechny uZzivatele sys-
tému.

V malych firmach je béZné, Ze bezpecnostni feditel
(zpravidla feditel firmy) rozhodne rdano o zméné délky
hesla z 6 na 9 znakll. Bezpecnostni administrator
(zpravidla spravce sité) protiopatfeni zavede jesté pred
obédem a v ramci pfijemné stravené siesty si vsichni
uzivatelé radi zméni heslo. Nasledujici den je protiopat-
feni v systému jiZ zcela zavedeno a automaticky pouzi-
vano a akceptovano. Takovd rychlost implementace je
typicka pouze pro malé firmy. Ve stfedné velkych orga-
nizacich je nutné vzit v vahu akceptovatelnost protio-
patfeni ze strany uZivatel( a dalsi souvislosti jejich reali-
zace. Prosadit napfiklad zménu délky hesla vyzaduje
revizi prislusné smérnice, zapojeni nékolika adminis-

tratort do prace a sezndmeni desitek uZivatelt se zmé-
nou, naptiklad formou 3koleni. Poté by méla nasledo-
vat kontrola funk¢nosti opatfeni.

Bezpecnostni dokumentace

Znacné rozdily mezi malou a stfedné velkou firmou
jsou ve formé a mire detailu dokumentace bezpec¢nos-
ti. Neni pfiliS zndmo, Ze uvedené normy striktné nevy-
Zaduji papirovou formu dokumentace ani jeji pevnou
strukturu, ale ponechdvaiji na preferencich jednotlivych
firem, jakou formu a obsah zvoli. Pfitom pravé obava
z pfilisSné formalni administrativy nejcastéji odpuzuje
malé a stfedné velké organizace od zavadéni doporu-
Ceni téchto norem. Dokumentace ISMS poZadovana
k certifikaci podle 1ISO 27001 pochopitelné musi obsa-
hovat urcité, taxativné uvedené typy dokumentu, dané
jednotlivymi kroky procesu ISMS, ale jejich rozsah, ob-
sah a forma mlZe byt prekvapivé jednoduché a flexi-
bilni, jak si popiseme dale.

z Mz

Pracovnici malych firem se osobné znaiji a velkd cast
bezpecnosti je zaloZzena na jejich vzajemné dlvére.
Neni nutné vytvaret sloZity systém politik, smérnic
a postupl. Postaci stru¢né pravidlo, Ze bezpecnostni
dokumentace je vedena ve sdilené sloZce elektronické
posty, definovat role a pfistupy zodpovédnych osob
a nezbytné typy bezpec¢nostnich dokumentd realizovat
formou elektronickych zdznam(, obsahujici strucny
popis realizace daného pravidla, postupu nebo odpo-
védnosti.

Stfedné velka firma se v této oblasti opatfeni blizi
firmé velké. Zde je jiz nutné zavadét podrobné&jsi ad-
ministrativni procedury, nebot existuje vice oddéle-
nych roli a odpovédnosti a také vice definovanych pra-
videl. Tato administrativa je nutnd, aby byly eliminova-
ny cinnosti, které se déji pfi praci s daty jen tak, na
»~dobré slovo”. Pracovnici stfredné velkych firem se vét-
Sinou také znaji, ale jista Uroveri anonymity mize byt
impulsem k tomu, Ze se néktefi budou snazit bezpec-
nostni procedury obejit zejména, kdyZ nebudou pres-
né€ji definovany a kontrolovany.

Rozsah a aktudlnost bezpecnostni dokumentace
byva casto jednim z klicovych kritérii pfi posuzovani
kvality ISMS a miry dosaZené shody s pozadavky no-
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rem. Pfiklady rozsahu bezpecnostni dokumentace pro
typické  kvalitativni  drovné  Fizeni  bezpecnosti
v organizacich, jak se s nimi nejcastéji setkdvame
v praxi, jsou uvedeny v tabulce na konci celého serialu.

Program zvy3ovani
bezpecnostniho povédomi

Mezi dalsi metody prosazeni bezpecnosti
v organizacich patfi program zvy3ovani bezpecnostni-
ho povédomi v organizacich. Tento krok, jakkoliv kom-
plikované znéjici, je ve skutec¢nosti pomérné jednodu-
cha, levna a velice Gcinnd metoda, kterd byva bohu-
Zel mnohdy v malych a stfedné velkych organizacich
opomijena. Ma za cil zvysit u v§ech zaméstnanct infor-
movanost jednak o obecnych principech a souvislos-
tech informacni bezpecnosti a o konkrétnich rizicich,
opatfenich, odpovédnostech a pravidlech, vyplyvaji-
cich ze zavddéného nebo jiZ provozovaného ISMS.

V cem vlastné spociva ,sila jednoduchosti” tohoto
opatfeni? Program je zaméfen na zaméstnance (a na
externi spolupracujici osoby apod.), ktefi jsou casto
zdrojem bezpecnostnich incidentl a ktefi mohou, po-
kud jsou spravné informovani, svym vcasnym jedna-
nim Sifeni a Skoddm incidentd zabrénit. Stale se jesté
pfi kazdém bezpecnostnim 3koleni firem riznych veli-
kosti setkdvdme s mnoha uZaslymi tvafemi, kdyZz vy-
svétlujeme, Ze nejvy3si hodnotu pro organizaci maji
v informacnim systému data a nikoliv hardware a soft-
ware. Existuje stale také mnoho uZivatell, ktefi pokld-
daji svou disketu nebo lokalni harddisk ,svého PC”
v kancelafi za mnohem bezpecnéjsi misto, neZ sitovy
disk s transparentné nastavenymi pfistupovymi pravy
a pravidelnym zalohovanim.

U malych firem postaci, pokud zvySovéni bezpec-
nostniho povédomi opfeme o stru¢né vstupnfi 3koleni
viech zaméstnancl a obcasné prodiskutovani aktual-
nich bezpecnostnich otézek dle potfeb organizace
a vyvoje novych potencionélnich hrozeb (miZe byt
vyuZito outsourcingu).

U stfedné velkych organizaci se zvySuji naroky na
informovanost zaméstnanci a rozsah jejich znalosti
o bezpecnostni problematice, realizovanych opatie-
nich, povinnostech a odpovédnostech z nich vyplyvaiji-
cich. Zakladni bezpecnostni Skoleni se doporucuje
realizovat pro viechny nové zaméstnance bez rozdilu.
Zde se v3ak vyplati potrapit zaméstnance trochu déle
a vice se zaméfit na popis a rozbor typickych hrozeb
a bezpecnostnich incidentd. BohuZel pravé odstra3uji-
ci priklady, véetné zminky o sankcich pfi nedodrZova-
ni pravidel, zaberou i tam, kde dobra rada nepresvéd-
¢i. Samozrejmé i u stfedné velkych organizaci by nemé-
lo byt opomenuto informovat vSechny zaméstnance

Do - Délej

dle potfeby o aktualnich hrozbach a opatrfenich, napf.
formou zfizeni centradlniho informacniho mista o bez-
pecnostnich otédzkach na firemnim intranetu.

ZpUsob zvladani rizik za provozu

Jednim z hlavnich ddvodd pro¢ zavadét ISMS, je
potfeba zajistit kontinudlni proces zvladani a fizeni
informacnich rizik. Zdkladem pro jejich Uspésné fizeni
je identifikace a analyza v3ech potencionalnich rizik
a nasledné rozhodnuti o zplsobu jejich zvladani a sle-
dovéni v ¢ase. Ucelem f¥izeni rizik neni veskera identifi-
kovana rizika bezezbytku pokryt (mnohdy s vynaloZe-
nim neadekvatnich zdroju), ale pokryt zvolenymi opat-
fenimi pouze takovd, u kterych je to efektivni. Ostatni
rizika mlZe organizace akceptovat a sledovat, nékte-
ra mize prenést na jinou organizaci, ptipadné je pojis-
tit. Pouze pokud organizace znd a sleduje vSechna rizi-
ka souvisejici se zabezpecenim informaci a adekvatné
rozhoduje o zpusobu jejich zvladéni, potom miZe pro-
hlasit, Ze tyto rizika fidi (ma je pod kontrolou).

Tyto zésady jsou opét spolecné pro viechny velikos-
ti a typy organizaci. Otazkou je, jak se s nimi malé
a stfedné velké organizace efektivné vyporfadaji.
U téchto firem bude vétsinou velikost negativniho do-
padu bezpecnostniho incidentu i pravdépodobnost

jeho vyskytu pramérné nizsi nez u velkych spolec¢nosti.
Je tedy zfejmé, Ze vedeni téchto firem bude mit ten-

dence vice rizika akceptovat a presune svlj zdjem

spiSe do oblasti jejich sledovani a efektivniho zvladani
prfipadnych bezpecnostnich incidentd.

Pro sledovani novych typ0 rizik a rozpoznani bez-
pecnostnich incidentl je nutné aktivovat generovani
zdznaml o nejdulezitéjsich bezpecnostnich udalos-
tech (v papirové i elektronické formé) a tyto zaznamy
vyhodnocovat. Mezi takové zaznamy patfi minimalné
zaznamy o pfistupech do budov a zabezpecenych
mistnosti, pfihlaSovéni a odhlasSovani do pocitacovych
systém( a citlivych aplikaci, pfistupy a manipulace se
zvl&3t citlivymi informacemi apod. Rada téchto zazna-
m0 je generovana automaticky po instalaci jednotli-
vych systémG (EZS, doménovy fadi¢, ucetni aplikace
apod.).

Na co se vSak Casto zapomina, je jejich systematické
ukladéni, zabezpeceni a vyhodnocovani. Jeden pfiklad
za vsechny: Pfi forenznim zkoumadéni zneuZiti systému
el. bankovnictvi v jedné malé firmé se ukdzalo, Ze
opravnéni zaméstnanci této firmy se vSichni pfihlaso-
vali do systému elektronického bankovnictvi pod stej-
nym uZivatelskym Gctem, i kdyZ tato aplikace samozrej-
mé nabizela individudlni pfihlaSovaci Gcty. ProtoZe byl
tento sytém provozovén na samostatném PC, se zasta-
ralou verzi Windows, navic nepfipojeném k firemni
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LAN, neexistovaly Zddné jiné typy zdznamu o jeho vyu-
Zivani. Z bankovniho Gctu této firmy byly prevedeny
¢astky na cizi Ucty transakcemi ovéfenymi platnymi
privatnimi elektronickymi klici této firmy. Nastésti byly
tyto transakce zrealizovany ve dnech, kdy nikdo ze za-
méstnancl elektronického bankovnictvi nepouZil. Vy-
Setfovani nakonec prokdzalo, Ze castky byly pfevedeny
pracovnikem uZivatelské podpory banky z jiného PC,
na které privatni elektronické klice poskozené firmy
zkopiroval (poté, co je zcizil pfi jejich instalaci). Pracov-
nik banky vSak smazal ¢ast nezabezpecenych logl na
strané server(l banky a tim ztiZil prokazani ¢inu. Tento
priklad demonstruje nutnost vedeni, zabezpeceni
a obcasného vyhodnocovani dilezitych bezpecnost-
nich zdznam( u viech typl spole¢nosti bez rozdilu.

U malych organizaci bude proces fizeni a zvladani
rizik realizovdn neformdlnim zplsobem, bez stano-
veni specialnich pravomoci a oddéleni roli. Je zde totiz
Gcelné dosahnout shodné udrovné informovanosti
a pravomoci u vSech zaméstnanctl. Pro stfedné velké
firmy je jiz doporuceno ramcové definovat postupy,
oddélit pravomoci a provadét namatkové revize toho-
to procesu. Pro ziskani ptehledu o zplsobu a dusled-
nosti plnéni povinnosti pti zvladani rizik a incidentu je
namisté zfidit evidenci zavaznych hrozeb a zranitelnos-
ti a zplsobd jejich pokryti.

Naroky na provoz opatfeni
a zajisténi bezpeclnosti

Soudasti planu zvlddani rizik je i sledovéani narokl
na provoz jednotlivych opatteni a celkového zajisténi
bezpecnosti. Zatimco u malych firem neni potfeba pla-
novat ani vyhrazovat samostatny rozpocet, nebot
pripadny nékup a provoz nezbytnych opatreni je ope-
rativné schvélen feditelem a hrazen dle aktudlnich po-
tfeb organizace, u stfednich a velkych firem je nezbyt-
né provadét alespofl ramcové planovani potfebnych
financ¢nich i lidskych zdroj.

Z hlediska preferenci pfi vybéru opatfeni hraji cel-
kové néaroky na jejich zavedeni a provoz hlavni roli.

Zatimco pro malé organizace neni prekazkou pruzné

zavadét administrativni a personalni opatfeni i za cenu
vysSich poZadavku lidské zdrojd, dskalim v3ak byvaiji
finan¢ni naklady na pofizeni slozitych technologickych
opatfeni. U velkych spole¢nosti |ze tyto preference vy-
sledovat obraceng&, nebot pro né byvéa snazsi pruzné
zavést nové technologické opatfeni, neZ jej nahradit
administrativnimi ¢ organizacnimi  zménami.
V pripadé preferenci stredné velkych firem je stav lo-
gicky nékde uprostfed. Zélezi na pruznosti fizeni, tech-
nologické drovni a znalostech pracovnikl firmy, k ja-
kym typm opatieni se budou ptiklanét vice.

aktiv od ostatnich

Do - Délej

Zavedeni opatfeni DRP a IRH

Posledni dlleZitou oblasti opatfeni pfi zavadéni
a provozu ISMS je tvorba a Udrzba Havarijnich pland
(DRP — Disaster Recovery Planning) a Postupd feseni
bezpecnostnich incidentd (IRH — Incident Response
Handling). Stejné jako v pFipadé ostatnich formalnich
postupt i zde plati, Ze pro malé organizace je neefek-
tivni vypracovdvat a udrZzovat podrobné formalni hava-
rijni plany. Pro obnovu systéma jim plné postaci vytvo-
feni stru¢ného  univerzalniho havarijniho
“checklistu” pro viechny mozné ptipady havarie, kte-
ry bude obsahovat postup bezpecného vypnuti a re-
startu technického vybaveni a serverd, jednoduchy
zaznam vysledné konfigurace technologii a aplikaci,
postup obnoveni dat ze zéloZnich médii a seznam kon-
taktl na interni a externi osoby, které mohou pomoci
pfi vyskytu havarie nebo zdvazného bezpecnostniho
incidentu. Tyto havarijni postupy by mély byt alespori
jednorazové otestovdny a poté postaci testy opakovat
aZz pri zasadni zméné pouzivanych technologii a slu-
Zeb.

U stfedné velkych organizaci je doporuceno rozsifit
zminény havarijni ,,checklist” i o popis krokl instalace
jednotlivych casti informacniho systému a obnovy dat
a aplikaci ze zdloZnich médii. U komplikovanéjsich in-
formacnich systému je tfeba rozlisit obnovu kli¢ovych
a tomu pfizpGsobit priority
v/ havarijnim planovéani. Pro vybér strategie zplsobu
obnovy a nastaveni priorit je nejlépe realizovat analy-
zu dopadl na cinnosti organizace (BIA — Business
Impact Analysis). Pokud byla spravné realizovana ana-
lyza rizik, Ize informace o negativnich dopadech nedo-
stupnosti jednotlivych aktiv nalézt tam. Na zakladé
téchto vysledkl je vypracovén strukturovany havarijni
plan obnovy, obsahujici varianty postupu dle specifiko-
vanych typU havarijnich stavll. Takovyto plan je ne-
zbytné pravidelné testovat a aktualizovat a na zakladé
vysledkd testd (v porovnani s cily obnovy) vylepsSovat.

Zavér 2.dilu

Nebylo mozné v ramci vymezeného prostoru pro-
diskutovat veskeré cinnosti, realizované v ramci etapy
»Dé&lej ISMS”. DuleZité je v zavéru upozornit na fakt, Ze
pfi implementaci a provozu opatfeni, zvolenych
v pfedchozi fazi Planuj (Plan) se nezavadi a neprovozu-
ji pouze primarné Gcinna technicka a organizac¢ni opat-
feni typu: ,nastav autentiza¢ni mechanizmus” nebo
»eviduj pohyb osob v serverovné” ale spolu s nimi je
treba myslet na stejné dllezitd sekundarni Fidici opat-
feni, ktera maji za cil potfebnou Groven bezpecnosti
dlouhodobé udrzovat a komplexné rozvijet.
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Mala organizace

do 15 zaméstnancu
1-2 urovné vedeni

Do - Délej

Stredni organizace
do 150 zaméstnanct
3-5 arovni vedeni

Plan / projekt bezpecnosti

Velka organizace
nad 150 zaméstnancu
4 a vice Urovni vedeni

Bezpecnostni politika

Organizace bezpecnosti

Analyza rizik

Vybér opatfeni a plan implementace

Prohlaseni o aplikovatelnosti

Zpusob imple-
mentace opatreni

Okamzité, rychle, efektivné, bez zbyte¢-
né administrativy

Podle vyznamu protiopatfeni formou
projekt nebo direktivnim nafizenim

Formou projektd

Metody prosazeni

Direktivni — Osobni - Neformalni

Direktivni — Neosobni - Formalni

Direktivni — Neosobni — Disledné formalni

bezpeénosti Stru¢né pokyny (email, Intranet) a Kombinace verbalnich pokynt vedoucich | Pisemné organizacni pokyny
verbalni plisobeni na vSechny zamést- | a pisemnych organizaénich. Zavazné a formalni seznameni s nafizenimi
nance Zavazné a formalni seznameni s nafize-
nimi
Bezpeénostni Bezpecnostni politika, nékteré smérni- | Bezpecnostni politika a dalsi dokumenta- | Kompletni fizena bezpeénostni dokumentace
dokumentace ce, ob¢as konkrétni postupy ce véetné smémic, postupd, navodl a jeji pribézna (planovana) revize
apod.
Program zvy$ova- | Jednorazové informace dle potfeby. Nepravidelné pokyny a nafizeni Strukturovany kontinualni vzdélavaci pro-

ni bezpe€nostniho

Bezpec€nostni minimum soucasti uvod-
niho zadkoleni.

Bezpec€nostni minimum sou¢asti uvodni-
ho zakoleni.

gram. Pravidelna specializovana Skoleni
vdech zaméstnancl.

povédomi
Specializovana Skoleni pro vybrané
zaméstnance.
Zplsob zvladani | Neformalni proces, bez specialnich Formalni proces s ramcové stanovenym | Formainé fizeny proces s pfedem stanoveny-

rizik za provozu

postuptl a pravomoci.
Pokryti a kontrola bezprostfedné po
identifikaci.

postupem a odpovédnostmi.
Revize zvladani rizik nepravidelna, dle
potfeby.

mi postupy a pravomocemi.
Pravidelné analyzy a kontroly zviadani rizik.

Naroky na provoz
opatieni a zajisteé-
ni bezpecnosti

Kratkodobé planovani.
Neni separéatni rozpocet.
Externi spoluprace neni obvykla.

Kratkodobé a stfednédobé planovani
Rozpocet v ramci IT/IS
Prosazuje se outsourcing

Dlouhodobé planovani
Individualni rozpocet
Bé&Zné vyuZiti outsourcingu

Zavedeni opatreni
DRP a IRH

(Havarijni plany)

Zpravidla fada neformalnich havarijnich
postupd pro jednotliva aktiva.

Formalni univerzalni havarijni plan
Postupy zvladani bezpecnostnich inci-
dentd

Provedena analyza dopadu (BIA)
Strukturované havarijni plany

Formalni postupy zvladani bezpeénostnich
incidentl

Monitoring IS a testovani funkénosti opatfeni

Kontrola a audit bezpeénostnich opatfeni

Revize adekvatnosti a efektivnosti ISMS

Vyhodnoceni faze CHECK,; identifikace a analyza neshod

Napravna a preventivni opatfeni

Risk Analysis Consultants, s.r.o. je nezavisla poradenska spolec¢nost poskytujici feSeni, sluzby a konzultace ve viech oblastech bezpe¢nosti informaci
v souladu s mezinarodnimi normami, souvisejici narodni legislativou a s pfihlédnutim k individualnim podminkém klientl. Od roku 1995 pomaha

zajistovat bezpecnost informaci v informacnich systémech organizaci statni spravy, finan¢nich instituci, telekomunika¢nich spole¢nosti
a primyslovych podnikt v Ceské republice i v zahrani¢i. V roce 2003 se z rozhodnuti Ministra spravedinosti Ceské republiky stala prvnim soukromym
znaleckym ustavem, kvalifikovanym pro vykon znalecké ¢innosti v oblasti kybernetiky a vypocetni techniky.

Risk Analysis Consultants, Spanétska 2, 120 00 Praha 2, Czech Republic, tel.+420 221 628 400, fax +420 221 628 401, rac@rac.cz, Www.rac.cz
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ISMS V MALYCH A STREDNIiCH FIRMACH

Pfiklady typickych drovni implementace
fizeni bezpeclnosti informaci (ISM) v organizacich

Rozsah a aktudlnost bezpecnostni dokumentace byva casto jednim z kli¢ovych kritérii pfi posuzovéni kvality
ISMS a miry dosaZené shody s poZadavky norem. Pfiklady rozsahu bezpecnostni dokumentace pro typické kva-
litativni drovné Fizeni bezpecnosti v organizacich, tak jak se s nimi nejcastéji setkdvdme v praxi, jsou uvedeny
v nésleduijici tabulce.

Poznédmka: Rozsah bezpecnostni dokumentace, uvedeny u pfislusné Grovné zavedeného ISM, obsahuje zaroven i veskerou dokumentaci,
popsanou u niZsich Grovni fizeni ISM.

Typicka Grovef
fizenf ISM

Stav implementace a provozu ISM (dle
dosaZené lirovné fizenf)

Rozsah bezpecnostnf dokumentace ( dle dosaZzené
Grovné fizeni ISM)*

ti informaci (ISM) v organizacich

fizeni bezpecnos

lementace a provozu

|
i arovné imp

Kvalitativn

Risk Analysii'Cﬂnsultants, §pané!ska 2, 120 00 Praha 2, Czech Republic, tel.+420 221 628 400, fax +420 221 628 401, rac@rac.cz, Www.rac.cz

Re-certifikovany ISMS
(bezpecnost informaci
je prokazatelné dlouho-
dobg fizena dle BS
7799-2:2002)

Organizace opakované provadi re-
certifikaci provozovaného ISMS dle stan-
dardu BS 7799-2:2002. Aktualizuje stav
opatteni a dokumentace ISMS dle zmén
v podnikatelskych cilech, prostredi a
procesech organizace a dle aktualizova-
nych vysledkd analyzy rizik .

Aktualizace rozsahu ISMS a vysledk( analyzy rizik.
Pravidelna revize Bezpecnostni politiky informaci.
Aktualizace navrhu opatreni, prohlaseni o aplikovatel-
nosti a implementacniho planu opatteni a procest
ISMS.

Pravidelna revize a aktualizace bezpecnostni dokumen-
tace opatfeni a procesti ISMS.

Certifikovany ISMS
(bezpecnost informaci
je prokazatelné zavede-
na a fizena dle BS
7799-2:2002)

Organizace se rozhodla certifikovat ISMS
a realizovala kontrolni pre-certifikacni

audit, na zékladé jehoZ vysledkd zavedla
chybéjici opatfeni a dopracovala procesy

a dokumentaci dle poZadavk( BS 7799-2.

Poté pfistoupila k certifikaci ISMS.

Zpréva o vysledcich pre-certifikacniho auditu ISMS.
Plén Fizeni zdroja ISMS.

Kompletni provozni dokumentace opatteni ISMS.
Kompletni fidici a kontrolni dokumentace ISMS.
Zprava o certifikaci ISMS.

Certifikat ISMS dle BS 7799-2:2002.

Implementovany
ISMS v souladu

s normou

(bezpecnost informaci
je systematicky fizena a
zlepsovana, rizika jsou
fizena a zvladana)

V organizaci je implementovan a provo-
zovan ISMS v souladu s normou ISO/IEC
17799:2000. Rozsah ISMS, jeho fizeni,
procesy a odpovédnosti jsou definovany.
Jsou identifikovdna a zvladdna vSechna
rizika a zavedena opatfeni schvélena

k implementaci. Bezpecnostni dokumen-
tace pokryva viechny oblasti ISMS,
nicméné nemusi byt zcela dle pozadavkd
certifikace (revize, aktualizace)

Plsobnost (rozsah) ISMS.

Plan zvladani rizik .

Prohlaseni o aplikovatelnosti opatteni.

Strategie BCP + DRP a IRH dokumenty a postupy.
Zékladni provozni a fidici dokumentace opatreni ISMS.
Zéznamy o provozu, vyuZivani a zlepSovéani ISMS.
Evidence bezpec¢nostnich incidenttd a néslednych reakcf
a opatfeni.

Vysledky auditu a evidence nalezenych neshod, naprav-
nych a preventivnich opatfeni.

Césteén& implemen-
tovany ISMS
(koncepce bezpecnosti
a plén zavedeni ISMS je
nelplnd, nebo teprve
postupné realizovana)

Je pfijata koncepce bezpecnosti manage-
mentem. Byla provedena analyza rizik a
navrh opatfeni. Zavedena pouze vybrana
opatfeni (priorita, zdroje). ISMS neni
fadné zdokumentovan, nejsou realizova-
ny veskeré fidici procesy (zejména kont-
rolni a ndpravné) a fizeny zdroje ISMS.
Neni provadén audit ISMS.

Zprava o aktivech a dopadech.

Zprava o analyze rizik.

Néavrh opatfeni a implementacni plan, ptipadné Prohla-
Seni o aplikovatelnosti opatreni.

Céste¢na provozni a Fidici dokumentace procesti ISMS.
Nekompletni zéznamy o provozu , fungovéni fidicich
procestl ISMS a evidence bezpecnostnich incidentd.
Dil¢i projekty/plany implementace prioritnich opatfeni.

Planovany ISMS
(zavedeni systému
Ffizeni bezpecnosti a
zvladani rizik ve fazi
pfipravy a planovanf)

Je pfijata koncepce fizeni bezpecnosti
managementem na zakladé cile zvladani
rizik . Je vytvofen ramcovy plan/projekt
ISMS a pfipadné delegovan rozpocet na
bezpecnost. Je vytvareno bezpecnostni
povédomi v organizaci.

Strategie bezpecnosti.

Bezpecnostni politika informaci.

Program zvy3ovani bezpecnostniho povédomi.
Vysledky pfehledové (pfipadné detailni) analyzy rizik.
Rémcovy projekt bezpecnosti informaci.

Plan implementace ISMS a zvladani rizik.

Ad-hoc ISM

(fizeni bezpecnosti
informaci bez znalosti a
systematického zvlada-
ni bezpec¢nostnich
rizik)

Neexistuje systematicka koncepce bez-
pecnosti, ISM je fizena ptes neznalost
rizik”. Caste¢né bezpecnostni povédomi
nékterych pracovnikl. Zavedeny vybrané
dil¢i opatieni a procesy ISM spolu

s technickymi opatfenimi.

Neexistuje fizena systematicka bezpe¢nostni dokumen-
tace.

Pouze dil¢i interni dokumentace pokryvajici urcité oblas-
ti nebo systémy.

Mozny vyskyt neprovazané dodavatelské dokumentace
nékterych systému.

Seriél vy3el v upravené podobé v ¢asopise Data Security Management 03/2004 aZ 06/2004.

Marek Skalicky pracuje jako konzultant ve spolecnosti Risk Analysis Consultants od roku 2003. Dfive pracoval ve spole¢nosti Aero Vodochody a.s.,

kde v letech 2001-2003 vykonaval funkci Bezpecnostniho spravce IS. Nyni se vénuje projektiim zavadéni ISMS v organizacich, pfipravé organizaci na
zpracovani utajovanych skutecnosti, sluzbam spravy zranitelnosti ICT (VM) a jako ¢len Znaleckého tstavu RAC také forenznim analyzém IS.
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ISMS V MALYCH A STREDNIiCH FIRMACH

3.dil

Check - Kontroluj

Zadny proces, opatfeni nebo ¢innost sledujici cil a plnici urcitou funkci v systému neni
mozné udrzet, fidit a zlepSovat v Case, pokud se neprovadi periodicka kontrola jejich funkc-
nosti, efektivity a souladu s poZzadovanym stavem. Nejinak je tomu i v procesu zavadéni
a provozovani systému fizeni bezpecnosti informaci (ISMS) dle normy ISO/IEC 27001:2005.
Jak efektivné provadét kontrolu ISMS v prostfedi malych a stfednich organizaci popisuje ten-

to 3.dil serialu.

Kontrola ISMS

Jak jiz bylo uvedeno v pfedchozich dilech tohoto
serialu, ISMS (Information Security Management Sys-
tem) slouzi k vybudovéni, provozovani, sledovani, fize-
ni a zlepSovani bezpecnosti informaci v organizacich.
Jedna se o systematicky a konzistentni proces v case,
ktery je realizovén dle periodického procesniho modelu
PDCA (Plan-Do-Check-Act). Hlavni kroky a opatfeni
v etapach Planuj (Plan) a Délej (Do) byly predmétem
1. a 2. dilu seridlu. Tento 3. dil se zabyva naplni etapy
Kontroluj (Check), ktera slouZi jako zpé&tna vazba, po-
davajici vedeni organizace i dalSim odpovédnym oso-
bam informace o tom do jaké miry byly naplnény zasa-
dy a cile bezpecnostni politiky informaci, zda byla zave-
dena vSechna bezpecnostni opatfeni uvedena
v Prohl&Seni o aplikovatelnosti opatfeni a zda funguiji
dostatecné spolehlivé a efektivné.

Ono nechvalné znédmé rceni ,dlvérfuj ale provéruj”
je voblasti bezpec¢nosti informaci nanejvyS namisté
a s trochou nadséazky Ize dodat, Ze pokud ,Opakovant
je matkou moudrosti”, pak ,Provéfovani je otcem bez:
pecnosti” a jejich spole€cnym potomkem je pravé tato
etapa , Kontroluj”.

ProtoZze bé&hem budovéni ISMS jsou v organizaci
zavadéna jednak funkéni bezpecnostni opatteni, zvole-
na z 1ISO 17799dle vysledkd analyzy rizik a dale opatfe-
ni (proces) pro jejich fizeni a zlepSovani v case dle
ISO 27001, je tfeba se pfi kontrole ISMS zaméfit na obé
tyto skupiny opatfeni. K tomu slouZi fada technik a po-
stupd, jejichz popis s pfihlédnutim k prostfedi malych
a strednich firem je obsahem tohoto ¢lanku. Na konci
tohoto dilu je uveden seznam procest, obsahuijici hlav-
ni kroky ISMS s detailem na etapu Kontroluj (Check)
procesu PDCA.

Monitoring provozu

Monitoring provozu klicovych prvkd IS a ochran-
nych opatfeni je zakladnim zdrojem informaci pro kont-
rolu jejich funk¢nosti a spolehlivosti. Pokud organizace
zavadéjici ISMS planuje v budoucnu i jeho certifikaci,
musi vytvafet a shromaZd'ovat zdznamy o fungovéni
alespon téch opatreni, kterd jsou uvedena v Prohl&seni
o aplikovatelnosti (ty budou predmétem auditu). Bo-
huZel ne viechny typy opatfeni samy automaticky ge-

neruji zéznamy o c¢innosti a tak je nezbytné pfistoupit
i v prostfedi malych a stfednich firem k nepopulérni-
mu ru¢nfimu generovan{ zdznam u takovych opatre-
ni, kterd tuto vlastnost nemaiji (pfedevsim organizacni
a administrativni). Nemusi se pfitom zdaleka jednat
o Unavnou administrativu, protoZe rozsah a sloZitost
opatteni, zvlasté u malych a stfednich firem, nebyva
nijak velky. Pfikladem toho, co postaci pro audit funke-
nosti opatfeni ,bezpecnostni Skoleni uZivatell I1S” (viz.
predchazejici dil seridlu), jsou seznamy Ucastnikd Sko-
leni a datum a predmét 3koleni. Zodpovédna a syste-
matické asistentka si je stejné pofidi a pokud tak ucini
do pfipravené tabulky, kterou bude dle potfeby aktua-
lizovat a iniciativné nesmaze, je povinnost vici auditu
ISMS splnéna. Pochopitelné pouze za jedno opatte-
ni - 3koleni pracovnikd, nicméné casové narocnost se
pohybuje v rdmci jednotek minut.

Pro monitoring ICT postaci u malych organizacich
vychozi nastaveni logovdni dle standardni instalace
vétSiny produktd a jejich ru¢ni namatkova kontrola
pracovnikem, povéfenym na pGl dvazku zakladnimi
bezpecnostnimi povinnostmi. U stfednich organizaci,
je jiz vzhledem ke komplikovanosti IS infrastruktury
nedostatec¢né spolehnout se pouze na namatkové rucni
kontroly log souborl a je tfeba vyuZit automatickych
nastrojd pro jejich filtrovéni a vyhodnocovéni nestan-
dardnich udalosti napf. pomoci skriptd nebo dodatec-
nych produktd. Podrobnéjsi bezpec¢nostni monitoring
se vyplati aktivovat pouze kratkodobé, pfi podezreni
na vyskyt bezpecnostniho incidentu (coz pfi pozdni
reakci mdze skoncit pfislovim s kfizkem po funuse”).

Testovani funk&nosti opatfenf

Abychom pfi provozu IS pomysinému funusu pre-
desli, je tfeba uvedené pasivni metody kontroly doplnit
i o aktivni a preventivni zpUsoby, jakymi jsou napft.
aplika¢ni kontroly chyb vypoctl a zpracovani dat nebo
testovani zranitelnosti, pfipadné penetracni testovani
systémU. Zatimco komplikovanéjsi a ¢asové i financné
redlnych Gtokd ze zvoleného prostiedi a identifikaci
moznych negativnich dopadl na IS, bezesporu jedno-
dussim, rychlejsim a levnéjSim zplsobem testovéni
odolnosti vici Gtoktm je vyhledani a testovani zranitel-
nosti provozovanych ICT produktd.

Risk Analysis Consultants, s.r.o. je nezavisla poradenska spolec¢nost poskytujici feSeni, sluzby a konzultace ve viech oblastech bezpecnosti informaci
v souladu s mezinarodnimi normami, souvisejici narodni legislativou a s pfihlédnutim k individudlnim podminkam klientd. Od roku 1995 poméaha

zajistovat bezpeénost informaci v informacnich systémech organizaci statni spravy, finan¢nich instituci, telekomunika¢nich spole¢nosti
a pramyslovych podnikt v Ceské republice i v zahranici. V roce 2003 se z rozhodnuti Ministra spravedInosti Ceské republiky stala prvnim soukromym
znaleckym ustavem, kvalifikovanym pro vykon znalecké ¢innosti v oblasti kybernetiky a vypocetni techniky.
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3.dil

Oba zplsoby mohou byt provddény zinterni sité,
nebo castéji z externiho prostfedi — zpravidla Internetu
nebo bezdratovych siti, coZ by mély byt v pfipadé ma-
lych a stfednich firem hlavni oblasti prevence proti
Gtoklm na IS. ProtoZe se v pfipadé penetracniho testo-
vani jedna o vysoce specializovanou cinnost, vyZadujici
detailni znalosti o technikdach a nastrojich hackingu,
stejné jako o bezpecnostnich slabinach jednotlivych
ICT produktt a komunikacnich protokoll, byvé tento
Gkol svéfovan specializovanym externim firmam, které
maji dostatec¢né profesni zdzemi pro jejich kvalifikova-
nou realizaci. Naproti tomu testovani zranitelnosti je
proces, ktery si mnohdy mohou pocitacové gramotni
uZivatelé udélat sami, pomoci dostupnych programt
nebo vyuzit specializovanych webovych sluZeb
(napf. QualysGuard®).

Pro malé organizace lze testovani zranitelnosti do-
porucit, pokud vyuZivaji permanentni pfipojeni
k externim sitim nebo provozuji bezdratovou LAN
v husté zastavbé. V pfipadé vybaleni a zapojeni
»~Chytrého” VLAN pfistupového bodu se Vam totiz ma-
Ze stat, Ze aZ se po nékolika minutdch budete chtit
k tomuto zafizeni pfipojit na administratorskou konzo-
li, bude Vam hlasit Ze administratorské pfipojeni jiz
vyuZiva jiny pocita¢ a Vas to rozhodné nebude! Pro
stfedni organizace by testovéni zranitelnosti kli¢o-
vych serverll a sluZzeb IS mélo byt samozfejmosti;
alesponi po implementaci bezpecnostnich opatteni, @
pfed rutinnim provozem komunikaénich spoja. Pokud
stfedni organizace provozuji citlivd data a aplikace na
Internetu, mohou zvéZit realizaci penetracniho testova-
ni nebo podrobny technicky bezpecnostni audit konfi-
gurace klicovych prvkd IS a bezpeénostnich opatreni
jako napf. Firewallu, DNS nebo Internetového aplikac-
niho nebo databazového serveru ¢i routeru na rozhrani
LAN/WAN.

Audit a kontrola bezpe&nostnich opatfeni

Spolu s monitorovédnim provozu, testovanim zrani-
telnosti a technicky zaméfenym auditem konfigurace
ICT, je dal3i metodou kontroly implementace a provo-
zu IS / ISMS realizace Auditu a kontrol bezpecnosti IS.
Obecné lze Fici, Ze audit opatfeni musi byt provadén
v kazdém typu a velikosti organizace, ktera provozuje
systém fizeni nad opatfenimi, jinak by neexistovala
zpétna vazba o stavu reality vici planu a ndvrhu poza-
dovaného cilového stavu. Kazdy typ auditu by se mél
fidit pravidly ISO 19011:2002 a mél by probihat dle
schvédleného ro¢niho i operativniho planu.je zfejmé, Ze
takovéto formalni ,harakiri“ malé a stfedni organizace
dobrovolné nepodstoupi a Ze pfichazi v ivahu pouze
v pfipadé potfeby certifikace systému Fizeni.

Check - Kontroluj

V pfipadé ISMS by mél audit zahrnovat kontrolu
funkeénich bezpecnostnich i fidicich opatfeni ISMS, kte-
rd jsou deklarovdna v ProhldSeni o aplikovatelnosti
a popsana v bezpecnostni dokumentaci. Audit by mél
ovéfit jak jsou realizovana v praxi.

U malych organizaci nenf tfeba vytvéret samostatna
oddéleni nebo pracovni funkce interniho auditora, ale
je nutné i v malé organizaci funkci interniho auditora
dedikovat, alespon jako pfidruZenou pracovni napln
néjakému zaméstnanci. Jednou ro¢né je nezbytné pro-
jednani zjisténych vysledkl planovanych auditl i na-
matkovych kontrol s majitelem / feditelem organizace
a nasledné se vSemi zaméstnanci.

V pfipadé stfedné velké organizace se jiZ doporucu-
je zvazit existenci samostatné funkce interniho audito-
ra, kterému pfipadne i funkce bezpecnostniho audi-
tora. | vtomto pfipad€ ma za Gkol provadéni planova-
nych i namatkovych kontrol dle ro¢niho i operativniho
planu auditu, ktery je sestavovan s pfihlédnutim
k nejvétsim rizikdm a nalezdm predchozich auditd. Pro
dosaZeni vyssi odborné Grovné a komplexnosti vysled-
ka kontroly je doporuceno realizovat alespon jednou
ro¢né prehledovy srovnavaci audit stavu ISMS, vzhle-
dem k poZadavkam ISO 27001, s tcasti jednoho exter-
niho odborného konzultanta.

Revize adekvatnosti a efektivnhosti ISMS

Kromé ovéfeni funkcnosti, spolehlivosti a Uplnosti
funkenich i fidicich opatteni je tfeba pfiblizné€ jednou
rocné zrevidovat rozsah, adekvatnost a efektivnost ce-
Iého ISMS ve vztahu k potfebdm, cilim a prostfedi or-
ganizace. Vysledek této celkové revize ISMS by mél byt
stejné jako souhrnné vysledky auditdl opatfeni projed-
nédn s vedenim organizace a pofizeny zaznamy o pfi-
jatych zavérech.

JelikoZ se jednd o ¢innost vyZadujici Siroky prehled
a znacné zkuSenosti z oblasti bezpecnosti informaci
a implementace ISMS v organizacich, museji se malé i
stfedni organizace spolehnout na pomoc externich
specialistli, stejné jako v pfipadé analyzy informacnich
rizik v etapé Planuj.

Zavér 3.dilu

Dlouhodobé zajisténi bezpecnosti informaci, stejné
jako udrZeni a zlepSovani kvality produktt a sluzeb di
stavu Zivotniho prostfedi, je kontinuélni a konzistentni
proces v case, pro jehozZ systematické fizeni byl zave-
den normami fizeni (1ISO 27001, ISO 9001, ISO 14001)
shodny periodicky procesni model PDCA. Ten je moz-
né aplikovat na celkovy proces fizeni stejné jako na
kazdé opatfeni a cinnosti, které jsou v ramci systému
fizeni zavedeny a provadény.

Seridl vy3el v upravené podobé v ¢asopise Data Security Management 03/2004 aZ 06/2004.

Marek Skalicky pracuje jako konzultant ve spolecnosti Risk Analysis Consultants od roku 2003. Dfive pracoval ve spole¢nosti Aero Vodochody a.s.,
kde v letech 2001-2003 vykonaval funkci Bezpecnostniho spravce IS. Nyni se vénuje projektiim zavadéni ISMS v organizacich, pfipravé organizaci na
zpracovani utajovanych skutecnosti, sluzbam spravy zranitelnosti ICT (VM) a jako clen Znaleckého ustavu RAC také forenznim analyzéam IS.
Marek.Skalicky@rac.cz

Risk Analysis Consultants, Spanétska 2, 120 00 Praha 2, Czech Republic, tel.+420 221 628 400, fax +420 221 628 401, rac@rac.cz, Www.rac.cz
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ISMS V MALYCH A STREDNICH FIRMACH

3.dil

Check - Kontroluj

(1)
PLANUY

PDCA neni pfisné linearni proces, ale nekonecny
proud navzdjem vnofenych PDCA smycek na rGznych
Urovnich detailu pohledu, které jsou realizovany
vramci jednotlivych Cinnosti a opatieni kazdé etapy
PDCA.

Nejlépe je to vidét na pfikladu etapy Kontroluj
(Check) celého procesu fizeni bezpecnosti informaci,
kterd je realizovdna i v pribéhu etap planovéni
(testovani vhodnosti opatteni pfi jejich vybéru), zava-
~ déni opatfeni do provozu a jejich vyuZivani (kontrola
~ funkcénosti a nastaveni), v prabéhu kontroly ISMS

FN70gLNOY
(€)

>

<

5%

33, \o
53 ° \m
T
mZI €

&8
=~
(audit  souladu  sinterni/externi  dokumentaci)

a v pribéhu zlepsovani (vybér a testovani napravnych
a preventivnich opatrenf).

Pravé posledni etapa Jednej (Act) predstavuje ve
své podstaté pouze rozhodovaci krok, ktery spousti
dal3i paralelni obratky PDCA procest vyuzivani a zlep-
Sovani ISMS. O této etapé a o vyznamu certifikace
ISMS pro malé a stiedni firmy pojednava nasledujici dil
tohoto seridlu.

Risk Analysis Consultants, s.r.o. je nezavisla poradenska spole¢nost poskytujici feSeni, sluzby a konzultace ve v3ech oblastech bezpe¢nosti informaci
v souladu s mezinarodnimi normami, souvisejici narodni legislativou a s pfihlédnutim k individualnim podminkam klientd. Od roku 1995 poméha
zajistovat bezpeénost informaci v informacnich systémech organizaci statni spravy, finan¢nich instituci, telekomunikaénich spole¢nosti
a pramyslovych podnikt v Ceské republice i v zahraniéi. V roce 2003 se z rozhodnuti Ministra spravedinosti Ceské republiky stala prvnim soukromym

znaleckym ustavem, kvalifikovanym pro vykon znalecké cinnosti v oblasti kybernetiky a vypocetni techniky.
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ISMS V MALYCH A STREDNIiCH FIRMACH

Proces

3.dil

Malé organizace
do 15 zaméstnancu
1-2 urovné vedeni

Check - Kontroluj

Stredni organizace
do 150 zaméstnanct
3-5 arovni vedeni

Velka organizace
nad 150 zaméstnancu
4 a vice Urovni vedeni

Plan / projekt bezpecnosti

Bezpecnostni politika

Organizace bezpecnosti

Analyza rizik

Vybér opatreni a plan implementace

Prohlaseni o aplikovatelnosti

Zpusob implementace opatieni

Metody prosazeni bezpecnosti

Bezpecnostni dokumentace

Program zvySovani bezpe¢nostniho povédomi

Zpusob zvladani rizik za provozu

Naroky na provoz opatreni a zajisténi bezpecnosti

Zavedeni opatreni DRP a IRH Havarijni plany)

Monitoring IS
a testovani funké-
nosti opatieni

Namatkovy monitoring provozu IS

a vyhodnocovani logli a z&znamu udélos-
ti (v papirové i el. podobé).

Otestovani zranitelnosti u systému pfipo-
jenych k Internetu.

Pravidelny monitoring a vyhodnocovani
logli @ zaznamU udélosti (v papirové i
elektronické podobé).

Otestovani zranitelnosti u systému pfipoje-
nym k externim subjekttim (tfetim stra-
nam)

Centralizovany a automatizovany monitoring
provozu ICT a vyhodnocovani logli a zazna-
mu udalosti.

Pravidelné testovani zranitelnosti doplnéné

0 penetracni testovani (simulaci ,hacker
Gtoka).

Bezpecnostni analyza klicovych prvkl systé-
mu.

Audit a kontrola
bezpeénostnich
opatreni

Audit opatfeni véetné ISMS dle dokumen-
tace a planu auditu (v pfipadé certifikace
ISMS).

Iniciuje feditel, provadi vybrany pracovnik
jako rozSifeni standardni pracovni napl-
ne.

Namatkova interni kontrola stavu opatfe-
ni.

Audit opatfeni véetné ISMS dle dokumen-
tace a planu auditu (v pfipadé certifikace
ISMS).

Bezpec&nostni technicky audit nastaveni
klicovych ICT systému.

Namatkova interni kontrola stavu opatfeni.

Pravidelna interni kontrola a audit bezpec-
nostnich a ISMS opatreni, dle internich smér-
nic a politik (vyhrazeny interni auditor).
Pribézny bezpeénostni technicky audit
konfigurace ICT a bezpecnostnich zaplat.

Revize adekvat-
nosti a efektivnos-
ti ISMS

Ramcova revize procesu ISMS a vyhod-
noceni aktualnosti, efektivnosti a ade-
kvatnosti opatfeni. 1 denni workshop

s vyuzitim externiho konzultanta.

Roéni podrobna revize procesu ISMS a
stavu opatfeni s vyuzitim externiho konzul-
tanta.

Porovnavani stavajicich opatfeni s novymi
trendy a vyvojem hrozeb a zranitelnosti.

Srovnavaci audit stavu ISMS s normou.
Pribézné prehodnocovani miry zbytkovych
a akceptovanych rizik vaci cilim organizace.
Revize podnétli na zlepSeni efektivnosti.

Vyhodnoceni faze CHECK, identifikace a analyza neshod

Napravna a preventivni opatfeni

I D?porucenl za- i Ano Ano
vést ISMS
; Doporuéeni certi- : ,.Ne, - Ano Ano
s fikace ISMS (ANO pokud je néjaky system fizeni jiz (jako dalsi systém Fizeni) (jako sougast IMS)
certifikovan)

Seridl vy3el v upravené podobé v ¢asopise Data Security Management 03/2004 aZ 06/2004.

Marek Skalicky pracuje jako konzultant ve spolecnosti Risk Analysis Consultants od roku 2003. Dfive pracoval ve spole¢nosti Aero Vodochody a.s.,
kde v letech 2001-2003 vykonaval funkci Bezpecnostniho spravce IS. Nyni se vénuje projektiim zavadéni ISMS v organizacich, pfipravé organizaci na
zpracovani utajovanych skutecnosti, sluzbam spravy zranitelnosti ICT (VM) a jako clen Znaleckého ustavu RAC také forenznim analyzéam IS.

Risk Analysii'Cﬂnsultants, §pané!ska 2, 120 00 Praha 2, Czech Republic, tel.+420 221 628 400, fax +420 221 628 401, rac@rac.cz, Www.rac.cz
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ISMS V MALYCH A STREDNIiCH FIRMACH

4.dil Act - Jednej

Je bezpecnost informaci problematikou spise technologickou nebo manazerskou? Jak za-
jistit jeji dlouhodobou stabilitu a konzistentnost v ¢ase, navzdory ménicim se vnitfnim i vnéj-
$im podminkam a prostfedi organizace? Co je hlavnim motorem procesu zavadéni, adrzby
a zlepSovani bezpecnosti informaci, kde zac¢ina a kde vlastné konci? Lze bezpecnost informaci
méfit a ma smysl jeji certifikace? O téchto otazkach pojednava zavérecny 4.dil seridlu ISMS

v malych a stfednich firmach.

Zlep3ovani ISMS
V pfedchozich castech byly popsany nejobsahlejsi

zivani systému fizeni bezpecnosti informaci (ISMS)
podle procesniho diagramu PDCA normy ISO/IEC
27001:2005. V kazdém z dild byly postupné nastinény
hlavni ¢innosti jednotlivych fazi: Planuj (PLAN), Délej
(DO) a Kontroluj (CHECK), s pfihlédnutim na specifické
prostfedi malych a stfednich firem. Logickou néaplni
tohoto zavérecného dilu je tedy popis posledni (nikoliv
viak vyznamem) Ctvrté faze Jednej (ACT), pFedstavujici
ti tohoto dilu je i celkové zhodnoceni vyznamu ISMS
a jeho certifikace pro prostfedi malych a stfednich fi-
rem. Prehled v3ech hlavnich krokl ISMS procesu
s detailem na fazi Jednej (ACT) je uveden, jako v kaz-
dém dile, na konci v tabulce.

V Gvodu jsem pro prvni tfi faze PDCA procesu za-
mérné pouZil spojeni ,zdéanlivé nejdileZitéjsi” coz nyni
uvedu na pravou miru: Aby bylo mozZné ve fazi Délej
(DO) implementovat a provozovat IS, aplikaci, bezpe¢:
nostni opatfeni nebo systém fizeni, je vhodné realizovat
nejdfive analyzu prostfedi a potfeb a néasledné vybrat
feSeni a naplanovat jeho implementaci, neboli zrealizo-
vat fazi Planuj (PLAN). Pokud Zzélezi na funk¢nosti
a spolehlivosti objektu, ktery byl ve fazi Délej (DO) im-
plementovén a je provozovan a vsichni pordd dokola
,otravuji s tou bezpecnosti”, je nanejvys vhodné reali-
zovat kontrolu Uplnosti a spravnosti implementace zvo-

| leného feleni (naplanovaného ve fazi Planuj) a ovéfit

také splnéni poZadovanych parametrl. Jingymi slovy
realizovat fazi Kontroluj (CHECK). Tim jsou nastinény
hlavni principy zavislosti prvnich tfech fazi, ale bez pfi-
dani klicové ctvrté faze by se stal cyklus PDCA pouze
jednordzovym procesem, diky némuz by se zabezpece-
ni informaci stalo statickou a velmi rychle zastaralou
udalosti v historii.

Klicovym vyznamem 4. faze Jednej (ACT) je tedy
vyhodnotit vysledky auditu a kontrol funkénosti bez-
pecnostnich opatfeni i ISMS procesu samotného a na-
startovat dalsi cyklus PDCA, ve kterém budou napléno-
vany, zavedeny, zkontrolovany a opét vyhodnoceny
napravna a preventivni opatreni k zajiSténi poZadova-
ného a konzistentniho stavu bezpecnosti v case.

Provedeni kazdé faze PDCA cyklu je vhodné také
naplanovat, zrealizovat, poté zkontrolovat a doplnit.
Proto v sobé obsahuji dalsi vnofené PDCA cykly, které
se samostatné roztaceji pro realizaci kazdého kroku,
které byly pro danou fazi popsany vtomto seridlu.
Princip vnofenych PDCA fazi uvnitf zakladniho PDCA
procesu ISMS znazorniuje obrazek na pfedchozi strané.

vvvvv

ci faze Jednej (ACT) procesu ISMS v prostfedi malych
a stfednich firem se zabyvaji nasledujici kapitoly.

Vyhodnoceni faze Kontroluj

Zéakladnim predpokladem pro spravné rozhodnuti
»Co a jak dal” by vzdy mély byt co nejpfesné;jsi a neju-
plnéjsi informace o aktudlnim stavu a cilech organiza-
ce. Informace o aktudlnim stavu tykajici se monitoringu
provozu, evidence chyb a bezpecnostnich incidentd,
vysledkd testovani funkcnosti a spolehlivosti imple-
mentovanych opatteni, vysledku testovani zranitelnosti
a vysledky internich i externich auditd poskytuje pred-
chazejici faze Kontroluj (CHECK). Vyhodnoceni téchto
informaci provadi v malych firmach pracovnik poveé-
feny cinnosti bezpecnostniho managera na castecny
Uvazek, jako pfidruZenou c¢innost ke své pracovni napl-
ni. Vysledky svého Setfeni by mél minimalné jednou
rocné predlozit majiteli, pfipadné fediteli organizace a
spolecné provést jejich analyzu a vyhodnoceni.

U stfednich a velkych organizaci se jiZ vyplati pfidat
do tohoto kroku také revizi ndvrhl a moznych zlepseni
bezpecnosti informaci i procesu ISMS, jejichZ evidenci
zajistuje férum pro bezpeénost informaci, sloZené ze
zastupch uZivatell, dodavateld a odbornych roli dele-
govanych pro oblast bezpe¢nosti informaci v organiza-
ci. V rdmci procesu fizeni rizik je provddéno také pravi-
delné prehodnocovani Grovné zbytkovych a prenese-
nych rizik, s ohledem na zmény v organizaci, technolo-
giich, podnikatelskych cilech a vnéjSich udalostech
a hrozbach.

Identifikace a analyza neshod

| kdyZ byla revize vysledk( auditu zahrnuta jiz do
predchézejiciho kroku, je vhodné tuto c¢innost popsat
podrobnéji. Identifikace a analyza neshod méa za ukol
rozebrat vysledky interniho i pfipadného externiho

Risk Analysis Consultants, s.r.o. je nezavisla poradenska spolec¢nost poskytujici feSeni, sluzby a konzultace ve viech oblastech bezpe¢nosti informaci
v souladu s mezinarodnimi normami, souvisejici narodni legislativou a s pfihlédnutim k individudlnim podminkam klientt. Od roku 1995 poméaha

zajistovat bezpeénost informaci v informacnich systémech organizaci statni spravy, finan¢nich instituci, telekomunika¢nich spole¢nosti
a primyslovych podnikt v Ceské republice i v zahranici. V roce 2003 se z rozhodnuti Ministra spravedInosti Ceské republiky stala prvnim soukromym
znaleckym ustavem, kvalifikovanym pro vykon znalecké ¢innosti v oblasti kybernetiky a vypocetni techniky.

Risk Af@lsEConsuUltants, Spanélska 2, 120 00 Praha 2, Czech Republic, tel +420 221 628 400, fax +420 221 628 401, rac@rac.cz, Www.rac.cz
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ISMS V MALYCH A STREDNIiCH FIRMACH

4.dil Act - Jednej

auditu a posoudit, které z nalezenych neshod jsou sku-
tecné, které pouze potencidlni a vyfadit nespravné
identifikované neshody. Toto rozhodnuti je opét vhod-
né zaevidovat formou tabulky. Nakonec je pro odstra-
néni skutecné identifikovanych neshod tfeba navrh-
nout napravna opatteni a pro zabranéni opakovaného
vyskytu skutecnych i potencionalnich neshod v bu-
doucnu je tfeba navrhnout preventivni opatfeni. Jejich
vybér, implementace a ovéfeni funk¢nosti je jiz naplni
dal3ich paralelnich PDCA proces( (kolecek), které jsou
spustény pro kaZzdé nové navrZzené opatreni.

U malych organizaci provede tuto analyzu neshod
majitel, pfipadné feditel organizace, ve spolupraci
s pracovnikem povéfenym funkci bezpecnostniho ma-
nagera. S vyslednym rozhodnutim je vhodné seznamit
vSechny zaméstnance. Implementace téchto rozhod-
nuti byva velmi rychla a flexibilni. Pokud mala firma
usiluje o certifikaci ISMS, je vhodné obrétit se pro po-
moc na externiho konzultanta, pfipadné zrealizovat
srovndvaci audit procesu ISMS vzhledem
k ISO 27001 externi specializovanou firmou a s jeji
pomoci navrhnout potfebnad nédpravnd opatfeni pro
dosaZeni souladu.

U stfednich firem bude interpretace vysledkd audi-
td i ndvrh ndpravnych a preventivnich opatfeni kompli-
kovanéjsi a formalni proces, fizeny pracovniky interni-
ho auditu ve spolupraci s dalSimi zainteresovanymi
odbornymi pracovniky organizace. P¥i pFipravé na cer-
tifikaci ISMS se i zde doporucuje séhnou pro pomoc
externich odbornikd, pokud takovi nejsou ve vlastnich
fadach.

Néapravna a preventivni opatfeni

Népravna opatfeni slouzi k odstranéni skute¢né
nalezenych  nedostatki a  chyb, spojenych
s implementaci a provozem ISMS a k zabranéni jejich
dalSimu trvani (opakovéni). Jedna se napfiklad o neu-
plnou implementaci opatfeni zvolenych v Prohlaseni
o aplikovatelnosti opatfeni, o chybéjici dokumentaci
téchto opatteni, o nedostatecné proskoleni pracovniki
zainteresovanych v procesu ISMS apod.

Preventivni opatteni jsou vybirana s cilem zabranit
vyskytu potencionélnich neshod v budoucnu, tedy za
Ucelem eliminace pficin, které by mohly vést ke vzniku
redlné neZadouci situace a realné neshody. Pfikladem
takové potenciondlni neshody muZe byt naptiklad ne-
dodrZeni oddélenf roli u nékterych cinnosti a opatfeni
ISMS nebo nedlsledné provadéni potfebnych monito-
rovacich a kontrolnich ¢innosti.

Pro malé organizace je typickd rychla prakticka
zména bez byrokratickych pratahud a pfiklon predevsim

k organizacnim a persondlnim opatfenim, jejichz
»pofizeni a zavedeni” byva pro majitele malych firem
nejpfijatelnégjsi.

Pro stfedni organizace, stejné jako ve fazi Délej
(popis narok(i na provoz opatfeni), neni jiz hledisko
nakladl na pofizeni a zavedeni opatfeni tak palcivé
jako pro malé organizace a bude pfi jejich vybéru vice
rozhodovat jeho Gc¢innost a pokryti nalezenych nedo-
statkd.

Zavést ISMS?

Uvedenym prehledem byly popsany viechny hlavni
kroky tvofici pilite procesu ISMS, tak jak jsou definova-
ny normou ISO 27001, ktera se v roce 2006 stane také
soucésti soustavy norem CSN.

Existuje jednoznacné odpovéd’ na otézku zda zava-
dét ISMS proces v prostfedi malych a stfednich firem?
Pokud existence, poslani nebo strategické cile téchto
firem zaviseji na zajisténi nékterého z ,parametrd” bez-
pecnosti informaci — tj. na dostupnosti, dtivérnosti ne-
bo integrité informaci a dat, je odpovéd’ jednoznaéné
ANO. Zavedeni systému ficeni samo o sobé nezarucuje
kvalitativni nardst nékterého z parametrd bezpecnosti
informaci, ale predstavuje odzkouseny a celosvétové
uznavany postup, jak dosahnout bezpecnosti informa-
ci adekvatni poZadavkim a cildm organizace a jak ji
udrZzovat a efektivné zlepSovat v case, za pomoci
ochrannych opatfeni, odpovédnosti, ¢innosti a fidicich
a kontrolnich procestl. Vzhledem ke své formalizaci tak
poskytuje zdokumentovanou inventuru cinnosti a od-
povédnosti, které se ve velké mite stejné v organizacich
provadéji, vétsinou ale nesystematicky a nedusledné,
coz v praxi zpUsobuje vazna rizika a bezpecnostni inci-
denty.

Certifikovat ISMS?

Odpovéd’ zda certifikovat ISMS prozatim tak jedno-
znacna neni. Zavedeni ISMS ma prokazatelné pozitivni
efekt. Vzhledem k narUstajici zavislosti firem na infor-
macnich systémech, jejich propojovani a sdileni infor-
maci vramci B2B a B2C aplikaci a vzhledem k poZa-
davkiim platné nérodni a nadnarodni legislativy na
zabezpeceni informaci a dat je sprdvné zavedeny
a provozovany ISMS chépan jako vysoky stupen zaruky
adekvatni ochrany dat. Zvy3ujici se pocty projektd im-
plementace ISMS i v Ceské republice jsou toho diika-
zem.

Lze ale miru (stuperl) zabezpeceni informaci v IS
organizace objektivné méfit? Celkova bezpecnost in-
formaci v organizacich je zajistovana kombinaci tech-
nologickych opatteni, fyzickych, personalnich a admi-
nistrativnich, které by mély byt implementovany

Serial vySel v upravené podobé v casopise Data Security Management 03/2004 az 06/2004.
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4.dil Act - Jednej

vrozsahu a kvalité odpovidajici prostfedi a potfebdm
kazdé jednotlivé organizace. Jednou z moZnosti jak
hodnotit miru bezpecnosti informaci je posouzeni kva-
lity procesu fizeni bezpecnosti informaci ISMS, vyhod-
nocenim miry souladu s poZadavky na tento proces dle
normy ISO 27001.

Pro malé a stfedni firmy predstavuje proces pfipra-
vy a samotné certifikace akreditovanou certifika¢ni au-
toritou nemalou investici, kterou je tfeba manaZersky
a ekonomicky zvazit. Pokud firma podnika v sektoru,
kde je davéryhodnost vysoce cenénym faktorem
a podminkou Gspésnych obchodnich vztaht, mize byt
pro takovou firmu uZite¢né realizovat certifikaci bez-
pecnosti informaci jako dal$i dakaz kvality Ffizeni
k certifikditu QMS nebo EMS (dle ISO 9001:2000 a ISO
14001:1996). Certifikace ISMS do prostredi firem, kde
je jiz certifikovén jiny systém fizeni, je méné narocnou
variantou. Vzhledem k harmonizovanému PDCA mo-
delu ISMS, QMS a EMS je fada proces( a odpovédnosti
jiz nastavena.

Ve svété existuji jiz témér dva tisice (stav k 11/2005)
certifikata ISMS dle normy BS 7799:2000, ktera je pred-
chidcem ISO/IEC 27001:2005. Podle ISMS Interna-
tional
www.xisec.com) bylo nejvice certifikdtd bylo dosud
udéleno ve Velké Britanii a Japonsku. V Ceské Republi-
ce ma v ramci integrovaného systému fizeni certifiko-

zku3enosti ziskané v ramci implementace ISMS a pfi-
pravy této organizace na certifikaci pfispély ke vzniku
tohoto seridlu. Vina certifikaci ISMS je teprve pfed na-

User Group - Certificate Register (http://

mi a jevi se velice pravdépodobné, Ze se prosadi ve
stejné mife jako dnes certifikace QMS a EMS.
Zaveér

Touto prognézou kon¢i seridl ISMS v malych
a stfednich firméch, ktery si kladl za cil prakticky po-
psat hlavni kroky procesu implementace a vyuZivani
ISMS, s pfihlédnutim k podminkdm malych a stfednich
firem. Pfi jeho tvorbé jsme se setkali s kritickymi
i pozitivnimi ohlasy na ISMS. Ty kritické zpochybriovaly
aplikovatelnost a efektivnost principt ISMS pro pro-
stfedi téchto firem a zatracovaly ISMS jako zbyte¢nou
byrokracii. Naopak pozitivni, kterych bylo mnohem
vice, zddraznovaly univerzdlnost PDCA modelu fize-
ni ajeho vyuZitelnost pro bezpecnost informaci
nejen malych a stfednich firem.

Je tfeba pfiznat, Ze zavedeni a provoz ISMS p¥inasi
zaméstnancm i vedeni firem narudst reZijnich kapacit.
To ale zejména proto, Ze donuti odpovédné osoby vy-
konavat cinnosti, které byvaji v béZné praxi opomijeny
a nebo v horsich pfipadech nejsou viibec delegovany.

Zbyvéa odpovédét na prvni otdzku z perexu tohoto
dilu: Bezpecnost informaci v organizacich JE problema-
tikou technologickou stejné jako manaZerskou. Jedna
cast nemuUZe Gcinné a efektivné fungovat bez druhé.
Spréavnéa konfigurace ICT produktli a bezpecnostnich

~opatfeni poskytuje vétSinou dobrou uroven ochrany
vany ISMS zatim pouze spole¢nost Eurotel (vice infor-/ informaci. Bez zajisténi ISMS fidiciho procesu jsou viak

maci viz. Aktuality DSM 5/2004). Stoji za zminku, ze”

casem znehodnoceny na droven zapomenuté zrezlé
zavory s utrzenou ceduli ,Zakaz vstupu”, kolem které
vede vyslapana stezka do zakdzaného prostoru. Zname
to preci z praxe vsichni.

VyuZité zdroje a dal3f informace:
www.|SO27000.cz

ISO 9001:2000 QMS — Requirements

¢
*
*
¢
*
*
¢
¢ PD 3002:2002 Guide to BS 7799 Risk Assessment
¢

.

.

ISO/IEC 17799:2005 IT - Security techniques - Code of practice for information security management
ISO/IEC 27001:2005 IT - Security techniques - Information security management systems - Requirements
BS 7799-2:2002 ISMS - Specification with guidance for use

ISO 14001:1996 EMS - Specification with guidance for use
ISO 19011:2002 - Guidance for management systems auditing

PD 3004:2002 Guide to the implementation and auditing of BS 7799 controls
PD 3005:2002 Guide on the selection of BS 7799 controls

ISMS International User Group — Certificate Register (http://www.xisec.com)
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4.dil Act - Jednej

Velka organizace
nad 150 zaméstnancu
4 a vice Urovni vedeni

Proces Mala organizace
do 15 zaméstnanc

1-2 Grovné vedeni

Stredni organizace
do 150 zaméstnanct
3-5 arovni vedeni

Plan / projekt bezpecnosti

Bezpecnostni politika

Organizace bezpeénosti

Analyza rizik

Vybér opatreni a plan implementace

Prohlaseni o aplikovatelnosti

ZpUsob implementace opatieni

Metody prosazeni bezpecnosti

Bezpecnostni dokumentace

Program zvySovani bezpe¢nostniho povédomi

Zpusob zvladani rizik za provozu

Naroky na provoz opatreni a zajiSténi bezpecnosti

Zavedeni opatieni DRP a IRH Havarijni plany)

Monitoring IS a testovani funkénosti opatreni

Kontrola a audit bezpeénostnich opatieni

Revize adekvatnosti a efektivnosti ISMS

Vyhodnoceni
faze Kontroluj

Revize zejména bezpeénostnich
incident, chyb a priibéhu jejich feseni
(dle potteby).

Revize penetracniho a zkusebniho
testovani, pokud bylo realizovano.
Revize vysledku roéniho auditu.

Pravidelna revize incidentt, chyb a pribéhu
jejich feSeni. Revize penetraénich a dalSich
typu testl. Revize vysledkd auditu.
Revize'napadlia podnétti ke zlepSeni.
Revize ‘adekvatnosti a efektivnosti ISMS.

Proces pribézné revize vysledkd monitoringu
provozu, IDS systémd, incidentd, chyb a
priibéhu jejich feSeni. Revize penetraénich
testu a technickych auditd konfigurace systé-
ma.

Revize napadl a podnétl ke zlepSeni.
Revize adekvatnosti a efektivnosti ISMS.

Identifikace
a analyza neshod

Identifikace a evidence moznosti
zlepSovéni, redlnych neshod a potenci-
alnich problémd.

Interpretace a okamzity navrh opatreni
feditelem / majitelem.

Identifikace a evidence moznosti zlepSovani,
realnych neshod a potencialnich problémd.
Interpretace vysledkd kontrol internim audi-
tem s vyuzitim externich odbornikd.
Jednoduchy projekt pro navrh opatfeni.

Identifikace a fizena evidence moznosti zlep-
Sovani, neshod a potencialnich problémd.
Vicestupriovy proces analyzy neshod bezp.
auditem a jejich interpretace bezp feditelem.
Kompletni projekt pro navrh a testovani opat-
feni

Napravna a
preventivni
opatieni

Doporuceni za-

Pfednostni vybér jednoduchych orga-
nizanich a personalnich opatfeni, bez
nutnosti investic.

Rychlé zavedeni dostupnych opatfeni
do praxe.

Vybér organizaénich opatfeni podpofenych
technologiemi a nastroji.

Testovani opatreni pfed uvedenim do praxe.
Aktualizace bezpeénostni dokumentace.

Vlybér a implementace opatreni formou pro-
jektu

Primarné vybér robustnich a automatizova-
nych opatfeni s podrobnym testovani a sledo-
vanim Gcinnosti a pfizplisobeni organizaci.
Rizena aktualizace bezpeénostni dokumenta-
ce.

| Ano Ano Ano

s vést ISMS

¥Rl Doporuceni certi- . V.Ne, - Ano Ano

Pyl fikace ISMS (ANO pokud je néjaky system fizeni jiz (jako dalsi systém fizeni) (jako soucast IMS)
certifikovan)

Seridl vy3el v upravené podobé v ¢asopise Data Security Management 03/2004 aZ 06/2004.
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Management Summary

Planuj

Zpusob zavadéni ISMS ve smyslu ISO/IEC
17799:2005 a ISO/IEC 27001:2005 je rozdilny pro or-
ganizace s ohledem na jejich velikost. Prvni se ctyf dilli
¢lanku popisuje rozdily v procesu planovani ISMS
v malych a stfednich firmach. Zaméfuje se na strategii
bezpecnosti, bezpecnostni politiku, organizac¢ni struk-
turu bezpecnosti, zplsoby provadéni analyzy rizik
a vybér vhodnych protiopatfeni. Dalsi dily popisuji
zbyvaijici ¢innosti zavadéni a vyuZivani ISMS podle mo-
delu PDCA.

Délej

Zéakladni opatteni ISMS a cinnosti pfi jeho zavadéni
a vyuzivani v malych a stfednich organizacich jsou
ramcové shodné jako v prostfedi velkych organizaci. Li-
3i se vSak ve zpUsobu, rozsahu a hloubce jejich apliko-
vani, pfizplisobenym na miru konkrétnim organizacim.
Tento ¢lanek popisuje pfiklady naplIni hlavnich ¢innosti
kroku Délej (Do) a jejich specifika v prostfedi malych
a stfednich firem.

Kontroluj

Pro kvalifikované fizeni kazdé cinnosti nebo procesu

v Case je tfeba periodicky ziskavat informace o jeji

funkénosti, spolehlivosti a efektivnosti. Pokud jsou sta-
noveny cile a deklarovéany opatfeni k jejich naplnéni, je
mozné  kontrolovat i dosaZeni  shody
s pozadovanym stavem. Etapa Kontroluj (Check) vyu-
zivd vSech téchto kontrolnich krokli a opatreni
k dosaZeni konzistentni bezpecnosti informaci, dekla-
rované v bezpe¢nostni dokumentaci.

miru

Jednej

Zavérecny dil seridlu ISMS popisuje hlavni kroky fa-
ze ,Jednej” (ACT), kterd predstavuje rozhodovaci krok
ke zlepSovani Urovné bezpecnosti informaci na zéakla-
dé vyhodnoceni vysledk( kontrolnich ¢innosti a navrhu
napravnych a preventivnich opatfeni. V zavéru ¢lanku
jsou zhodnoceny pfinosy zavedeni a certifikace ISMS
pro sektor M&S firem.

Jan Mikulecky pracuje jako konzultant ve spole¢nosti Risk Analysis Consultants od roku
1999. Hlavni specializaci je provadéni analyzy rizik informacnich systému a zavadéni ISMS
v rlznych organizacich. Déle skoli metodiky a standardy v oblasti bezpecnosti informaci
v Cesku i dalsich zemich Evropy. Absolvoval CVUT v Praze, kde nyni pokracuje
v doktorandském studiu.

Jan.Mikulecky@rac.cz

Plan

The method of ISMS implementation as described
in IEC 17799:2005 and ISO/IEC 27001:2005 is different
for organizations of various sizes. This is the first part of
a series of four articles and describes differences in the
ISMS planning process in small and medium enter-
prises. It focuses on security strategy, policy, security
infrastructure, risk analysis methods and selection of
appropriate countermeasures. The next articles in the
series will deal with the remaining activities related to
implementation and use of ISMS according to the
PDCA model.

Do

The main controls and processes for ISMS imple-
mentation and operation are basically the same for
small and medium enterprises as for large enterprises.
The main difference is in the method, range and depth
of their application, which are adapted to the require-
ments of the individual organization. This article de-
scribes examples of the “Do” stage controls and proc-
esses, adapted for small and medium enterprise areas.

Check

Periodic information about functionality, reliability

rand efficiency is necessary for the proper management
~of any activity or process. Compliance with a desired

status can be checked only if the objectives are de-
clared and the measures to achieve the objectives are
defined. The “Check” stage uses all these controls to
attain consistent information security described in the
security documentation.

Act

Last in the series of articles describing the main ac-
tivities is the “Act” stage that represents a decision-
making step towards improving the information secu-
rity level based on the evaluation of control activity
results and suggested corrective and preventive meas-
ures. The article concludes with an evaluation of the
benefits of implementation and certification of ISMS
for small and medium enterprises.
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