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INTERNATIONAL ISO
STANDARD 22301

Second edition
2019-10

Security and resilience — Business
continuity management systems —
Requirements

Sécurité et résilience — Systémes de management de la continuité
'a é — Exigences
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INTERNATIONAL
STANDARD

1SO/IEC
30111

Second edition
2019-10

Information technology — Security
techniques — Vulnerability handling
processes

Technologies de I'information — Techniques de sécurité — Processus
de traitement de la vulnérabilité

Nova verze ISO 22301

Dne 31. fijna 2019 byla publikovéna revidovana verze normy
IS0 22301:2019 Security and resilience - Business continuity
management systems - Requirements. Norma obsahuje po-
vinné pozadavky pro zavedeni, provozovani, udrzovéni a kon-
tinudlni zlepSovéni systému Fizeni kontinuity ¢innosti (BCMS).
Na to, Ze se jedna o revizi po sedmi letech, nejsou zmény
oproti pfedchozi verzi z roku 2012 nijak pfevratné. Mezi
ty hlavni patfi nové pfidand kapitola 6.3 (plénovani zmén
v BMCS), predélana kapitola 8 (hodnoceni dopadl a rizik,
BCM strategie, BC plény a cviceni), zmény v povinné doku-
mentaci. Oekéava se, Ze pfechodné obdobi bude nastaveno
na tfi roky, tedy do 30. 10. 2022.

https://www.iso.org/

Reseni hlaSenych zranitelnosti

DalSi revidovanou normou je /ISO/IEC 30111:2019 Information
technology - Security techniques - Vulnerability handling pro-
cesses. Norma obsahuje poZadavky a doporuceni pro to, jak
zpracovat a odstranit potencidlni zranitelnosti v dodavanych
produktech nebo sluZbach. Dokument se zabyva nastavenim
procesu pfijeti a provéfeni interné nebo externé nahlasenych
potenciélnich zranitelnosti, jejich potvrzenim a klasifikaci, na-
vrhem a implementaci napravnych opatfeni. Norma je urde-
na pro obchodniky, spotiebitele a vyvojére, jako benchmark
k nastaveni procesu Fizeni zranitelnosti. Norma je Gzce pro-
pojena s postupy popsanymi v ISO/IEC 29147 (doporuCeni
k identifikace zranitelnosti produktl a sluzeb).

https://www.iso.org/

NIST SPECIAL PUBLICATION 1800-23

Energy Sector Asset Management For Electric
Ui es, Oil & Gas Industry

Walter Copan, NIST Director and Undersoc

Draft NIST Special Publication 800-207

Zero Trust Architecture

Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Rizeni aktiv v energetice

Zarijovy NIST SP 1800-23 Energy Sector Asset Management:
For Electric Utilities, Oil & Gas Industry (Draft) je prakticky
privodce, ktery mé za cil zefektivnit moZnosti spravy aktiv
(hardwarovych a softwarovych) provoznich technologii (Ope-
rational Technologies, OT) v energetickém sektoru. Dopo-
ruéeni zahrnujf pfistup k identifikaci nové pfipojenych aktiv
a mapovani jejich atributl (vyrobce, 0S, MAC apod.), hod-
noceni souvisejicich rizik, kontinualni monitoring stavu aktiv,
alerty v pripadé pfipojeni ¢i odpojeni aktiv. Standard také za-
hrnuje referencni ndvrh implementace, k éemuZ pouzivé ko-
meréné dostupné technologie k vytvofeni vzorového feseni,
které pom0Ze organizacim v ramci energetiky fesit bezpec-
nostni vyzvy pfi spravé OT aktiv.

https:/ /csre.nist.gov/publications /sp800

Architektura s nulovou duvérou

NIST SP 800-207 Zero Trust Architecture (ZTA) opraSuje mo-
del architektury s nulovou diivérou. Model nulové divéry (Zero
Trust) je zaloZeny na principu nikomu neddvéfovat, at jde o in-
terni nebo externi osobu. V rdmci tohoto modelu je pfistup
k datdm a aplikacim umoznén pouze na zékladé explicitniho
povoleni pouze autorizovanym a ovéfenym uZivateldm. Veske-
ré pfistupy jsou provéfovany a pIné logovany. ZTA je odpovédi
na nové trendy, které zahrnuji vzdalené uZzivatele a cloudova
aktiva. Zaméfuje se na ochranu zdrojd, nikoli sitovych segmen-
td, protoZe umisténi sité jiZ neni povazovano za rozhodujici
kritérium zabezpedeni zdroje. Dokument uvadi obecné modely
nasazeni a pfipady pouZiti, kde by architektura s nulovou divé-
rou mohla zvysit celkovou bezpe€nost podniku.

https://csrc.nist.gov/publications/sp800
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