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Aktualni normy a publikace o bezpecnosti

Priprava na zkousku CISSP

David R Miller

Training Kit

CISSP Training Kit je publikaci, ktera vam pomi-
Ze se pripravit na certifikaci specialisty na bez-
pecnost informacnich systém( CISSP (Certified
Information Systems Security Professional).
Kniha na témér osmi stech strénkéch pokryva
vSech deset povinnych znalostnich oblasti
(Common Body of Knowledge, CBK) od fizeni
pristupu pres kryptografii, business continuity,
bezpecnost vyvoje a7 po fyzickou bezpecnost.
Na konci kazdé kapitoly jsou vZdy shrnuta hlavni
témata za danou oblast doplnénd o dvé cviceni
a osm testovacich otdzek. Cviceni i otézky jsou
vzdy dopInény o spravnd feSeni a odpovédi

s vysvétlenim. Ke knize patfi také CD s dalSimi
testovacimi otézkami.

http://www.amazon.com/

Ochrana informaci v cloudu

INTERNATIONAL ISO/IEC
STANDARD 27018

Information technology — Security
techniques — Code of practice for
protection of personally identifiable
information (PII) in public clouds
acting as PII processors

5ot

V srpnu publikované norma /SO/IEC
27018:2014 Information technology - Security
techniques - Code of practice for protection

of personally identifiable information (Pll) in
public clouds acting as Pl processors obsahuje
doporuceni na ochranu osobnich Gdaj ur¢ena
poskytovatellm cloudovych sluzeb (napf.
Amazon nebo Google). Norma poskytuje cile
opatreni, opatfeni a doporuceni, kterd umozni
organizacim zajistit ochranu citlivych idajd
svych klientl v souladu s principy normy 1SO/
IEC 29100 Information technology - Security
techniques - Privacy framework. Norma inter-
pretuje opatieni ISO/IEC 27002 pro prosttedi
cloudu a méla by tak poskytnout podporu

pfi implementaci systému fizeni bezpenosti
informaci v prostredi poskytovatell vefejnych
cloudovych sluzeb.

http://www.iso.org/

Prirucka bezpecnosti

COMPUTER
SECURITY
HANDBOOK

Edited by

Seymour Bosworth

M.E. Kabay
Eric Whyne

WILEY

Sesté revidované a doplnéné vydani knihy
Computer Security Handbook je velmi podrobnym
zdrojem o bezpecnosti informaénich a komuni-
kacnich technologil. Kniha je rozdélena do osmi
Césti a 75 kapitol. Na zpracovani jednotlivych
kapitol a témat se podilelo téméF 100 autord.
Na vice neZ 2 000 stranach Ctenar nalezne
snad vSe, co souvisi s pocitaovou bezpecnosti.
0d pocatkd informacni bezpecnosti pres dnes
aktudini hrozby v kyberprostoru, biometrickou
autentizaci, zranitelnosti webovych aplikac,
zabezpeCeni VolP komunikace, informacni valky,
psychologii pocitacovych zlo¢incl aZ po velmi
detailni a prehledny vyget existujicich profesnich
certifikaci. Prvni vydanf knihy vyslo jiz v roce
1973, mélo 12 kapitol, 162 stran textu a bylo
zaméfeno na bezpe¢nost mainframd.

http://eu.wiley.com/

Ing. Libor Siroky, CISM, CRISC, AMBCI siroky@rac.cz

Hrozby v kyberprostoru

Wiley Corporate F&A
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CYBER

THREAT!

MACDONNELL ULSCH

WILEY

V souvislosti s novym zakonem o kyberne-
tické bezpe€nosti (zakon 181/2014 Sb.),
ktery nabyva platnosti 1. kvétna 2015, mize
byt zajimavym zdrojem informaci o kyber
hrozbéch kniha Cyber Threat!: How to Manage
the Growing Risk of Cyber Attacks. Publikace
je hloubkovym exkurzem do svéta redlnych
kybernetickych hrozeb, jimZ dnes jednotlivé
subjekty v kybernetickém prostoru celi. Autor
se v detailu vénuje celé Skéle aktudinich hro-
zeb, jako je napF. kyber $piondZ Ci zneuZiti so-
ciélnich médii. Jednotlivé hrozby jsou dolozeny
na redlnych pripadech vyskytu z posledni doby
(napf. Gtoky na americké finanéni instituce ¢i
na zpravodajské servery). Jedna z kapitol je
také vénovana technikdm vycisleni nasledkd
kybernetickych Gtokd.

http://eu.wiley.com/

Bezpecnost SCADA systému

NIST Special Publication 800-82
Reison 21

il Public Dt

Guide to Industrial Control Systems
(ICS) Security

Americky nérodnf institut pro standardy

a technologii (National Institute of Standards
and Technology, NIST) vydal v kvétnu revizi
normy SP 800 - 82 (Revision 2 Initial Public
Draft) Guide to Industrial Control Systems
(ICS) Security. Standard je zaméfen na bez-
pecnost primyslovych fidicich systém (ICS).
Mezi novinky druhé revize patfi aktuali-

zace hrozeb a zranitelnosti priimyslovych
fidicich systémd, revize a dopInéni metodik

a principl procesu fizeni a hodnocent rizik
ICS, aktualizace soucasnych bezpeénostnich
mechanism a trendd. Nové je také doplnén
rozséhly katalog bezpecnostnich opatfeni,
ktery vychazi z SP 800-53 Rev. 4. Jednotliva
opatent jsou rozsifena o doporugent k imple-
mentaci pro prmyslové systémy.

http:/ /csre.nist.gov/publications/

Hodnoceni efektivnosti opatreni

Assessing Security and Privacy
Controls in Federal Information
Syst and Organization

Building Effective Assessment Plans

JOINT TASK FORCE
TRANSFORMATION INITIATIVE

Juiy 2014

V Cervenci byla publikovana jiZ Ctvrté revize
NIST standardu pro hodnoceni efektivnosti
bezpecnostnich opatfeni SP 800-53A,
Revision 4, Assessing Security and Privacy
Controls in Federal Information Systems and
Organizations: Building Effective Assessment
Plans (k dispozici je prozatim verze draft).
Primarnim cflem aktualizace bylo promitnout
zmény provedené v rémci lofiské revize
katalogu bezpe¢nostnich opatfeni SP 800-53
Security and Privacy Controls for Federal Infor-
mation Systems and Organizations. AktuIni
vydéni také prinasi vétsf granularitu na Grovni
jednotlivych cilli hodnoceni efektivnosti
opatrent. Co se tyCe samotné SP 800-53,
byla v srpnu vydéna revize Prilohy H. Ugelem
bylo aktualizovat mapovéni opatfeni NIST

na novou verzi ISO 27001.

http://csre.nist.gov/publications/
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