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V kvétnu letosniho roku byla koneéné
publikovana dlouho ocekavana prvni mezi-
nérodni norma pro systémy fizeni kontinuity
¢innosti (BCMS). 1SO 22301:2012 Societal
security - Business continuity manage-
ment systems - Requirements nahrazuje
BS25999 - 2:2007, jejiz platnost kondi 1.
listopadu 2012 (tedy Sest mésicti od vydéni
ISO 22301). Pfechodné obdobi pro jiz
certifikované spole¢nosti bude trvat do 1.
Gervna 2014. Certifikacni norma bude po-
Catkem pristiho roku jesté doplnéna o best
practice. Standard /SO 22313 - Business
continuity management - Guidance nahradi
BS 25999 - 1:2006.

http://shop.bsigroup.com/
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Druhou kvétnovou novinkou letoSniho roku
je SP 800 - 146 Cloud Computing Synopsis
and Recommendations. Standard od ame-
rického Nérodniho institutu pro standardy

a technologii (National Institute of Standards
and Technology, NIST) ustavuje véechny
zékladni pojmy a definice souvisejici s cloud
computingem. Definuje jednotlivé modely
nasazeni (privatni, komunitni, vefejny nebo
hybridni cloud) a typy poskytovanych sluzeb
(Saa$, PaaS, laaS). Vénuje se jak whodém
cloudu, tak otevienym otazkam, moznym ne-
vyhodém a slabindm cloudu. Mimo jiné také
poskytuje doporuceni ohledné uzaviranych
SLA - co by nemélo byt pfi uzavirani smiuv
opomenuto a na co si dat pozor.

http://csrc.nist.gov/

Norma pro kybernetickou bezpecnost

INTERNATIONAL ISO/IEC
STANDARD 27032

ool

Cervencovym priristkern do rodiny 1SO
27k je ISO/IEC 27032 Information tech-
nology - Security Techniques - Guidelines
for Cybersecurity. Jedné se celkové jiz o 17
publikovanou normu této fady. Standard
se vénuje problematice kybernetické
bezpecnosti, kterou definuje jako ochranu
dlvérnosti, dostupnosti a integrity
informaci v kyberprostoru. Kromé této ob-
sahuje i definice dalsich pojmd jako jsou
cybersafety, cyber-squatter, avatar a dalsi.
Predklada fadu doporuceni a opatfeni pro
zZlep3eni stavu kybernetické bezpecnosti
z pohledu bezpe¢nosti informaci, sitové
bezpecnosti, internetové bezpecnos-

ti a ochrany kritické infrastruktury.

Na druhou stranu se standard nevénuje
problematice kyberzloginu.

htto://www.iso.org/

Ing. Libor Siroky, CISM, CRISC, AMBCI siroky@rac.cz
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Jen 10 dni po vydéni ISO/IEC 27032 byla
publikovana dal3i kniha na toto téma.
Cyberspace and Cybersecurity pokryva piné
problematiku kybernetické bezpecnosti.
Podrobné se vénuje kvantifikaci a méreni
zranitelnosti, zaméfuje se na inherentni
rizika ve vztahu k hardwaru, softwaru,
lidskému faktoru a rizika v kyberprostoru.
Autor vysvétluje, proc se navrh strategie
informaéni bezpe€nosti musi jednoznacné
odvijet od identifikace firemnich aktiv.
\lyjmenovavé charakterové vlastnosti,
poZadavky na vzdélani, zkudenosti a odpo-
védnosti ClO. Popisuje jak zajistit kontinuitu
¢innosti v pripadé kyber incidentd a uda-
losti zpdsobenych vyssi moci. V zavéru se
vénuje prehledu mezindrodni legislativy.

http:/ /www.crcpress.com/

Jednim ze zésadnich zdroju, které se
vénuji implementaci doporuéeni ISO
27002 v souladu s poZadavky 1SO 27001,
je kniha /T Governance: An International
Guide to Data Security and 1IS027001 /
18027002 Toto jiz paté aktualizované
vydani bylo dopInéno tak, aby zohlednilo
nejnovéjsi regulatorni poZadavky a vyvoj
technologii. Autofi Calder a Watkins se
podrobné vénuji viem opatfenim 1SO
27002. Kniha je zéroven oficidlnim studij-
nim textem pro certifikace udilené IBITGQ
(International Board for IT Governance
Qualifications). Tento novy certifikacni
ramec vznikl teprve v lonském roce. Ak-
tudlné nabizi celkem Ctyfi typy certifikatd
v oblasti ISMS a IT Governance.

http://www.koganpage.com/
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Druhé vydéni knihy Information Security
- Principles and Practice je praktic-

kym privodcem do svéta informacni
bezpecnosti. Publikace obsahuje az
neuvéfitelné mnoZstvi praktickych pfi-
kladd, tabulek, obrézk( a schémat. Cely
text (vice nez 400 stran) je rozdélen

do Ctyr zakladnich blokd: kryptografie,
fizeni pfistupu, protokoly a software.
Napf. sekce kryptografie se vénuje vyvoji
od klasické az po moderni kryptografii.
Neopomijeji se pfitom klicové historické
udalosti, jakou bylo napf. prolomeni
Zimmermannova telegramu z roku 1917.
Na z&vér kazdé kapitoly je uveden pre-
hledny souhrn a sada testovacich otazek
k danému tématu.

http:/ /www.wiley.com/
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