Normy a publikace

Aktualni normy a publikace o bezpec€nosti

Bezpecna sneci posta

2niNng anc

PAS 97 A specification for mail screening
and security definuje pozadavky na za-
bezpeCeni a screening postovnich zasi-
lek, at jiZ jsou do organizace dorucovény
klasickou ,,8neci postou* i kuryrem.
Vénuje se hodnoceni moznych rizik
spojenych s poStovnimi zasilkami a na-
vrhuje opatreni, jak tato rizika efektivné
pokryt. Poskytuje rovnéZ fadu opatfeni
na minimalizaci rizik spojenych se ztratou
nebo kradezi cennych, ale také citlivych
zésilek. Tato verejné dostupné speci-
fikace bude uzite¢na vsem, kdo maji

v organizaci na starost navrh a realizaci
opateni a postupli bezpecné manipulace
a kontroly postovnich zasilek.

http://shop.bsigroup.com

Bezpecnost je krasna

Security

i éeautiful ;

Sestnéct prrednich expertd se v knize
Beautiful Security neottelou a ¢tivou
formou eseji zamysli nad aktudlnimi
ICT hrozbami a bezpecnostnimi
trendy. K dokresleni dopadd hrozeb
vyuZivaji redinych pripad( a zaroven
navrhuji odvazné a neobvyklé metody,
jak s nimi bojovat. Mezi diskutované
oblasti patfi bezdratové sitovani, cloud
computing, zviadani incidentd, elek-
tronické obchodovani a souvisejici
internetové hrozby, napf. Utoky realizo-
vané pres reklamni bannery.

http.//oreill.com

Komunikujte béhem incidenti

COMMUNICATION STRATEGIES

WRITE YOUR INCIDENT
COMMUNICATION PLAN NOW

nl DSM 412010

Spolu s PD 25111 (viz niZe) je BIP
2185 Communication Strategies: Wri-
te Your Incident Communication Plan
Now dalsim z fady standardd, které
vychézeji z doporuceni BCM normy
BS 25999-1. Aby tedy organizace
dobrfe zvlddala komunikaci se vSemi
z(astnénymi stranami béhem na-
stalého incidentu, bude potfebovat
vic neZ jen predem nastavenou a
schvélenou komunikaéni strategii.
Nevhodna nebo zmatecné komu-
nikace celou situaci jenom zhorsi.
Doporuceni, jak pfipravit podrobny
komunikacni plan, podle kterého

se bude postupovat od okamziku
vzniku incidentu aZ po jeho Uspésné
zvlédnuti, je v tomto standardu na
vice nez 100 stranach.

http:/ /shop.bsigroup.com/
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Vi8e, co jste kdy chtéli védét o fizeni
a zabezpeceni sitového provozu, na-
leznete ve druhém vydani publikace
Firewalls For Dummies. Kniha vychazi
v populérni edici ,For Dummies®, coz
by se dalo do Cestiny preloZit jako
,pro hiupy“. Publikace z této série
jsou celosvétové populdrni zejména
proto, Ze dokézi na prvni pohled
sloZitou problematiku vyloZit jedno-
duchym a srozumitelnym zpdsobem.
PrestoZe je pséna hodné popularni
formou, publikace dostate¢né pokry-
vé celou problematiku od kategorif
firewalld, jejich zakladnich konfigura-
ci, vytvoreni bezpe€nostnich politik,
nastaveni Sifrovanych spojeni az po
vyhledévani atokd a anomalii.

http./ /www.dummies.com/

Vse o TCP/IP protokolech

Learn to:
- Woeh weth fhe rwent TOP P shandardy
ard oo

Lidsky faktor v BCM

PUBLISHED DOCUMENT

PD 25111 Business continuity
management - Guidance on human
aspects of business continuity

TCP/IP For Dummies je jiz Sestym
doplnénym vydénim publikace o sadé
sitovych protokoll TCP/IP. Na témér
péti stech strandch naleznete vSe od
zakladni architektury sitové komunika-
ce, prehledu pouZivanych internetovych
protokol, nastaveni sité TCP/IP na
strané klienta nebo serveru, konfigura-
ce VoIP brény apod. Dalsi kapitoly se
pak vénuiji napf. protokollim pro prenos
soubor{ nebo funkci e-mailové komuni-
kace a jejimu zabezpecenim.

http:/ /www.dummies.com/

PD (Published Document) 25111
Business continuity management

- Guidance on human aspects of
business continuity je novy standard
pro oblast BCM. Je zaméFen na fizeni
lidskych zdrojli v okamziku vzniku
incidentu, ve fazi zajisténi kontinuity
proces( a pri navratu k normalnimu
provozu. Je také prvnim standardem,
ve kterém je pouZit relativné novy
vyraz ,invacuation®. Invakuaci je
tfeba chépat jako paralelu k evakuaci
s tim rozdilem, Ze se jedna o presun
zaméstnancl do bezpecnych pro-
stor/do krytu v rémci téZe budovy.
Smyslem je zajistit ochranu zamést-
nancl pred vnéjsimi udalostmi, jako
jsou napt. pirodni hrozby, vefejné
nepokoje apod.

http:/ /shop.bsigroup.com/



