Attack Tree Modelling

Jednim z nezbytnych krokl pfi zavadéni nebo podpore systému Fizeni bezpecnosti informa-
ci (ISMS — Information Security Management System) je provedeni analyzy rizik informacni-
ho systému. Je nutné, abychom znali hodnotu naSich aktiv zejména dat a hrozby a slabiny
naseho systému vc€etné jejich Urovné. Podle vysledné miry rizika pak teprve mizeme zava-
dét bezpecnostni protiopatfeni v podobé novych technologii.

Pro analyzu rizik informacnich systému se dnes se prakticky pouzivaji dva druhy metodik —
kvantitativni a kvalitativni. V prvnim pfipadé stanovujeme riziko jako pfedpokladanou financ-
ni ztratu v urcitétm c¢asovém obdobi (ALE — Annual Loss Expectancy). Pfi hodnoceni rizik
kvalitativni metodikou pouzivame razné Skaly pro hodnoceni aktiv nebo hrozeb a zranitel-
nosti. ATM muzeme povazovat za kvantitativni metodiku pro analyzu rizik IS. Nejedna se
vS8ak o metodiku, s kterou mizeme provést plnohodnotnou analyzu rizik jako proces pfi za-
vadéni nebo podporfe ISMS. ATM muze jako doplnék jiné metodiky pomoci pfi zjiStovani
nejvétsich slabin riznych systému a nalézani feSeni, jak minimalizovat negativni dopady na
aktiva organizace.

Obecné pouziti Attack Tree Modelling Ukrast auto

1100
V primyslu se jiz dlouho pouzivaji tzv. Fault Trees nebo Failure [1!“'
Trees, pomoci kterych se zjiStuji mozné chyby na vyrobnich
linkach, co mohou zpUsobit, jejich vazby a souvislosti. Decision
Trees pomahaji identifikovat a hodnotit podnikatelska i i
rizika. Bruce Schneier (vyznamny odbornik na 5:“"[ OR | : . I“F"
kryptografii) aplikoval v roce 1999 znamé Zmicit zamek Orevit klicem
a vyzkou$ené postupy na metodiku pro analyzu 1000 1100
rizik informacnich systéml a nazval ji Attack Tree Sh BM
Modelling. I
Pouzitim stromu utoku mGzeme formalné, metodic- OR AND [ ] AND
kym zplGsobem identifikovat a ohodnotit rizika. Stro- Zrawtil odtah Viytipovat majiiele Ziskat klide
mova struktura je grafickym znazornénim rGznych 10000 1 010K} 103
hrozeb nebo zplsobu utokd, které mohou narusit BN BN [£1
informacni systém a tim zpUsobit nedostupnost, pro- 1
zrazeni nebo naruseni integrity dat. Po vytvoreni stro- DR OR
mové struktury midzeme najit nejlevnéjsi, nejsnazsi Predstiral Dolidii Ukra=t kiica
nebo nejrychlejsi utok. L] 8000 100
Prakticky pracujeme tak, ze definujeme cil Utoku, ktery SN BM
je ve stromu na prvnim misté zcela nahore jako hlavni
uzel a razné zpusoby dosazeni tohoto cile (naruseni systému) OR
tvofi dilGi vétve tvorené podfizenymi diléimi uzly. Na obrazku je Kdyz mame vytvofeny strom, mizeme Podplatt majitele
priklad velmi jednoduchého stromu utoku pro ukradeni auta. ho doplnit o dal$i informace, které nam ||.1|x':' i
Utocnik, v nasem pfipadé spiSe zlodéj, mize auto nechat odtah- pomohou zjistit, jak velké je riziko, Ze -'_N. .
nout, zni¢it zamek nebo otevfit auto spravnym klicem. Aby auto bude auto ukradeno. Jednou z moZnos- :
odtahl, musi bud zneuzit odtah (napf. bude predstirat maijitele ti, jak ohodnotit v&echny zplsoby ve-
porouchaného vozidla) nebo se previékne za policistu a necha douci k ukradeni auta je, priradit jim OR
auto odtahnout pro Spatné parkovani. Pokud bude chtit ziskat cenu, kterou tyto utoky mohou stat. Naijit klice
klice, musi je ukrast nebo najit nebo se domluvit s maijitelem. Pokud bude chtit zlod&j odtahnout auto, Hkl'l\_...,..' . L
Kazdy uzel se takto stava jakymsi subcilem a uzly jemu podfize- musi vlastnit odtahovou sluZbu nebo si EI'NJ

né popisuji zplsob, cestu pro jeho dosazeni. Uvedeny pfiklad je ji zaplatit. Stejné tak bude muset vyna- |

neuplny a zcela jisté byste ho doplnili o dalSi cesty vedouci
k ukradeni auta.

Jednotlivé uzly na stejné urovni maji mezi sebou presné dany
vztah. Dva uzly si mohou byt navzajem alternativou napf. tfi riz-
né cesty ke zcizeni auta. Ale uzly mohou také tvofit dva rGzné
kroky k dosazeni cile. Napfiklad, aby mohl zlodéj otevrit auto
pravym kli¢em, musi nejdfive najit majitele a pak od néj ty sprav-
né kli¢e ziskat. Je tedy pro zlodéje velmi obtizné, ziskat klice,
pokud nezna maijitele. Zde pomijime moznost, Zze by si zlodégj
udeélal kopii kli¢l tfeba v servisu pfi opravé vozidla. Pro definici
vazeb mezi uzly pouzivame logické operatory AND a OR. Viz
obrazek.
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lozit ¢as (a Cas jsou penize) k vytipovani majitele. Cena je uve-
dena na obrazku ve druhém fadku kazdého uzlu. Pokud tedy
ocenime v8echny uzly, zjistime, Ze nejlevnéjsi je vylomit zamek
a odjet. Ale pro¢ tato moznost ,nevyhrala“? Prfidali jsme totiz do
hodnoceni dalSi parametr a tim je nutnost specialniho naradi
nebo vybavy. Pokud bude chtit zlodéj pfedstirat pfisného poli-
cistu musi mit uniformu, odznak atd. Zato k ukradeni klicd
z majitelovy kapsy stali zlodé&ji pouze zru€nost a rychlost.

Pokud tedy budeme hledat nejlevnéjsi zplsob ukradeni auta, je
to zcela jisté zni¢eni zamku. Ale pokud prioritou zlodéje bude
jednoduchost a az poté cena, nejdfive si vytipuje maijitele

a poté mu klice ukradne.
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Attack Tree Modelling

Attack Tree Modelling je ur€en na pomérné jednoduché a rychlé
provadéni analyzy rizik dil¢ich ¢asti systéma se zaméfenim na
hrozby a zranitelnosti. Soucasti tohoto procesu neni pfimé ohod-
noceni aktiv zejména
datovych, které je
zakladnim parametrem
pro stanoveni miry
rizika v jinych metodi-
kach analyzy rizik.
Urgitym zplsobem lze

kou, tak jak ukazuje uvedené schéma procesu analyzy rizik
informacnich systéma.

Pozice ATM v procesu analyzy rizik

toto hodnoceni nahra-
dit stanovenim maxi-
malni ceny, kterou se
vyplati investovat do
provedeni utoku. P¥Fi
takovém zpusobu
ohodnoceni nemuze-
me s pozadovanou
presnosti  Fici, jako

Faze 1

Identifikace aktiv
Hodnoceni aktiv

Hodnoceni dopadt

hodnotu pro nas aktiva
opravdu maji. Napfi-
klad v metodice
CRAMM se pouzivaji
tzv. voditka hodnoce-
ni, ktera presné zkou-
maji mozné nasledky
pfi  nedostupnosti,
prozrazeni nebo modi-
fikaci dat a urcuiji jejich

Faze 2

Urceni plsobnosti hrozeb
Identifikace slabin
Hodnoceni rizika

Attack Tree Modelling

Uréeni hrozeb, slabin, Gtoéniku
Sestaveni stromové struktury
Ohodnoceni uzl(

hodnotu ve Skale.
U kvantitativnich meto-
dik nebo softwarovych
nastroju jako napfiklad
RiskWatch pouzivame
finanéni  ztratu pro
hodnoceni dopadu na
aktiva. Takové hodno-
ceni u ATM bohuzel
chybi.

Faze 3

UrCeni protiopatfeni
Navrh implementace

Ohodnoceni uzlu

V rGznych redlnych stromech Utoku maji jednotlivé uzly nékolik riznych hodnot, které vyplyvaji z konkrétni situace. Pro ohodnoceni mu-
Zeme pouzit jak podrobnou skalu (pfesna cena, skala 1-10) nebo pouze hodnoty typu boolean (levné/drahé, slozité/jednoduché). Rtzné
hodnoty uzli mohou byt kombinovany, abychom zjistili co nejobjektivnéji a nejpodrobnéiji, jak je systém zranitelny. MiZete najit nejlev-

Uspéchu atd. Pokazdé, kdyz doplnite strom Gtoku o urcitou charakteristiku Utoku, mizete se dozvédét vice o bezpeénosti daného systé-

mu.

Nejcastéji pouzivané hodnoty
® Pravdépodobnost Uspéchu
® Pravdépodobnost chyceni pachatele
® Znalost nutna k provedeni utoku

Pomoci stromu utoku Ize hlavné uréit zpusoby nebo cesty, které
mohou vést k nedostupnosti, prozrazeni nebo modifikaci dat.
Zjistime hlavné, jak mohou potencialni utoc¢nici, at uz hackefi
nebo zaméstnanci, narusit cely systém a tim zminéné negativni
dopady zpusobit. MiZzeme najit vS§echny zplsoby, jak nam mo-
hou napadnout webovy server hackefi nebo zjistit, zda je pro
nas veétsSi hrozbou zaméstnanec s opravnénym pristupem
k systému nebo podplacena uklize¢ka. Vysledky analyzy prove-
dené podle ATM mohou podpofit rozhodnuti pro vybér urcitého
protiopatfeni. Attack Tree Modelling muze byt v§ak pouze skvé-
lym doplnénim hodnoceni hrozeb a zranitelnosti pfi provadéni
detailni analyzy rizik informacniho systému kvalitativni metodi-
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e Cena Utoku
e \/ybaveni nutné k provedeni utoku
o Urover schopnosti Gtodnika

Jako vétSina metodik i ATM ma svou softwarovou podporu.
Kanadska spolecnost Amenaza vytvofila nastroj SecurlTree,
jehoz soucasti jsou i knihovny stromu Utoku pro rGzné systémy
(Windows, Oracle, Solaris...). Tyto knihovny mohou pomoci pfi
vytvareni stromu, ale obecné mize byt slozité najit vSechny
zplsoby a cesty, kterymi Ize narusit systém. Velmi zalezi na
volbé nejvysSiho cile, ke kterému hledame jednotlivé vétve.
Pokud to bude ,neopravnéné prozrazeni informaci‘, mizeme
strom sestavovat i nékolik tydnt. ATM vcetné své softwarové
podpory je vhodny zejména pro analyzu dil¢ich ¢asti informacni-
ho systému (jednotlivych sluzeb, procesu, technologii), nikoli
jako komplexni metodika pro provedeni detailni analyzy rizik.
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Attack Tree Modelling

1. Stanovit rozsah analyzy

Stanoveni hranic pro jakoukoli analyzu je velice slozité. Analyza
muUze v sobé zahrnovat zkoumani rdznych oblasti. Budeme
analyzovat jednu aplikaci nebo cely systém? Zaméfime se pou-
ze na fyzickou bezpecnost nebo budeme zkoumat i personalini a
administrativni? Je nasim cilem zabezpecit jadernou elektrarnu
proti vybuchu nebo preziti celého lidstva? PFi definovani rozsahu
analyzy musime brat v ivahu také vSechny zdroje, které mame
k dispozici.

Obvykle chce management nejdfive analyzovat pouze jednu
¢ast systému, jednu aplikaci a podle vysledkd se rozhodne, jak
pokracovat dale. Ale diky propojeni riznych systému je velice
slozité identifikovat a hlavné ohodnotit hrozby lokalné se zamé-
fenim pouze na jednu oblast. Mize zpUsobit vypadek linky na
pobocku nedostupnost dat v centrale? Asi ne. Ale co kdyz lidé z
centraly potfebovat data, ktera se jesté nestihla z pobocky repli-
kovat?

Optimalni je vzdy zacit tzv. pfehledovou analyzou, pfi které zjis-
time jaké hrozby mohou na jakou ¢ast systému pusobit a jaké
dopady mohou nastat. Poté bychom méli urcit, do jaké hloubky
pfi analyze pujdeme. Po stanoveni miry detailu mGzeme prejit k
druhému kroku.

2. Identifikovat hrozby a zranitelnosti

Hrozby a zranitelnosti nemizeme presné urcit bez znalosti ana-
lyzovaného systému. Obecné seznamy hrozeb a slabin rliznych
systému najdeme na internetu, ale nejvice o hrozbach vzdy védi
spravci systému nebo uzivatelé. V tomto kroku také musime vzit
v Uvahu vSechny potencialni Uto¢niky, ktefi maji zajem narusit
bezpecnost daného systému.

Pti identifikaci hrozeb a zranitelnosti systém( bereme v Uvahtu
technické zavady nebo selhani technického vybaveni, fyzicke,
logické nebo pfirodni hrozby, infiltraci do komunikaci apod.

Do kategorie uto€niki mohou spadat zaméstnanci, ktefi mohou
systém poskodit umysiné nebo jen nevédomky vlastni chybou.
Dale je zde konkurence, novinafi, rizné zajmové (politické) sku-
piny, hackefi. Ohrozit systém také mohou tfeti osoby - smluvni
poskytovatelé sluzeb.

3. Vytvorit strom k naruseni systému

Pokud vime, kdo nebo co mize poskodit systém, tak je jiz maly
krok k tomu, urcit jakym zplsobem a co se mGze stat.

Zacneme stanovenim zakladniho sile, kterym mize byt naruseni
bezpecnosti dat. Ta je naruSena, pokud jsou data prozrazena,
modifikovana nebo nedostupna. Data jsou nedostupna, pokud
nefunguje server, je poskozena sitova kabelaz nebo jsou zmé-
néna pfistupova prava.

Prozradit data mize zaméstnanec, mohou byt hackrem odpo-
slechnuta na siti nebo je ziska pracovnik firmy, ktera upravuje
moduly informacniho systému.

Postupné zaclenujeme vSechny hrozby a zplsoby potencialnich
utocnik do stromové struktury a definujeme vazby OR a AND
mezi jednotlivymi uzly ve stejné vétvi a na stejné drovni. Stale se
musime drzet pfedem stanovené Urovné detailu.

4. Stanovit parametry hodnoceni

Pfed samotnym ohodnocenim v8ech uzlt ve stromové strukture
je nutné specifikovat parametry, které budeme zkoumat a podle
kterych budeme hodnotit. Vybér téchto parametrli je zavisly na
cili nebo ucelu analyzy.
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Velice uzivanym parametrem je cena utoku, kterou musi Gto¢nik
zaplatit. Zde se nejedna pouze o penize, ale také o ¢as popfipa-
dé dalSi zdroje, které by na finance daly prepocitat. Dale se
muze hodnotit obtiznost utoku nebo také schopnosti uto¢nika.

U fyzickych hrozeb jako je napfiklad povoden nebo pozar nelze
mluvit o cené utoku nebo naro€nosti na provedeni. Matka pfiro-
da se asi nebude moc zajimat o to, na kolik ji pfijde povoden
nebo strzeni laviny. MGZeme ale ohodnotit pravdépodobnost
vyskytu, kterou Ize zjistit ze statistik nebo historickych zaznama.

Na vybéru spravnych parametr( zavisi vysledek celé analyzy. Je
nutné také vzit v Uvahu, jakym zpusobem budeme parametry
hodnotit a zejména, jestli bude mozné stanovit hodnotu u kazdé-
ho parametru.

5. Ohodnotit hrozby (parametry uzla)

Ohodnoceni uzlt neni mozné provadét bez dostatecné znalosti
utokd, utoénikd, hrozeb i bezpeénosti obecné. U stanoveni ceny
za utok vétsinou nebyva problém, ale pfesné odhadnout charak-
teristiku Utocnika je velice slozité. Ruzné typy uUtoénikd maiji
rizné zkudenosti, jsou rtizné technicky zdatni. Uto&nici mohou
mit k dispozici jinou vysi financi, rizny pfistup k specialnim pro-
stfedkim apod. V pfipadé organizovaném utoku, musime brat
v Uvahu, Ze Gtocnici budou mit dostatek finanénich prostredkt a
budou ochotni riskovat pobyt ve vézeni. Teroristicky utok mohou
provést lidé, ktefi hodlaji obétovat i Zivot pro dosazeni uspéchu,
zde vubec nelze hovofit o riskovani zatéeni. Specifickym typem
utocnikd na informaéni systém mohou byt také studenti, ktefi se
snazi nabourat systém skoly pouze pro zabavu. V tomto pfipadé
neni nutné brat v Gvahu uplatkarstvi apod.

Ohodnoceni fyzickych hrozeb je vétSinou jednodussi. Cenu
stanovime jako velmi vysokou, protoZe vyvolat pfirodni katastro-
fu se za par tisic nikomu nepodafi, pouze matce pfirodé. Zde se
musime zameéfit na takové hodnoty typu: pravdépodobnost vy-
skytu, odhad zplisobenych $kod nebo doba trvani. Od charakte-
ristiky potencialniho Gto¢nika nebo hrozby muzeme odvodit,
ktery typ Utoku (naruseni systému) bude nejvice pravdépodob-

vySe posazené uzly ziskaji hodnoty pfenesenim z podfizenych.
Pokud je vazba mezi podfizenymi uzly AND, vychozi hodnota
pro uzel nadfizeny je zpravidla suma hodnot. V pfipadé vazby
OR muze byt vychozi nejmensi nebo naopak nejvétsi hodnota.
Neni nutné se omezit pouze na tyto dva typy vypocétu, ale muze-
me pouzit jiné napriklad statistické funkce.

6. Zjednodusit strom na realné hrozby

Spravné vytvoreny strom utoku na informacni systém postihuje
vSechny mozné alternativy naruSeni. Neni vS8ak podminkou
detailné zkoumat vSechny cesty. Pokud budeme zkoumat strom
pro vykradeni trezoru, v kterém bude 100 tisic, mGzeme elimino-
vat vSechny cesty, které maji cenu presahujici sumu v trezoru.
Pokud budeme zkoumat bezpecénost verejné pristupného webo-
vého serveru, asi nebude na $kodu, pokud se informace zde
uvedené ,prozradi do svéta“.

Z pomérné slozitého stromu se tak mize stat vcelku jednoducha
zalezitost. Neméli bychom vSak seSkrtané vétve zcela zapome-
nout, protoze muze nastat situace, kdy se zméni podminky v
systému a napfiklad vySe zminéné prozrazeni informaci se sta-
ne tim nejvétSim problémem.

RIA

(C) 2003, Risk Analysis Consultants



