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Aktualni normy a publikace o bezpec€nosti

~ | Pojisténi kybernetickych rizik

Zabezpeceni mobilnich zarizeni

STANDARD ISO/IEC 27102

Srpnovym pfirGstkem do rodiny norem /SO 27k je ISO/IEC
27102:2019 - Information security management - Guidelines for
cyber-insurance. Standard se vénuje pojiSténi kybernetickych
rizik. Poskytuje doporuceni pro organizace, které jako jednu
z moznosti zvlddéani kybernetickych bezpeénostnich rizik zvazu-
ji ndkup kybernetického pojisténi. Vysvétluje zakladni koncepty
a pfistupy k tomuto typu pojisténi, jaka jsou obvykld ofekéavani
ze strany zakaznikd a pojistoven, vyhody a moznd omezeni pro
tento typ pojiSténi, jak co nejlépe nastavit pojisténi odpovédnosti
pro manazery a zaméstnance. Davéa doporuéeni pro sdileni dat
a informaci mezi pojisténym a pojistitelem. Pro agenty pojistova-
cich Ustavil vysvétluje zakladni principy kybernetické bezpecnosti.

https://www.iso.org/
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Sprava osobnich adaju
Druhym srpnovy standardem je ISO/IEC 27701:2019 - Informa-
tion technology - Security techniques - Extension to ISO/IEC
27001 and to ISO/IEC 27002 for privacy information management
- Requirements and guidelines. Dokument specifikuje poZadav-
ky a poskytuje doporudeni pro zfizeni, implementaci, GdrZbu
a neustalé zlepSovani systému Ffizeni ochrany osobnich Uda-
ji (PIMS, Privacy Information Management System) ve formé
rozsifeni 1ISO/IEC 27001 a ISO/IEC 27002. Obsahuje speci-
fické pozadavky k jednotlivym kroklim PDCA cyklu ISO/IEC
27001, doporuceni pro implementaci opatfeni ISO/IEC 27002,
dodatednd doporuceni pro spravce a zpracovatele osobnich
Udajd. Standard také obsahuje mapovani na ISO/IEC 29100
aISO/IEC 27108.

https://www.iso.org/
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Americké centrum pro kybernetickou bezpe€nost NCCoE
ve spolupraci s NIST pfipravilo ndvrh standardu SP 1800-21
(DRAFT) Mobile Device Security: Corporate-Owned Personally-
-Enabled (COPE), ktery cili na zabezpe&eni mobilnich zafizeni
vyuzivanych ve firemnim prostfedi. Ukazuje, jak mohou orga-
nizace pouZzivat pfistup zaloZeny na standardech a komercné
dostupnych technologiich k zaji§téni svych bezpe€nostnich po-
tfeb pfi pouzivani mobilnich zafizeni pro pristup k podnikovym
zdrojlim. Obsahuje priklad identifikace a hodnoceni rizik pouZiti
mobilnich zafizeni ve fiktivni organizaci. Pro jednotlivé hrozby
identifikované v pfipadové analyze je uveden vycet doporuce-
nych opatfeni pro jejich mitigaci. DalSi ¢ast pak nabizi doporu-
¢eni pro instalaci, konfiguraci a integrace vybranych feSeni pro
spravu mobilnich zafizen.

https://csrc.nist.gov/publications/sp800

Zabezpeceni www komunikace

SP 1800-16 (DRAFT) Securing Web Transactions: TLS Server
Certificate Management ukazuje velkym a stfednim podnik{m,
jak zavést a provozovat systém spravy TLS (Transport Layer
Security) certifikatl, jak se vyhnout rizikim spojenym s pro-
vozem a chybnou konfiguraci. Popisuje obvyklé problémy, kte-
rym organizace pfi spravé TLS certifikatl Celi (napf. expirované
certifikaty, rychlou vyménu velkého poctu certifikatd v reakci
na kompromitaci certifikaCni autority nebo nové zranitelnosti).
Poskytuje doporuceni a postupy pro spravu velkého poctu cer-
tifikatl. Popisuje pripadovou implementaci, ktera ukazuje jak
predchézet, detekovat a reagovat na incidenty souvisejici s cer-
tifikaty. Poskytuje mapovani doporucenych postupl pro spravu
TLS certifikatd na NIST Cybersecurity Framework (rdmec pro
zvySovani trovné kybernetické bezpecnosti).
https://csrc.nist.gov/publications/sp800
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