Normy a publikace

Cybersecurity

Lexikon kybernetické bezpecnosti

Cybersecurity Lexicon je pomérné
rozsahly a uZiteCny zdroj pojmd a definic
zamérenych na kybernetickou bezpe&nost
a potencialni Gtoky na systémy inteli-
gentniho fizeni budov (BCS), systémy
pocitaCového fizeni Gdrzby (CMMS) nebo
SCADA systémy. Na témér 200 strankéch
tak ¢tenar najde kolem 2000 abecedné
fazenych technickych pojma, vysvétleni
existujicich hrozeb a zranitelnosti, ale
také pouZivany kyber Zargon. Odhadem

u poloviny pojmd je jako zdroj uveden
néktery ze standardd NIST (National
Institute of Standards and Technology),
FIPS (Federal Information Processing
Standard), popf. CNSS (Committee on
National Security Systems), u ostatnich
neni zdroj uveden.

http://www.springer.com/

Bezpecnost BYOD pri praci na dalku

SP 800-46, Guide to Enterprise Telework,
Remote Access, and Bring Your Own Device

Cyber-PhysircaI
Attack Recovery

Procedures

A Step-| Preparation
a ponse Guide

Apress®

NIST Special Publication 800-114
Revision 1

Kybernetické atoky na SCADA systémy

Cyber-Physical Attack Recovery Procedures:
A Step-by-Step Preparation and Response
Guide je svym zaméfenim unikatni publikaci.
Zkraje knihy se autor vénuje Gtokim na fi-
dici SCADA systémy, subsystémy a tech-
nologie automatizace a fizeni modernich
inteligentnich budov a rozsahu moZného po-
$kozeni jednotlivych technologii. To co délé
publikaci vyjimecnou, jsou postupy, jak se
proti kyber-Gtokm zaméfenym na jednotlivé
systémy (napf. vytapéni, chlazeni, VZT,

IRC, EPS, EZS) branit, jak tyto Gtoky pokud
mozno v zérodku zastavit a jak se z nich
nasledné co nejrychleji a bez dalsich ztrat
zotavit. Kapitola vénovana postupdm obnovy
obsahuje mnoZstvi detailnich checklistd

a konkrétnich doporuceni.

http://www.springer.com/

Opatreni pro uzivatele BYOD

Druhym Cervencovym prirlstkem od americ-
kého Nérodniho institutu je SP 800-114, User’s
Guide to Telework and Bring Your Own Device

Aktualni normy a publikace o bezpecCnosti

Rizeni rizik a bezpeénost informaci
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Kniha Managing Risk and Information Securi-
ty: Protect to Enable nabizi svéZi pohled na fi-
zeni bezpe€nosti podnikovych informac. Jak
uZ sam nézev knihy napovidé, cilem autora
je ukézat potfebu zmény tradicné restriktiv-
niho pristupu k fizeni bezpecnosti informaci,
zaloZeného na vystaveni nedobytné hradby
kolem informacnich aktiv. Bezpegnost
informaci musi byt vyladéna s cili podnikani
a pozadavky zakaznikd. Je v z&jmu podnik
vyuZivat novych prileZitosti, které prinaseji
moderni technologie, jako jsou socidlni
média a zafizeni v rémci internetu véci (loT,
Internet of Things). Systém fizeni bezpe¢-
nosti musi byt nastaven tak, aby dokézal
pruzné reagovat na nové hrozby a nastavoval
bezpednostni opatfeni, kterd umoZni efektiv-
ni vyuZivani novych technologii.

http://www.apress.com/

Historie a souc¢asnost kyber Spionaze

Cyberspies: The Secret History of Surveillance,
Hacking, and Digital Espionage je poutavou exkur-

NIST Special Publication 800-46 GORDON CORERA

Revision 2

zi do svéta kybernetické Spionéze. Autor Ctenére
provede kybernetickou SpiondZi od jejich pocat-
ku, kdy byly pocitace vyuZivany jako prostfedek

(BYOD) Security je v éervenci publikovany
standard od amerického Nérodnfho institutu
pro standardy a technologii (National Insti-

User’s Guide to Telework and (BYOD) Security. Na rozdil od SP 800-46 je
Bring Your Own Device (BYOD) tento standard urCen pfimo pro uZivatele
Security BYOD zafizeni. Obsahuje doporuceni pro ¥ F

Guide to Enterprise Telework,
Remote Access, and Bring Your Own

Device (BYOD) Security

COMPUTER SECURITY

tute of Standards and Technology, NIST).
Ugelem standardu je pomoci organizacim
pfi zvi&dani rizik spojenych s technologiemi
pouzivanymi pro préci na dalku, jako jsou
servery, soukroma zafizeni uZivatel pouzi-
vana pro pracovni Gcely (BYOD) a koncova
zafizeni dodavateld. Poskytuje komplexni
doporu&eni pro vytvoreni bezpeéného feseni
vzdéaleného pristupu vetné zabezpeceni
serverd, komunikace mezi BYOD a vnitini
firemni siti a vybéru vhodného klientského
VPN softwaru.

COMPUTER SECURITY

zabezpeCeni soukromych zafizeni pouzivanych
pro pracovni Ucely a to jak pro préci pfimo

v podniku, tak pro vzdaleny pristup a préci

z domova. Standard se nejprve vénuje me-
toddm vzdéleného pristupu k firemnim sftim

a potencialnim rizikdm pri pouziti BYOD zafize-
ni. Konkrétni doporuceni jsou pak predevsim
zaméFena na zabezpeceni uloZenych informaci
a jejich prienos, zabezpeceni domécich siti,
PC, notebook, chytrych telefond a tabletd.

http://csre.nist.gov/publications/

THE SECRET HISTORY OF SURVEILLANCE
HACKING, AND DIGITAL ESPIONAGE

L k prolomeni §ifry, po soucasnost, kdy jsou po-

Citace naopak cilem Spionéze, protoZe obsahuji
cenné informace, aZ po blizkou budoucnost, kdy
se budou diky vzajemné propojenosti (M2M, loT)
pocitace Spehovat sami. Z konkrétnich pripadl
jsou popsény nejzndméjsi aféry z obdobi druné
svétové valky, studené vélky (napr. pripad némec-
kého hackera Markuse Hesse, ktery infiltroval
informacni systémy armédy spojenych statd

a ziskané informace o vojenskych programech
prodéval KGB) aZ po soucasné pripady kyberne-
tické &pionaZe provédéné Cinou, NSA a britskou

tajnou sluzbou GCOH.

https://www.amazon.com/
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