Normy a publikace

Aktualni normy a publikace o bezpecnosti

Bezpecnostni incidenty od A do Z

Bible informacni bezpecnosti

Information Security
Management Handbook

Harold F. Tipton, C

Pfirucka Information Security Man-
agement Handbook byva oznaco-
véna za ,zlaty“ standard informacni
bezpecnosti. Publikace je kompilaci
tzv. whitepapers od vice nez stovky
riznych autorl a detailné pokryvé
vSechny oblasti bezpecnosti. Kromé
toho, Ze se jedné o zésadni zdroj
informaci pro vSechny IT profesionly,
je napr. také vhodnym studijnim zdro-
jem pfi pfipravé na CISSP certifikaci.
Toto jiz Sesté vydani ma 3 280 stran
a 4 doplrikové svazky. Kazdorocné

je formou nového svazku doplnéna

o aktualni trendy a novinky.

http./ /www.auerbach-publications.com

BCM s prichuti rizeni rizik
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Business cortruty—
Mansugreg disagtion-relited rak

AS/NZS 5050:2010 Business conti-
nuity - Managing disruption related
risk je novy australsky standard pro
BCM. Aplikuje principy mezinérodni
normy pro fizenf rizik ISO 31000:2009
na rizika zpUsobujici naruseni busi-
ness procest. Oproti jinym standar-
dlim vice prosazuje proaktivni pfistup
k BCM - od pasivniho vyckéavani

na havérie k aktivnimu fizeni konti-
nuity. Modifikaci rizika lze udalostem
zpUsobujicim nedostupnosti v fadé
pripadi predejit nebo alespon sniZit
pravdépodobnost jejich vyskytu. Novy
standard tak jen podtrhuje neustaly
wyvoj v této oblasti bezpecnosti.

http.//infostore.saiglobal.com/store/

Informacni bezpecnost v heslech
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NIST IR 7298 (Draft), Glossary of
Key Information Security Terms je
prvni verzi nového slovniku pojma
a terminologie z oblasti informadéni
bezpecnosti. Slovnik je kompilaci
dilcich slovnik(, které byly doposud
publikovény v americkych standar-
dech, zejména v fadé NIST (série
800) a FIPS. U kazdého pojmu je
kromé vykladu uveden také odkaz
na plvodni zdroj. V publikované
verzi obsahuje jiz kolem 1 500 poj-
md s tim, Ze bude nadale pod|éhat
pravidelnym revizim a aktualizacim.

http://csre.nist.gov/publications/
PubsSPs.html

Libor Siroky, siroky@rac.cz

= A Methodology

Zakony v mracich

Cloud Computing: A Praclical
Introduction to the Legal Issues
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Kniha Information Security Incident
Managemen - A Methodology stavi
na doporucenich ISO/IEC 18044
a|SO/IEC 27002. Poskytuje uceleny
pohled na proces zvladani incidentl
bezpecnosti informaci - od hlaSeni
a detekce aZ po finélni vyhodno-
ceni nastalych udalosti. Popsana
metodika pro zvlddani incidentd je
rozdélena do celkem Sesti fazi, které
jsou v textu do detailu rozebrany.

http:/ /shop.bsigroup.com

BIP 0117:2010 Cloud Computing.

A Practical Introduction to the Legal
Issues je Cerstvou publikaci od brit-
ského normalizaéniho institutu (BSI).
Publikace se vénuje legislativnim a re-
gulatornim aspektlim spojenym s cloud
computingem. Po struéném Gvodu

do problematiky této technologie se
autor vénuje souvisejicim legislativnim
a regulatornim otzkam, napf. zaleZi-
tostem spojenym s ochranou soukromi,
(rovni poskytovanych sluzeb a rizikdm
smiuvnich vztaht. Kniha prindsi fadu
doporucenti jak tém, kdo sluzby cloudu
kupuji, tak tém, co je poskytuii.

http:/ /shop.bsigroup.com

Testujeme a cvicime BCP

PUBLISHED DOCUMENT

PD 25666:2010 Business continuity
management - Guidance on
exercising and testing for continuity
and contingency programmes

KPD 25666:2010, Business continu-
ity management. Guidance on exer-
cising and testing for continuity and
contingency programmes je prvnim
standardem zaméfenym vyhradné
na cviceni program( BCM a testovani
souvisejicich pland kontinuity a ob-
novy. Je uréen jako doplnék k BCM
standardiim BS 25999, BS 25777

a ISO/PAS 22399. Kromé samotné-
ho pfistupu k testovani je vénovan
dostatecny prostor Gc¢astnikim
testl a rolim, které budou béhem
cviceni, ale i pfi ostré aktivaci BCP
reprezentovat.

http:/ /shop.bsigroup.com/



