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Bezdratova sit

jako nastroj elegantniho zloCinu! iveosa

Rychlost, nenasilnost, s mizivym rizikem dopadeni, to jsou hlavni vyhody
novodobych zlodgéjd firemnich dat. Jak se pfed témito Gtoky chranit? Stra-
tegie obrany mize byt stejné elegantni jako samotné provedeni Gtoku.
Nové trendy v bezpecénosti bezdratovych systému (WIPS) pfechazi

od pasivnich k aktivnim opatfenim zalozenym na stejnych principech jako

toky samotné.

Neustéle se ménici prostiedi uzivateld v bez-
dratovém prostedi dava prostor dto¢nikiim
rozvijet svoje nekalé aktivity. Vznika tak
silny tlak na spravce sitf fesit vzniklé hrozby
nejlépe v redlném case. Aktudlni a presné
komoditou pro spravné vyhodnoceni stavu

a stanoven{ Gcinnych protiopatieni. Systémy
schopné automaticky spravovat a vyhodno-
covat informace na zdkladé definovanych
modeld jsou dnes jiZ béZné soucdsti pro-
dukénich feseni. PFinasi sniZeni zatéZe na IT
pracovniky a zvy3uji efektivitu feSeni nega-
tivnich udalosti.

WiFi obecneé

Diky rostoucimu poctu aplikaci vyuZzivajicich
internetovych sluzeb v mobilnich zafizenich,
jako jsou chytré mobilni telefony, PDA,
notebooky, tablety apod., roste i tlak na
bezdratovou konektivitu pro tato zafizeni.

A pravé WiFi patii mezi nejsnaze dostupné
technologie, af uz z divodu Siroké podpory
zafizeni, tak nizkych nakladi na provoz

a tdrzbu sité.

Firemni nasazeni

P¥i nasazeni bezdratovych zafizeni ve firemnim
prostiedi je nutné pocitat s urcitym kutilstvim
ze strany zaméstnanct. Ti totiZ diive nebo
pozdéji zjisti, Ze ackoliv firemni sit neumoziuje
pistup k oblibenym sluzbam, jakymi jsou
bezplatné e-mailové a komunikacni sluzby
nebo socidlni sité, Ize snadno najit zpiisob, jak
omezeni firemnich politik obejit.

Pristup k blokovanym sluzbam Ize ziskat
napiiklad prostfednictvim vefejné WiFi sité,
kterou provozuje kafetérie pfes ulici. Vefejnd
sit obvykle Zadné restrikce nema, tudiz se
zaméstnanci mohou jednoduse pfipojit
a ziskat nefiltrovany pfistup do internetu.
Zaméstnanci se také mohou pokouset vytvo-
fit privatni WiFi sit ve firemnim prostfedi
(napf. pfipojenim vlastniho pfistupového
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bodu do firemni sité) a zajistit tak pfistup
k internetu pro svd mobilni zafizen{ a zafize-
ni svych kolegi.

V obou uvedenych pfipadech se otevird
cesta do firemni sité, kterd v krajnich pfi-
padech mliZe znamenat pfistup k firemnim
systémlim a nik firemnich informaci.

Zabezpeceni
bezdratovych siti

Bezdrétové sité maji ve firemnim prostiedi
velky potencidl. Pfed jejich nasazenim je
ale nejdfive nutné dosdhnout stejné arovné
zabezpedeni dostupnych informaci a sluzeb
jako u kabelovych siti (viz vsuvka).

[ nejlepsi metody Sifrovani vsak Fesi
pouze problematiku vysildni chranénych
informaci do bezdratového prostiedi a jako
autentiza¢ni prvek k pfistupovému bodu.

Rizeni pFistupu
v bezdratovych sitich
Na rozdil od WiFi jsou kabelové sité snadno
definovatelné v prostoru v podobé koncovych
pristupovych bodt. Neda se predpokladat, e
by konektivity chtivy uZivatel oteviel kolektor
s rozvody datovych kabeld, vytdhl ndhodné
vybrany kabel, nacvakl pfislusnou koncov-
ku a nasledné se pfipojil do sité. Ovsem
u bezdratovych siti je tato ¢innost naprosto
béznym jevem. Zafizeni s podporou WiFi
neustale monitoruji dostupné sité a v pfipadé
shody s definovanym pfistupovym bodem
v paméti zafizeni se pokousi o spojeni.
Bezdratové sité jsou planovany pro ma-
ximalni moZné pokryti prostoru signdlem.
BohuZel pravé diky této vlastnosti dochdzi
k pfesahu signdlu i mimo prostory, pro které
byl provoz bezdratovych zafizeni pivodné
planovan. Signal se tak stava dostupny i pro
vefejnost a predstavuje jakousi vstupni
brénu do firemnf sité.
Problematické jsou zejména jiz zmifiova-
né piistupové body, které si nainstaluji sami

zaméstnanci, bez dalsiho schvaleni nebo na-
staveni od pracovniki IT zodpovidajicich za
provoz pocitaCové sité. Takto vytvorené pri-
stupové body jsou méné odolné viici Gtokiim
a nejsou nijak svazané se systémy detekce,
prevence priniki a fesen{ zranitelnosti.

S ohledem na v3udypfitomnost bez-
dratovych signdld je tedy vice neZ vhodné
provddét monitorovéani prostort, které lze
povaZovat za nevefejné. Audit bezdratovych
siti a jejich klientd je jednim ze zékladnich
prvki pro globélni bezpecnost ICT zdroji ve
firemnim prostredi.

Pasivni detekce
Existuje nékolik technik, jak bezdratové pro-
stfedi kontrolovat. Pasivni monitoring pfed-
stavuje zakladni techniku, kdy zaméstnanec
v pracovni dobé obejde s mobilnim skenova-
cim zafizenim (notebook, PDA, mobilni te-
lefon, tablet) vytipovana mista chranéného
prostoru, otestuje aktudlni stav siti a klienti
a nasledné zpracuje analyzu provozu.
Zasadni slabinou této metody je vyskyt
monitorovaciho zafizeni na daném misté jen
po velmi kratkou dobu, maximalné v desit-
kach minut, coZ nezarucuje zachycenf veske-
rého provozu. Nésledna analyza nalezenych
siti a jejich uZivatell je pomérné ¢asové
ndrocny proces, ktery zbytecné zatézuje
zaméstnance IT oddéleni zodpovédné za
bezpecnost sifové infrastruktury.

Automatizovana analyza
Sofistikovanéjsi systémy jiz dnes maji
zpracované metodiky pro automatické
vyhodnocovéni ziskanych dat, a znacné tak
ulehéuji a zrychluji celkovou analyzu. VyuZi-
vaji upravena zafizeni umoziujici presnéjsi
snimani v definovanych mistech chranéného

Historie zabezpeceni WiFi
Nejstar§im mechanismem pro zabezpe-
¢eni bezdratovych WiFi siti je Sifrovani
WEP. Zakladnim prvkem zabezpeceni se
stal WEP na zakladé pivodniho stan-
dardu IEEE 802.11 z roku 1997. Sifrovani

WEP je dodnes hojné vyuzivano, a to
i pfes to, Zze uz vice jak deset let neni

povazovano za bezpecné a jeho prolo-
meni trva primérnému uZivateli ne vice
jak deset minut. V roce 2001 byl pfijat
novy standart IEEE 802.11i pro zabezpe-
¢eni bezdratovych siti a nasledné WPA2
odstrafujici nedostatky starSi verze stan-
dardu WPA, které do néj byly zavleCeny
z dlvodu zpétné kompatibility se zafize-
nimi podporujicimi pouze Sifrovani WEP.
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Obr. 1: Staciondrni aktivni senzor pro nepretrZity sbér informaci o provozu v bezdrdtovém prostiedi,
pristupovy bod a appliance s mozZnosti instalace do racku

prostoru, a tim i ¢aste¢nou lokalizaci siti
a uZivateld.

Avsak i tyto systémy trpi stejnym
problémem jako prvné zminéné, jedna
se stale o pasivni snimani v omezeném
Case. Zafizen{ jsou primarné uréena pro
prehledovou detekei bezdratovych zafizent,
interferenci v radiovych signdlech a dodrzo-
van{ zdkladnich bezpec¢nostnich politik pro
bezdratové sité. Tento zplisob monitoringu
neni schopny ve vétsiné pripadi detekovat
aktivni atoky na bezdratové pristupové body
nebo klienty. Stejné tak jako neni schopny
odhalit do¢asné pfistupové body a ad hoc
sité vytvarené pfimo mezi klienty bez pouZit
pristupovych bodi.

Aktivni prevence

Predni dodavatelé a vyvojafi bezdratovych
detekénich a prevencnich systémi jsou si
plné védomi nedostatki stavajicich resent.
Proto se na trhu posledn{ dva roky objevuji
nova feseni zaloZend na staciondrnich aktiv-
nich senzorech rozmisténych v chranéném
prostoru, zajistujici nepretrZity sbér infor-
maci o provozu v bezdratovém prostredi.
Obr. 2: Prehled trhu WIPS pro rok 2010

Vyhodnocovani ziskanych dat je provadéno
na firemnich serverovych stanicich (appli-
ance), popiipadé na zafizenich umisténych
v zabezpecenych cloudovych datacentrech.

Stacionarni senzory jsou dodavany
vjrobci ve formé specializovaného zafizent,
které kromé pasivni detekce bezdratovych
zafizeni podporuji i aktivni prevenci proti
nezddoucim zafizenim v padsmech 2,4 GHz
a5 GHz. Diky proaktivnimu pfistupu k fese-
ni hrozeb Ize cilené zablokovat nebo zarusit
vybrand sitovd spojeni, omezit G¢inky dtoku
cileného na odepfeni dostupnosti sluzeb
(DoS), aktivni pokusy o prolomeni Sifrovani
na pfistupovych bodech, kradeZe identit
pomoci klonovani MAC adres bez omezeni
autorizovanych uzivatel atp.

Aktivni pFistup pfi feSeni hrozeb a zrani-
telnosti tak posouva bezdréatové sité z pohle-
du zabezpeceni témé¥ na drovei kabelovych
siti.

Novinky na poli WIPS
Jednotliva feSeni pro detekci a prevenci
naruseni bezdratovych siti jsou dostupna
jako soucést planované infrastruktury
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Zdroj: Gartner {Cervenec 2010)
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bezdratovych siti, nebo jako zcela nezavisla
zafizeni, kterd jsou integrovana do stava-
jici bezdratové sité. Hitem nejnovéjsich
produktii je moZnost poridit zafizeni pro
ochranu bezdrétovych siti jako software as
a service (SaaS) a radikalné snizit naklady
na zaveden{ sluzeb zabezpeceni bezdrato-
vjch siti. Nespornou vyhodou je dostupnost
uZivatelského portélu pfes internet pfimo

z datového centra a jednoduchost zabezpe-
Cenf siti provozovanych na pobockach po
celém svété. Motivaci pro nasazeni auto-
nomnich detekénich a prevenénich systémi
jsou Casto interni politiky a bezpe¢nostni
standardy, kterymi se firmy musi fidit. In-
tegrace detekénich a prevencnich systémii
se systémy spravy zranitelnosti dovoluje
automaticky testovat veskeré bezdratové
vybaveni na zndmé zranitelnosti, diky cemuz
Ize snadno dosdhnout a garantovat shodu

s bezpecnostnimi standardy, jako jsou PCI
DSS, Sarbanes-Oxley (SOX), HIPAA, GLBA,
DoD Directive 8100.02.

Prehled trhu WIPS

Analyticka spolec¢nost Gartner vydala

v minulém roce zpravu o trhu feseni pro
detekci a prevenci naruseni bezdratovych
siti (WIPS). V prilozené tabulce (obr. 2) je
uveden vysledny Zebficek prodejci WIPS,
ktery vznikl na zékladé souctu dil¢ich hod-
noticich kritérii definovanych analytiky Gart-
ner. Trhu WIPS, dle uvedeného prizkumu,
nedominuje Zadny lidr s nejvyse udélovanym
hodnocenim ,,silné pozitivni“, nicméné ¢elu
pomysiného pelotonu s druhym nejvyse udé-
lovanym hodnocenim ,,pozitivn{“ vévodi dvé
firmy. Spole¢nost Airtight Networks s pro-
duktem SpectraGuard, ktery je nyni nabizen
i ve formé cloudu jako SaaS, a spolecnost
Motorola s produktovou fadou AirDefense,
kterd vznikla na zdklad€ akvizice stejnojmen-
né spolecnosti z roku 2008.
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