Bezpednostni normy

Nehadejte, merte!

Vite, jak silna je vaSe firemni bezpecnost? Ne? Tak ji zmérte!

A jak na to?

Takrka pod vanocéni stromecek nadé-
lila bezpec¢nostnim expertim mezina-
rodni organizace pro normalizaci ISO
finalni verzi normy ISO/IEC 27004,
ktera pojednéva o méreni bezpeénos-
ti. Spinila tak prani mnoha manaZzer(,
ktefi bezvysledné hledali zpdsob, jak
objektivné hodnotit efektivitu Sys-
tému fizeni bezpecénosti informaci
(ISMS). Cilem ¢lanku je provést struc-
nou charakteristiku zminéné normy
a uvést jeji cile.

V prosinci minulého roku vydany me-
zindrodni standard (celym nazvem
ISO/IEC 27004 - Information tech-
nology — Security techniques — Infor-
mation security management — Me-
asurement) pfinasi doporuceni, jak
vytvaret a pouZivat metriky ¢i méreni
pfi hodnoceni efektivity zavedeného
ISMS a bezpecnostnich opatfeni spe-
cifikovanych v normé& ISO/IEC 27001.
Doporuéeni Ize aplikovat na vSechny
typy firem bez ohledu na jejich zamé-
feni Ci velikost. K uplatnéni vySe uve-
deného standardu jsou potfeba jesté
standardy ISO/IEC 27000 - Overview
and vocabulary (slovnik) a zejména
ISO/IEC 27001 — Requirements (po-
Zadavky), jelikoZz ISO/IEC 27004 na
né navazuje.

Struktura normy

Norma ISO/IEC 27004 popisuje met-
riky a postupy méreni potfebné k hod-
noceni efektivity ISMS, pomoci kterych
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pak podnik dosahuje adekvétniho Fizeni
bezpecnosti a vyvazenych bezpecnost-
nich opatfeni poZadovanych normou
ISO/IEC 27001:2005.

Standard ISO/IEC 27004 zacina pre-
hledem programu a modelu méfeni
bezpecnosti (Information Security
Measurement Programme a Informa-
tion Security Measurement Model),
pokraduje fizenim potfeb pro méreni
bezpeénosti informaci a vSe uzavira-
ji koncepty a postupy pro zavadéni
programu mefeni bezpecnosti infor-
maci.

Norma obsahuje jeSté dvé pfilohy. Do
prilohy A umistili autofi Sablonu pro kon-
cept méfeni, ktery tvofi prvky Modelu
méfeni bezpecnosti informaci. Do pfilo-
hy B pak zafadili reainé priklady koncep-
tl méreni pro konkrétni opatreni nebo
postupy ISMS, kde je prakticky pouZita
Sablona z prilohy A.

Pfiklad z prilohy B je uveden v tabulce
1. V daném pfipadé je rozebrén kon-
cept méfeni ochrany proti vniknuti
nebezpeéného koédu, kde jsou v levém
sloupci tuéné zvyraznény nazvy jed-
notlivych Casti modelu, které se dale
rozpadaji na konkrétni prvky. Do pra-
vého sloupce se pak zapisuji samotné
hodnoty.

Priklady pouziti Sablon z pfilohy B maji
organizacim pomoci se zavadénim
méfeni bezpecnosti informaci Ci se

zaznamendanim c¢innosti méfeni a je-
jich vysledkda.

Jak sama norma uvadi, Gcelem méreni bez-
pecnosti informaci ve vztahu k ISMS je:

B Vyhodnoceni efektivity zavedenych
opatfent.

m Vyhodnoceni efektivity zavedeného
ISMS.

m Ovéfeni rozsahu vyhovujicich poza-
davkda.

B Usnadnéni zlepSovani bezpeénosti
informaci v ramci celkovych obchod-
nich rizik organizace.

B Poskytnuti vstupl pro manaZerska
rozhodnuti, aby usnadnily rozhodo-
vani spojené se Systémem fizeni
bezpelnosti informaci (ISMS), a pro
odlvodnéni potfebna ke zlepSeni za-
vedeného ISMS.

Norma dale napt. uvadi, Ze organizace
by si méla stanovit cile méfeni s ohle-
dem na:

B Roli bezpecénosti informaci v celko-
vych firemnich obchodnich aktivitach

a rizicich, se kterymi se firma potyka.

B Aplikovatelnost pravnich, regulator-
nich a smluvnich poZadavka.

m Organizac¢ni strukturu firmy.



Bezpecnostni normy

DSM

Ochrana proti nebezpec¢nému kédu

Jméno konceptu méreni
Ciselny identifikator

Ochrana proti nebezpeénému softwaru.

Specifické usporadant.

Hodnoceni efektivity ochrany systému proti nebezpe¢nym
softwarovym Gtokdm.

Cil opatfeni A.10.4 [27001:2005]. Pro ochranu integrity softwaru
a informaci. (Planovany) Pro ochranu integrity softwaru a infor-
maci pred nebezpecnym softwarem.

Opatreni 10.4.1 [27001:2005]. Opatreni proti nebezpeénému
kédu. Opatrenf odhaleni, prevence a obnoveni pro ochranu proti
nebezpeénému softwaru a vhodné uzivatelské procedury, které
se budou realizovat.

Ugel konceptu méreni

Cil opatieni/procest

Opatreni/procesy

1. HlaSeni o incidentech.
2. Zaznamy o protiopattenich softwaru proti nebezpe¢nému softwaru.
Incidenty zplsobené nebezpecnym softwarem.

Objekt méreni

Atributy

. MnoZstvi bezpec¢nostnich incidentd zplsobenych nebezped-
nym softwarem.

. Celkovy pocet zablokovanych tok( od nebezpecného softwaru.

. Spocita mnoZstvi bezpecnostnich incidentl zplsobenych
nebezpecnym softwarem v zaznamech incidentd.

Zakladni metrika

- N

Metoda méreni

. Poradové Cislovky.

. Bezpecnostni incident.

Jednotka méreni i
. Zéznamy.

2. Spocita mnoZstvi zaznam( zablokovanych Gtok.
Typ metody méreni 1. Objektivni.2. Objektivni.
T 1. Cel4 ¢isla od nuly do nekonecna.
Mefitko 2. Celé ¢isla od nuly do nekonec¢na.
Typ méitka 12 Poradové Cislovky.
1
2

Odvozené metriky Sila ochrany proti nebezpeénému softwaru.
MnozZstvi bezpe¢nostnich incidentd zplsobenych nebezpecnym
softwarem/mnozstvim zjisténych a zablokovanych aGtokd zpdso-

benych nebezpecnym softwarem.

Funkce méreni

Trend odhalenych atokd, které nebyly zablokovany béhem hlase-
ného obdobi.
Porovnévé soucasnou hodnotu s minulou (v %).

Indikator

Analyticky model

Trendové linky by mély zlstavat pod uréitou mirou. Vysledny

Rozhodovaci kritéria trend by mél byt sestupny ¢&i konstantn.

Vysledny trend by mél byt sestupny ¢i konstantni. Vzestupny
trend signalizuje zhorSovéni souladu s opatfenim, klesajici trend
signalizuje zlepSovani souladu s opatfenim. KdyZ se trendové
linka ndpadné zvysi, mélo by zacit vySetfovani priciny, pripadné
dalsi potfebné protiopatreni.

Trendova linka, ktera zobrazuje pomeér odhaleného a odstranéné-
ho nebezpeéného softwaru s trendovymi linkami z pfedchozich
obdobi.

Interpretace indikatoru

Formy hlaseni

Zakaznik méreni

Recenzent méreni

Vlastnik informace
Osoba/organizacni jednotka
odpovédna za sbér dat

Osoba/organizacni jednotka
odpovédna za analyzu dat
a hlaseni vysledkd méreni

Management bezpecnosti.

Management bezpecnosti.

Systémovy administrator.

Bezpecnostni management, Systémovy administrator, Sitovy
manazer.

Koordinace sluzeb.

m Néaklady a pfinosy zavedeni méfeni
informacni bezpecnosti.

B Firemni kritéria pro akceptaci rizik.

m Potfebu porovnat nékolik ISMS v jed-
né organizaci.

Program méreni
bezpecnosti informaci

Aby organizace dosahovala stanove-
nych cilll méreni, méla by zavést a Fidit
Program méreni bezpecnosti informa-
ci. Organizace by si také méla osvojit
koncept méreni, aby docilila opakova-
telnych, objektivnich a uZiteGnych vy-
sledkl méreni zaloZzenych na Modelu
méreni bezpecnosti informaci.

Program méfeni bezpecnosti informaci
a zavedeny koncept meéreni by mél za-
jistit, aby organizace efektivné dosaho-
vala cild, opakovatelnych méreni, a rov-
néZ by mél poskytnout vysledky méreni
zainteresovanym stranam k identifikaci
potfeb pro zlepSovéni zavedeného ISMS
vCetné jeho rozsahu, politik, cild, opat-
feni, proces(l a procedur.

Organiza¢ni a provozni struktura Pro-
gramu mefeni bezpe€nosti informaci
by méla vyplyvat z rozsahu a sloZitosti
ISMS nebo jeho Casti. Za vSech okol-
nosti by v Programu méreni bezpe€nos-
ti informaci mély byt role a povinnosti
explicitné pfifazeny kompetentni osobé.
Mé&reni vybrana a zavedena Programem
méreni bezpecnosti informaci by méla
pfimo souviset s Cinnosti ISMS, zbyva-
jici méFeni pak s podnikovymi procesy.
Méreni mlZe byt integrovano do béz-
ného provozu aktivit nebo vykonavéno
v pravidelnych intervalech stanovenych
v fizeni ISMS.

Frekvence sbéru dat Denng. Tab. 1: Priklad konceptu méreni ochrany proti
Frekvence analyzy dat Mé&sicné. vniknuti nebezpecného kédu demonstruje,
Frtvelv(ve’nce hl&3eni vysledkd Msigng. Jak v praxi pouZit normu ISO/IEC 27004
mereni prostrednictvim Sablony uvedené v priloze
Termin revize Kazdoro¢né.

A normy. (Zdroj: [1] pfiloha B. 6 Protection

Jednou rogné. against Malicious Code).

Perioda méreni
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Model méreni
bezpecnosti informaci

Norma obsahuje téZ Model méfeni
bezpecénosti informaci, ktery pred-
stavuje strukturu spojujici informacni
potfeby se souvisejicimi objekty mé-
feni a jejich atributy. Objekty méfeni
mohou zahrnovat planované ¢i zave-
dené procesy, procedury, projekty
a zdroje. Model méFeni bezpecnosti
informaci popisuje, jak vyznamné
atributy jsou kvantifikované a preve-
dené na indikatory, které poskytuji
zéklad pro rozhodovéni. Vice viz obr.
1, v modelu pouZité terminy jsou vy-
svétleny v tabulce 2.

Zaveér

Ve struénosti charakterizovana nor-
ma ISO/IEC 27004 by neméla chybét
v knihovné Zadného bezpecnostniho
manaZera. Standard prinasi feSeni jed-
noho z nejpalcivéjsich problém firem-
ni bezpecnosti - jak méfit dspésnost
a ucinnost zavedeni ISMS. Vytvafi tim
manazery ¢asto poZadovanou zpétnou
vazbu a argumenty pro investice do
bezpecnosti. A navic v harmonii s ro-
dinou norem 27K. W™

Zbynék Marx
marx@rac.cz

Autor pracuje jako
konzultant ve spo-
le¢nosti Risk Ana-
lysis  Consultants,
soucasné studuje
obor  Informacni
technologie a ma-
nagement na Ban-
kovnim institutu vy-
soké Skola v Praze.

Zbynék Marx

]

POUZITE ZDROJE

[1] ISO/IEC 27004 - Information tech-
nology — Security techniques — Information
security management — Measurement.
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Model méreni bezpeénosti informaci

| Informaéni potieby

Procesy fizeni bezpeénosti informaci

Cile opatfeni
Opatieni
Zavedené procesy, procedury

Vysledky méfeni

Objekt méfeni

Zikladni metriky

Obr. 1: Model méreni bezpecnosti informaci.

Analyticky model Al’gorltmu§ nebghvypvocelt Komblnuj|0| Je’drTu 9| }/lfe metrik a/nebo odvoze-
nych metrik s pridruZzenymi rozhodovacimi kritérii.

Funkce méreni Provedeny algoritmus nebo vypocet kombinujici jednu i vice zakladnich metrik.

Porozuméni nezbytné k dosazeni kratkodobych a dlouhodobych cild, k fize-
ni rizik a zvladani problémda.

VSeobecné popsana logické posloupnost operaci pouZité ke kvantitativni-
mu uréeni atributu s ohledem na stanovené méfitko. Pozn.: Typ metody
méreni zévisi na povaze operaci pouZitych ke kvantitativnimu urceni atri-
butu. RozliSujeme dva typy metod méreni — subjektivni (kvantitativni uréeni
zahrnuje lidské posouzeni) a objektivni (kvantitativni uréenf je zalozeno na
numerickych pravidlech).

Informacni potieba

Metoda méreni

Objekt (entita), ktery je charakterizovany prostrednictvim méreni svych
atributd. Objekt midze zahrnovat procesy, plany, projekty, zdroje a systémy
nebo ¢asti systéma.

Objekt méreni

Prostfedek Fizeni rizik zahrnuje politiky, smérnice, metodické pokyny, prak-
tiky nebo organizacni struktury, které mohou byt povahy administrativni,
technické, Fidici ¢i legislativni.

Jeden nebo vice indikétorl a jejich interpretace, které poukazuji na infor-
macni pozadavky.

Opatrenf

Vysledky méFeni

Tab. 2: Popis termind z Modelu méreni bezpecnosti informaci. (Zdroj: [1]).



