DSM Normy a publikace

Aktualni normy a publikace o bezpecCnosti

INTERNATIONAL  ISO/IEC
STANDARD 27018
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INTERNATIONAL 1SO/IEC
STANDARD 19086-4

Cloud computing — Service level
agreement (SLA) framework —

Ochrana osobnich udajua

v cloudu

V lednu publikované druhé vydani normy /SO/IEC 27018:2019
Information technology - Security techniques - Code of practice for
protection of personally identifiable information (Pll) in public clouds
acting as Pl processors dava doporueni na ochranu osobnich Uda-
ju zaloZené na normé ISO/IEC 27002. Norma interpretuje opatfeni
ISO/IEC 27002 pro prosttedi cloudu a méla by tak poskytnout pod-
poru pfi implementaci systému fizeni bezpe€nosti informaci v pro-
stfedi poskytovatell vefejnych cloudovych sluZeb. Obsazend do-
poruceni jsou zaroven relevantni pro zakazniky cloudovych sluzeb,
kterf vystupuji v roli spravcl osobnich Gdajd. Jednotliva organizacni
a technicka opatfeni umozni organizacim zajistit ochranu citlivych
(dajd svych klientd v souladu s principy normy 1SO/IEC 29100.

https://www.iso.org/

SLA cloudovych sluzeb

ISO/IEC 19086-4:2019 Cloud computing - Service level agree-
ment (SLA) framework - Part 4: Components of security and of
protection of Pll specifikuje poZzadavky a doporuceni pro nastaveni
klicovych komponent dohod o Grovni cloudovych sluzeb (cloud
SLA). Témi jsou Service Level Objectives (SLO) a Service Quality
Objectives (SQO). SLO poskytuji kvantitativni prostfedky k defino-
vani Urovné sluzeb, které zakaznik cloudu miZe od poskytovatele
oCekavat. Jsou to specifické méfitelné charakteristiky SLA, jako
je dostupnost, propustnost, doba odezvy atd. Mohou se skladat
z jednoho nebo vice méfeni kvality sluzby (SQO). V souboru no-
rem zaméfenych na SLA cloudovych sluZeb byly od roku 2016
jiZz vydany: Part 1: Overview and concepts, Part 2: Metric model,
Part 3: Core conformance requirements.

https://www.iso.org/

NIST Special Publication 800-177
Revision 1

Trustworthy Email
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Duvéryhodny email

V Onoru publikovany standard SP 800-177 Rev. 1 Trustworthy
Email poskytuje doporuceni pro zabezpedeni a celkové zvySeni
dlivéryhodnosti elektronické posty. Primarné je urcen administra-
torlim, sitovym spravcdm a specialistim na bezpecnost informaci.
Technologie doporuéené pro podporu zékladniho protokolu SMTP
a DNS zahrnuji mechanismy pro autentizaci odesilajici domény:
technologie ovéfujici odesilajici server (SPF), standard vyuZivajici
elektronicky podpis pro ovéfeni plivodu emailu (DKIM) a DMARC,
ktery navazuje na SPF a DKIM pri ovéfovani dvéryhodnosti zpra-
vy. Doporuceni pro zabezpedeni prenosu emaill zahrnuji TLS
a souvisejici ovéfovani certifikatd. Doporuceni pro zabezpedeni
emailového obsahu zahrnuji end-to-end Sifrovani, ovéfovani obsa-
hu zprév a vyuZiti dalSich sluZeb protokolu S/MIME.

https://csrc.nist.gov/publications/sp800

Rizika dodavatelského retézce

Kniha SCRM 2.0: 21st Century Supply Chain Risk Management
Solutions je zaméfena na fizeni rizik v dodavatelskych Fetézcich.
Poskytuje doporuceni pro identifikaci, hodnoceni a pokryti rizik
v fetézci dodavateld. Stavi na zakladnich konceptech standard(
NIST SP 800-30 (Risk Assessments), NIST SP 800-161 (Supply Cha-
in Risk Management), rozséhly katalog bezpe&nostnich opatfeni
vychazi z NIST 800-53 (Security and Privacy Controls). Zatimco
SCRM 1.0 je koncept zavedeni efektivniho a opakovatelného pro-
cesu, ktery Ize aplikovat proti standardnim aktivim dodavatelské-
ho Fetézce, jako je hardware, firmware, software atd. SCRM 2.0
je zaméfeny pfimo na sluzbu a jeji komponenty, které zahrnuji
vyrobee, distributory, zpracovatele a daldi iastniky v celém do-
davatelském Fetézci a s nimi spojena rizika.

https://www.amazon.com/
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