Auditovani systému Fizeni Probihajici revize norem 27k Lidsky faktor v BCMS

Norma ISO 19011 Guidelines for auditing
INTERNATIONAL ISO . . .
STANDARD 19011 management systems je zcela zasadnim
zdrojem informaci pro provadéni internich
¢i externich auditd systémd fizeni. Norma

Kromé ISO 27005 probihd aktudiné také revize Dalsi novinkou ze souboru norem k BCMS je
nékolika dalsich norem z rodiny 27k. Jedna se SNeAoN | aops 1S0,/TS 22330:2018 Security and resilience
01SO/IEC 27002 Information technology - Secu- - Business continuity management systems

rity techniques - Code of practice for information - Guidelines for people aspects of business

obsahuje doporugeni ohledné stanoveni m\ security controls, které je katalogem bezpec- continuity. Norma upfesiiuje nékteré povinné

— celkového programu auditdl, sestavent planu nostnich opatieni. ISO/IEC 27008 Information _ pozadavky 1SO 22301 a rozifuje doporugeni

Sy for audting management auditu, nastaveni cili, rozsahu a kritérit technology - Security techniques - Guidelines for oy mamagement o IS0 22313. Jejim zaméFenim jsou doporugeni

rmm—— auditu. Dozvite se jak provadét viastni audit, the assessment of information security controls e oty smérem k fizeni lidskych zdrojli a to v rémci
ziskat, ovéfit a hodnotit shromazdéné dika- obsahujici doporuceni pro audit bezpecnostnich - 2vySovani povédomi, analyzy dopad a fizeni
2y, Klasifiovat nalezy, vytvofit zavéretnou opatfeni. ISO/IEC 27009 Information technology rizik, pfipravy na fedeni mimoF4dnych a ha-
zprévu. Jedna z kapitol je vénovana zéklad- \@/ - Security techniques - Sector-specific application varijnich situaci, v okamziku vzniku incidentu,
nim principtm auditovani, jako je napr. inte- of ISO/IEC 27001 - Requirements, ktera definuje ve fézi zajisténi kontinuity procest a pfi navratu
grita, nezavislost, divérnost a prikaznost. oborové specifické pozadavky na implementaci k normélnimu provozu. V&nuje se postup(im
Dal3i kapitola poZadavk(im a doporugenim ISMS. ISO/IEC 27014 Information technology ~ evakuace, presunu zaméstnancl do bezped-
na kompetence auditorti a optimalni sloZent Security techniques - Governance of information nych prostor/krytu v ramci téZe budovy nebo
tymu auditord. Treti revize normy by méla security, ktera obsahuje principy fizeni a efektivni také psychologickym aspektdm spojenym
byt publikovéna v Gervenci 2018. spravy bezpecnosti informaci v organizacich. - @@ s fesenim krizovjch udalosti. Norma byla

https.//www.iso.org/ https:/ /www.iso.org/ publikovana v Cervnu 2018.
http:/ /csre.nist.gov/publications/
Rizeni kontinuity ¢innosti
Rizeni rizik informaci Momentélné prochazi revizi také soubor norem Ramec kybernetlcke bezpecnOStl

55150 23012012 pro systémy fizeni kontinuity Cinnosti (Business
g Continuity Management Systems, BCMS). Revido-
vanymi standardy jsou /SO 22301 a1SO 22313. 1SO

V priibéhu Cervna 2018 by méla byt publi-
INTERNATIONAL - 1SOEC kovana v poradi jiz treti revize mezinarodni
normy ISO/IEC 27005 Information technology

V dubnu 2018 byla publikovéna verze 1.1
Framework for Improving Critical Infrastructure
Cybersecurity (rdmce pro zvySovani Grovné

e . ; . ‘ :,m—,;”‘; ublication SR 22301:2012 Societal security - Business continuit - PSR
- Security techniques - Information security ksl manasement systems - Re ); irements obsahuje v kybernetické bezpe&nosti kritické infrastruktury)
risk management. Norma poskytuje dopo- Societal security - Business continuity ragement sy qurer P od amerického narodniho institutu pro stan-
L e L , systems — povinné poZadavky pro zavedeni, provozovani, . ,
ruceni pro fizeni rizik bezpe€nosti informaci driovani VN dardy a technologie (NIST). Jedné se o soubor
Information technology — Security_ Y R o udrZovani a kontinuélni zlepSovani BCMS. /SO L - : 1 ;
techniques — nformation socuriy risk v kontextu poZadavk( fizeni bezpeCnosti doporuceni k ochrané informaci a aktiv proti

management

22313 Societal security - Business continuity CYBERSECURITY .. . . .
management systems - Guidance nabiz doporugeni FRAMEWORK kypern/e lt\ckym hrozbam,l urceny proyozgyatelum
oro implementaci povinnjch posadavki 1S 22301, VERSION 1.1 kritické infrastruktury statu. Doporuceni jsou
Pripravovanou novinkou v fadé norem kolem BCMS sgskupena do 23 kategor!l (Asset Management,
je 1S0 22331 Security and resilince - Business Risk Assessment, Protective Technology atd.)

: o ) ’ continuity management systems - Guidelines for bu- setfidényeh do 5 funkc (‘demjf}" P[OFeCt' -
zékladni principy, na kterych Ize metodiku siness continuity strategy, ktera by méla obsahovat Detect, Respond, Recover), pficem? jednotlivé

yystavét. Zélgii paﬁ na’dgpé organizacjj e doporugent k pripravé strategi kontinuity. Normy doporuceni vychézi z existujicich standard .
jakou metodiku k Fizeni rlznf bude ppuzwat. rsingstodords wordice”™ Do by mély byt publiovany v piiitich dvou letech. (CIS, l}HST, 1SO, (;CV)B\T, l.SA)' Yerze 11 z§hmuje
K rozsahu provedenych revizi bohuZel doplnéni v oblasti fizeni identit a opravnéni,
nejsou verejné dostupné Zadné informace, fizeni rizik v dodavatelskych Tetézcich, fizeni
takZe se musime nechat prekvapit. zranitelnosti a hodnoceni kybernetickych rizik.

ot informaci (Information Security Management
System nebo ISMS) podle ISO/IEC 27001,
kapitola 6.1. Je tfeba zdliraznit, Ze norma
27005 neobsahuje konkrétni metodiku pro
fizeni rizik bezpe€nosti informaci, ale jen

https://www.iso.org/
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