Jak se stat genialnim hackerem
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HOW TO HACK SMARTPHONES,
COMPUTERS & WEBSITES FOR BEGINNERS

e

STEVEN E. DUNLOP

Publikace Hacking: Secrets To Becoming

A Genius Hacker: How To Hack Smartpho-
nes, Computers & Websites For Beginners je
struénym, ale ucelenym Gvodem do svéta
hackingu. | pesto, Ze je tato kniha pomérné
krétka, ma pouhych 36 stran, obsahuje fadu
zajimavych a skvéle podanych informact

a tipQ, jak se stat etickym hackerem.
Vlysvétluje nejbéznéjsi typy dtokd a na kon-
krétnich prikladech popisuje napf. hacknuti
androidiho smartphonu, prolomeni hesla

k WiFi siti zabezpecené WPA/WPA2 pres
slabinu WPS, hacknuti pocitace ¢i webové
strénky. Pro zaCinajici hackery autor uvadi
z&kladni tipy ¢eho se vyvarovat a na druhé
strané postupy, které by mél zaéinajici
hacker dodrzovat.

https:/ /www.amazon.com/

Jak se stat neviditelnym na internetu

HIDING FROM
THE INTERNET

ELIMINATING PERSONAL ONLINE INFORMATION

THIRD EDITION

MICHAEL BAZZELL

Kniha Hiding from the Internet: Eliminating
Personal Online Information je urGené véem,
ktefi si ceni svého soukromi. Jedna se o vy-
jime€nou publikaci, které by méla ctenarim
ukézat, jak ziskat lepsi kontrolu nad osobni-
mi daty v prostfedi internetu. Autor nejprve
uvadi postupy, jak identifikovat standardni
informace, které jsou o vas na internetu

k dispozici. A hned z kraje s upozornénim
neprovadét tato vyhledévéni v okamziku, kdy
méte spustény napr. Gmail nebo Facebook.
Postupné prochézi konkrétni sluzby a tlozi-
§té vasich dajd a uvadi postupy jak omezit
(daje, které o sobé uvédite a jak odstranit
ty, které jsou nékde uvedené. Pro podporu
navodu uvedenych v této knize autor vytvofil
také stranku: https:/ /inteltechniques.com/.

https://www.amazon.com/

Hesla nejsou mrtva
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Hesla nejsou problém. Skutecnou nocni mdrou
je vsak jejich spréva, tedy vytvareni, uchovani

a pouZiti. Autentizace Zivatele je nejvice igno-
rované riziko v rdmci pocitacové bezpecnosti.
Alespor to tvrdi autor v Gvodu knihy Making
Passwords Secure - Fixing the Weakest Link

in Cybersecurity. Na 170 stranéch dokazuje,

Ze vytvaret bezpecna hesla je nejen mozné,

ale Ze hesla se mohou stét G¢innym a cenové
efektivnim prvkem celkové kyberbezpecnosti.
Kniha priedstavuje novou metodu s nézvem In-
frastruktura spravy a distribuce hesel (Password
Authentication Infrastructure, PAI). Metoda je
zalozend na silnych a komplexnich heslech,
které jsou Gasto ménéna nastrojem pro sprévu
hesel, ktery vyuziva pokrocilé Sifrovaci algoritmy
a bezpecné komunikacni protokoly. Déle je za-
loZena na multifaktorové autentizaci a zejména
na tom, Ze uZivatel jiz neni v roli sprévce hesel.

https://www.amazon.com/

V poradi jiZ &tvrtd verze normy ISO/IEC
27000:2016 Information technology - Security
techniques - Information security management
systems - Overview and vocabulary byla publi-
kovéna koncem Unora letodniho roku. Kromé
termind a definic, které jsou urceny pro pouziti
v celé rodiné norem ISMS, obsahuje rovnéz
struény popis k jednotlivym dosud publikova-
nym normam fady 27k. Déle poskytuje celkové
dobre zpracovany tvod do systém( fizeni
bezpe€nosti informaci vE. vysvétleni zakladnich
pojmd, jakymi jsou informace, bezpecnost
informaci, systém Fizeni a procesni pristup. Jsou
vysvétleny jednotlivé innosti v ramei procesu
ustaveni, monitorovani, udrZovani a zlepSovani
ISMS, tedy kroky procesu PDCA.

http://www.crcpress.com

Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Standard pro elektronické stopy

DRAFT INTERNATIONAL STANDARD
1SO/IEC DIS 27050-1

Information technology — Security techniques —
Electronic discovery —

Part1:
Overview and concepts

m
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Pod oznacenim 1SO/IEC FDIS 27050 - In-
formation technology - Security techniques
- Electronic discovery je pripravovan soubor
norem, které se budou vénovat proble-
matice zajisténi a zkoumani elektronicky
uloZenych informaci. Soubor bude obsaho-
vat celkem Etyfi normy: ISO/IEC 27050-1
Overview and concepts, ISO/IEC 27050-2
Guidance for governance & management of
electronic discovery, ISO/IEC 27050-3 Code
of practice for electronic discovery, ISO/
IEC 27050-4 ICT readiness for electronic
discovery. Hlavnim celem standardd pro di-
gitalni forenzni analyzu, které jsou postupné
publikovany v rdmci fady 27k, je prosazové-
ni osvédcenych postupl a procesl v ramci
celého vySetfovaciho cyklu zajiténi dat az
po jejich analyzu a reporting.

http://www.iso.org/

Zotaveni z kybernetickych incidentu

Draft NIST Special Publication 800-184

Guide for
Cybersecurity Event Recovery

SP 800-184, Guide for Cybersecurity Event
Recovery je pfipravovany standard od ame-
rického nérodniho institutu pro standardy

a technologii (National Institute of Standards
and Technology, NIST) zaméFeny na feseni
nésledkd zplsobenych kybernetickymi bez-
pecnostnimi incidenty. Standard ma podporit
organizace pfi pripravé a zlepSovani pland,
procesU a postupli pro zviadani kybernetic-
kych udalosti. Poskytuje taktické a strategické
pokyny tykajici se pinéni cild a tkold pfi
plénovani, pripravé scénari, testovani a zlep-
Sovani planti obnovy. Vlastni implementace
jednotlivych doporuceni je doloZena na prikla-
du scéndre priniku do systému s nasledkem
naru$eni davérnosti citlivych dajl. Standard
je momentainé ve fézi verejného pfipominko-
véni, které kon¢f 11. Servence 2016.

http:/ /csre.nist.gov/publications/



