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Doporuceni pro Fizeni rizik

Technické zprava ISO/TR 31004:2013 Risk
management - Guidance for the implemen-
tation of ISO 31000 obsahuje doporuceni pro
efektivni implementaci principt normy 1SO
31000:2009 Risk management - Principles
and guidelines (norma je zavedena v soustavé
CSN jako CSN 1S0 31000:2010 Management
rizik - Principy a smérnice). Norma 1SO 31000
poskytuje véeobecného privodce fizenim

rizik, m{Ze byt aplikovana na velmi Siroky
rozsah ¢innosti, rozhodovani nebo postupl
libovolného verejného ¢i soukromého podniku.
Nabizi obecny névod pro zjisténi souvislosti,
identifikaci, analyzu, vyhodnoceni, zviadani,
sledovani a hlaseni rizik. Norma ISO 31000 na-
hradila pivodni australskou normu pro fizeni
rizik AS/NZS 4360.

http://csre.nist.gov/publications/

Zaklady soukromi na internetu

Novinka z nakladatelstvi Elsevier The Basics
of Digital Privacy: Simple Tools to Protect Your
Personal Information and Your Identity Online
poskytuje zakladni principy a doporuceni pro
ochranu soukromi uzivateld na internetu.
Mezi témata, kterym se vénuje, patfi rizika
spojend se sdilenim a publikovanim citlivych
informaci online, cookies a sledovani aktivit
uZivatell na internetu, ochrana osobnich
Udaj a registrace webovych sluzeb (uZivatel-
ska jména, hesla, dvoufaktorova autentizace
apod.), jak se chovat na socidlnich sitich,
zabezpeceni domécich pocitacl a siti,
Sifrovani dat a komunikace, anonymni rezim,
blokovani prvk( tretich stran (napf. trackery
a sbéraci dat) a dalgi.

http:/ /www.elsevier.com/

Devét kroku k aspéchu

Nine Steps to Success: An ISO 27001
Implementation Overview je privod-

cem pro systematickou implementaci

a Uspé3nou certifikaci systému fizeni
bezpecnosti informaci (ISMS). Toto nové,
v poradi jiz druhé vydani bylo upraveno

s cilem reagovat na zmény v aktudini verzi

certifikacni normy 1SO/IEC 27001:2013.
Kniha je napséna tak, aby pomohla
zejména bezpecnostnim a IT manaZerim,
ktefi nemaji s ISMS valné zkuSenosti. Je
rozdélena do deseti kapitol, kde prvnich

devét pokryva kroky kritické pro Uspésnou

implementaci ISMS (ziskéni podpory ma-

nagementu, stanoveni rozsahu, planovéni,

hodnoceni rizik, vybér opateni, doku-
mentaci atd.). Posledni desata kapitola je

vénovana vlastnimu certifikacnimu auditu.

http://www.amazon.co.uk/

Ing. Libor Siroky, CISM, CRISC, AMBCI siroky@rac.cz

Bezpecnost v dodavatelskych vztazich

INTERNATIONAL ISO/IEC
STANDARD 27036-1

Information technology — Security
techniques — Information security for
supplier relationships —

Part 1:
Overview and concepts

o

Soustava norem ISO/IEC 27036 - IT
Security - Security technique - Information
security for supplier relationships by méla
organizacim pomoci s fizenim bezpec¢nosti
informaci v dodavatelskych vztazich. 1ISO/
IEC 27036-1:2014 - Overview and concepts
predstavuje Gvodni dil celé Fady norem,
ktery zavédi terminologii a celkovy koncept
bezpecnosti v dodéavkach produkt a sluzeb.
ISO/IEC 27036-3:2013 - Guidelines for ICT
supply chain security cili na bezpe¢nost do-
davanych ICT produkti a sluzeb. Zbylé dva
dily jsou v riznych fézich pripravy. ISO/IEC
27036-2 - Requirements se bude detailné
vénovat poZadavkdm prilohy A normy 1SO/
IEC 27001, 1SO/IEC 27036-4 - Guidelines
for security of cloud services pak bezped-
nosti cloudovych sluzeb.

http://www.iso.org/

Anonymizace citlivych dokumentu

INTERNATIONAL 1SO/IEC
STANDARD 27038

ol

V breznu letoSniho roku byla publikovéna
dalsf norma z rodiny 1SO 27k ISO/IEC
27038:2014 - Information technology -
Security techniques — Specification for digital
redaction. Norma obsahuje doporugeni

a best practice pro Gpravu citlivych do-
kumentd v digitaini podobé pred jejich
zpistupnénim tfetim strandm. Obsahuje
vSeobecné principy pro Gpravu a anonymizaci
dat (napF. odstranéni jmen osob a citlivych
(dajti). Popisuje celkovy proces redigovéni
elektronickych dokument vcetné nakladéni
s metadaty (vlastnosti dokumentu) a potfebu
pofizovéni zéznamd o provedenych zménach
pro jejich zpétné vysvétleni a oddvodnénti.
Doporuuje postupy pro finalni otestovani
dostatecnosti provedenych Uprav. Norma ale
napr. neobsahuje redigovani databazi.

http://www.iso.org/

ISMS ve forenzni laboratori

DiciTaL Forensics
PROCESSING AND
PROCEDURES
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Kniha Digital Forensics Processing and
Procedures: Meeting the Requirements

of IS0 17020, IS0 17025, IS0 27001 and
Best Practice Requirements vém pom(ze

s formulacf politik a nastavenim sprévnych
postupd pro efektivni fungovani forenzni
laboratore, zajisténim souladu s legislativnimi
a regulatornimi poZadavky a pozadavky
normy 1SO 27001. Obsahuje doporuceni

a kroky nezbytné pro zavedeni a certifikaci
efektivniho systému fizeni bezpecnosti
informaci v prostredi forenzni laboratore.
Autofi do knihy prenesli své dlouholeté prak-
tické zkusenosti s forenznim vySetrovanim

a vedenim forenznich laboratori. Publikace je
doslova nabita detailnimi postupy, Sablonami
a schématy. | kdyZ je primarné urcena pro
forenzni laboratore, bude skvélym zdrojem
informaci pfi zavadéni ISMS v jakékoli firmé.

http.//www.elsevier.com/



