Normy a publikace

Aktualni normy a publikace o bezpecnosti

Krizové rizeni a socialni média
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Publikace Disasters 2.0: The Application

of Social Media Systems for Modern
Emergency Management pripravi vedouci
krizovych $tabi a ostatni co stoji v prvni

linii odezvy na to, jak Usp&Sné a efektivné
vyuzit moznosti socilnich médif pfi zviadani
mimoréadnych udalosti. Kazdé kapitola knihy
se vénuje jednomu z aspektl sociélnich
médii, ktery je vyuZitelny pfi krizové situaci.
Jednou z efektivnich moznosti pfi ziskavani
informaci a riznych pohled(i na urcitou uda-
lost je vyuZiti tzv. crowdsourcingu (vyuZzivani
mas jako zdroje informaci o dané udélosti),
kterou umoZiiuji dnesni technologie web
2.0. Kromé klasické knihy je také k dispozici
verze uréend pro Ctecky Kindle.

http://www.crepress.com/

Bezpecnost sdilenych informaci

STANDARD

INTERNATIONAL

ISO/IEC
27010

Information technology — Security
techniques — Information security
management for inter-sector and
inter-organizational communications

Prvnim letosnim prirtistkem do rodiny
norem ISO 27k je 1SO/IEC 27010:2012
Information technology — Security tech-
niques — Information security management
for inter-sector and inter-organisational
communications. Norma poskytuje opatfeni
a best practice pro organizace, které ¢as
od asu pottebuji sdilet citlivé firemni
informace s jinymi organizacemi (napf. pfi
Setfeni bezpecnostnich incident() a hledaji
doporugeni, jak zajistit jejich bezpecnost.
Zatimeo 1ISO/IEC 27001:2005 a 1SO/

IEC 27002:2005 se vénuji bezpecnostnim
opatfenim pfi vyméné informaci mezi
organizacemi jen v obecné roving, tak 1ISO/
IEC 27010 na tato doporuceni navazuje

a déle je rozsifuje. Norma drZi strukturu
ISO/IEC 27002.

http://www.iso.org/

Metodiky a standardy rizeni rizik
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Information Technology Risk Management

in Enterprise Environments: A Review of
Industry Practices and a Practical Guide to
Risk Management Teams je vyCerpévajicim
zdrojem praktickych doporucent a pristupti
k fizeni rizik napfic jednotlivymi odvétvimi.
Klicové pojmy a metody jsou vzdy podrobné
vysvétleny a pro ilustraci ¢asto dokresleny
na prikladech z praxe, doplnény o tabulky,
diagramy a grafy. Kniha obsahuje detailni
prehled existujicich standard! pro fizeni
rizik. Viybornym zdrojem informacf je také
kapitola, ktera se vénuje méné &i vice zné-
mym metodikam a néstrojdm pro fizenf rizik
(napf. OCTAVE, MEHARI, CRAMM apod.).

http:// www.wiley.com /

Ing. Libor Siroky, CISM, CRISC, siroky@rac.cz

BCM v dodavatelskych retézcich

BUSINESS
CONTINUITY

Dnesni spolecnosti jsou ¢im dél vice
zévislé na externich dodavatelich. V fadé
pripadu existuje jen jeden dodavatel

u téch nejkritictéjsich poloZek, jejichz
vypadek miZe narusit, v horSim pripadé
zcela prerusit klicové firemni procesy.
Kniha A Supply Chain Management Guide
to Business Continuity je cilena pfesné
na tyto pfipady a spolecnosti. Autorce
(Betty A. Kildow) se podafilo rozsifit prin-
cipy Fizeni kontinuity Cinnosti (business
continuity management) o poZadavky
sméfujici na fizeni dodavatelskych
fetézcl (supply chain management).
Jednim z kli¢ovych krokd je identifikace
kritickych polozek a nésledkd spojenych
s vypadky vyhradnich dodavateld.

http://www.amacombooks.org/

Bezpecnost bezdratovych siti
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Hrozba zevnitr

MANAGING THE
INSIDER THREAT

SP 800-153 Guidelines for Securing
Wireless Local Area Networks je standard
z dilny amerického Narodniho institutu
pro standardy a technologii (National
Institute of Standards and Technology,
NIST). Ucelem normy je poskytnout
organizacim doporuceni a metody pro
zabezpeCeni bezdratovych siti a zafizeni
k nim pripojenym. Vénuje se konfiguraci
a architektufe WiFi siti. Davé doporuceni
ohledné monitorovani jejich provozu

a zabezpeceni (aktivni vyhledavani zra-
nitelnosti, blokovani neoprévnénych
pfistupd a dalsi). Na rozdil od mezinérod-
nich standardi ISO jsou standardy NIST
volné ke stazeni na webovych strénkéch
Computer Security Resource Center.

http://csre.nist.gov/publications/

Stale aktuaInéjsim tématem poslednich

let je zabezpeCeni proti hrozbdm pochaze-
jicim z fad viastnich zaméstnanct. Autor
kvétnové novinky Managing the Insider
Threat: No Dark Corners na zékladé riz-
nych socidlnich priizkumd dokladd, pro¢
klasické metody obrany selhdvaji v pfipadé
vnitfnich Skidcd. Vénuje se riznym tech-
nikam provérovani zaméstnanci (napr.
psychologické profilovani), detekcnim

a prevencnim mechanizmdm k véasnému
odhaleni potenciélnich vnitfnich $kldcU

a opatfenim, které pomohou snizit pravdé-
podobnost Gispéchu hrozby zevnitr. Autor
navrhuje, jak nastavit a implementovat
vhodné strategie efektivnino a Uspésného
boje proti vnitfnimu nepfiteli.

http://www.crcpress.com/





