Normy a publikace

Aktualni normy a publikace o bezpecnosti

Navod k ISMS

INTERNATIONAL ISONEC
STANDARD 27003

Inomeation technslogy — Security
Bechnigues —

" sacurity
management system implementation

ISO/IEC 27003:2010 Information
technology - Security techniques

- Information security management
system implementation guidance je
nejnovejsim prirlistkem fady 27k. Nor-
ma je predevsim ndvodem a pfiruckou
k implementaci ostatnich norem této
fady. Je ur¢ena vSem organizacim,
které maji v amyslu zavést systém Fi-
zeni bezpecnosti informaci (ISMS) dle
ISO/IEC 27001. Poskytuje dostatek
informaci a doporuceni pro sestaveni
detailniho planu a krokd implemen-
tace ISMS. Pfilohy obsahuji kontrolni
prehled Einnosti, detailni prehled roli
a odpovédnosti, informace ke struktu-
fe a obsahu politik ISMS.

WWW.iS0.0rg

Kli¢ k implementaci ISO/IEC 27005

Information Security
Risk Management
Handbook for ISOAEC 27005

Edward Humphreys

Information Security Risk Management
- Handbook for ISO/IEC 27001 je
praktickym navodem pro pouZiti a apli-
kaci standardu pro fizeni informacnich
rizik ISO/IEC 27005. Kniha poskytuje
fadu konkrétnich doporuceni pro im-
plementaci poZadavk(i na proces fizeni
rizik tak, jak vyplyvaji z certifikacni
normy ISMS ISO/IEC 27001. Dosta-
tecny prostor je vénovan postupdm
hodnoceni a zvladani rizik, vybéru
vhodnych opatreni, pozadavkim na
dokumentaci. Nejsou opomenuty
postupy monitorovani a prezkoumé-
vani zavedeného procesu fizeni rizik.
Autorem dvousetstrankové publikace je
znamy ISMS guru Ted Humphreys.

www.bsigroup.com

VsSe o Fizeni pristupu k informacim
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INFORMATION SECURITY AND PRIVA

Role
Engineering

EOWARD J. COYNE = JOHN M. DAVIS

nl DSM 2[2010

Role Engineering for Enterprise Security
Management je kniha napsana mezing-
rodné uzndvanymi autoritami na fizeni
pristupu. Obsahuje fadu doporuceni
pro sprévu a fizeni pristupu uzivateld

ke zdrojim a informacim na zakladé
jejich roli (Role Based Access Control

- RBAC). RBAC asociuje pristupova
opravnéni s rolemi, role jsou dle potfeby
pridélovany uZivateldm (zaméstnancim
organizace). Kniha je pind praktickych
névod pro navrzeni optimalnich roli

a jim pridélenych opravnéni k provo-
zovanym systém(m. Publikace patfi
mezi to nejlepsi, co Ize k nastaveni
efektivnino RBAC v soucasnosti.

www.artechhouse.com
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Ochrana osobnich udaja

NIST et
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Guide to Protecting the
Confidentiality of Personally
Identifiable Information (Pll)

Recommendations of the National Institute
of Standards and Technology

ErkaMcCalister
Tirn Gearce:

Guide to Protecting the Confidentiality
of Personally Identifiable Information
(PIl) je novy americky standard, ktery
se vénuje problematice ochrany osob-
nich tdajti. Utoky zaméFené na osobni
(daje mohou byt nebezpecné jak pro
jednotlivce, tak pro celou organizaci.
Odpovidajici ochrana ddvérnosti
osobnich (dajt nemiZe byt efektivné
zajisténa bez predchoziho hodnoceni
rizik. Standard poskytuje doporuceni
pro zajisténi divérnosti osobnich
(dajt, zaloZené na identifikaci véech
zdrojli a Ulozist divérnych informaci,
potencialnich zranitelnosti a hrozeb,
které je mohou vyuzit. MUZe tak byt
vhodnym dopliikem k ¢eskému zékonu
¢.101/2000 Sb., 0 ochrané osobnich
(dajti a 0 zméné nékterych zakond.

www.nist.gov

Jak vyhrat nad zameéstnanci

oK

Human Factor

Managing the Human Factor in
Information Security, aneb lidsky faktor
v bezpecnosti informaci. David Lacey
se v novém bestselleru vénuje vyznamu
a technikam trvalého zvySovani pové-
domi zaméstnanct pfi implementaci
bezpecnosti. Jednotlivé doporuceni jsou
doplnéna fadou prikladi a postrehd

7 praxe zamérenych napriklad na to,
jak motivovat zaméstnance a ovlivnit
zplisob jejich mysleni. Dostatecny
prostor je vénovan firemni kultufe,
politice a dalSim faktortim, které mohou
mit zasadni vliv na efektivni fizeni
bezpecnosti informaci. Autor predklada
dobre &itelny text nasyceny vice nez
dvacetiletymi praktickymi zkuSenosti.

www.bsigroup.com

Bezpecnost v prostredi outsourcingu

Kniha Managing Security in Outsour-
ced and Off-shored Environments je
novinkou od BSl, kteréd je uréena pro
vSechny, ktefi hledaji praxi ovérené
znalosti o tom, jak Fidit rizika spojena
s outsourcingem a offshoringem
informacnich technologif a sluZeb.

Je urena véem IT Feditelim a mana-
Zzer(im, risk manazerdm, auditortim

a konzultantdm, ale také studenttim
a vSem, ktefi nemaji pfedchozi
znalost této problematiky. Je psana
srozumitelnym jazykem, kapitoly lo-
gicky sleduji jednotlivé faze Zivotniho
cyklu outsourcingu od zékladnich
definic aZ po implementaci a fizeni
outsourcingovych vztahd.

www.bsigroup.com



