Cloud computing

Chce bezpecénostni

manazer cloud?

Vedle jasnych pfinosl cloud computingu pfinasi jeho vyuzivani i nova
bezpecnostni rizika, ktera je nutné pokryt. Pozadavky na bezpecnost
cloudu by mély vzejit od bezpecnostniho manazera. Ten musi umét

fidit ochranu dat i mimo firemni perimetr. Jeho neznalost vS§ak mnoh-

dy vzbuzuje neopodstatnény strach a obavy.

Zékaznici i dodavatelé cloudu si uvé-
domuji rizika, ktera plynou z umisté-
ni systéml na sdilené infrastrukture
nebo ve vzdalené fyzické lokalité. Bez-
pe€nostni manaZefi zejména na za-
kaznické strané jsou znepokojeni
riziky cloudu, protoZze prenosem od-
povédnosti za provoz informacnich
systémd ztréceji mj. i pfimou kontro-
lu nad bezpelnosti dat, kterou nelze
jednodusSe delegovat na provozovate-
le cloudu.

Vedle rizik v§ak cloud computing pfinasi
také benefity v podobé Uspor nakladl
na bezpecnost. Implementace a provo-
zovani bezpecnostnich opatfeni mlze
byt ve vétSim rozsahu levnéjsi nez dilci
ochrana. Pro poskytovatele cloudu je
velmi efektivni mit centralni patch mana-
gement, provozovat soucasné nékolik
vzéjemné zaloZnich lokalit nebo fesit
fizeni zranitelnosti jednou technologii
pres tisice serverd.

Sjednoceni fizeni bezpecnosti je jed-
nou ze zakladnich vyhod cloudu pro
poskytovatele i zékazniky. Standardi-
zace rlznych bezpecnostnich vrstev
vede opét ke snizeni naklad(, ale také
umoznuje efektivni a transparentni fi-
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zeni a implementaci bezpeénostnich
technologii.

Bezpecnost cloudu je véci, kterou fesi
fada CISO, ale bohuzZel hodné z nich
postrdédd znalosti o moZnostech
ochrany dat, které jsou uloZzena mimo
»jejich“ lokalitu, neboli mimo spravu
organizace. Tato neznalost se bohuZel
nasledné projevuje striktnim odmitéa-
nim presunu systémd a dat k poskyto-
vateli cloudu.

Moderni bezpeénostni manaZer vSak
musi umeét reagovat na pozadavky IT
a ekonomd, ktefi v cloudu vidi Gsporu
naklad(. Neni mozné se cloudu vyhnout
a trvale ho odmitat.

Rizika cloudu

Identifikace a vyhodnoceni rizik cloudu
je zékladem pro rozhodnuti, zda do néj
jit nebo ne. Rada bezpe&nostnich ma-
nazer( vSak vidi cloud jako jedno velké
nové riziko, které nelze pokryt. Je to moz-
né, jen je nutné znat charakteristiku rizik,
detailni profil hrozeb a moznosti ochrany
pfed ztratou, Unikem a zneuZitim dat.
Pokud CISO vi, jak vyhodnocovat rizika
cloudu, nemUze ho a priori odmitat.

Cloud computing neni nové techno-
logie, ale jen novy zplsob vyuzivani
informacnich prostredk(. | presto
s sebou pfinasi urcita externi rizika,
ktera Ize ¢asteéné odvodit z vnitfnich
bezpeénostnich hrozeb. Je vSak nut-
né se na né divat z jiného pohledu.
Cloud nedovoluje vyuzit béZzné postu-
py hodnoceni rizik, jako kdyZ je sys-
tém v plné spravé interni organizace
IT. Zvladani rizik musi byt rozsifeno
o dalSi ¢innosti, které zajisti ochranu
rozhrani, dodrZeni souladu, Fadnou
kontrolu mazéni dat apod.

Charakter konkrétnich rizik je také vel-
mi z&visly na zplsobu vyuZivéani cloudu -
laaS (Infrastructure as a Service), PaaS
(Platform as a Service), SaaS (Software
as a Service). Jednotlivym variantdm se
vénoval ¢lanek [1]. Kazda varianta de-
finuje jiné hranice mezi cloudem a or-
ganizaci a bezpeénostni manazer musi
pfesné nastavit procesy ochrany tak,
aby korespondovaly s nastavenym roz-
hranim.

Pokud neni dostate€né zajiSténa
kontrola cloudu, nemdZze organizace
prohlasit, Ze mé detailné zmapovéna
vSechna rizika. Je véci bezpecnostni-
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ho manaZera si prosadit do smlouvy
prostfedky pro monitorovani, nastroje
patch managementu a Fizeni technic-
kych zranitelnosti, testovani zélohova-
cich procedur a zajisténi procest fize-
ni incidentd a kontinuity. VSechna tato
opatfeni maji vyznamny vliv na skute¢-
ny profil rizik.

Na druhou stranu je skute¢né otéazkou,
zda poufZiti cloudu pfinasi rizika zcela
nové a do této doby organizaci neznéa-
ma. Rada potenciélnich hrozeb je stejna
jako v pfipadé, kdy je systém provozo-
van ve vlastnim prostfedi. Je b&Zné, Ze
uZivatelé pouZzivaji notebooky a podob-
na zafizeni pro préci s firemnimi daty.
A pouZivaji je v externim prostredi, které
nemé bezpecnostni manaZer pod kont-
rolou.

Je vcelku standardni, Ze obchodni z&-
stupce pfistupuje z vefejné kavarny
v obchodnim centru prfes VPN primo
k CRM databézi obsahujici citlivé Udaje
o zakaznicich. Kopii této databdze ma
u sebe na pocitaci. A kdo vi, kdo se mu
diva pres rameno? DileZité je, Ze komu-
nikace mezi notebookem a serverem
je dostateéné Sifrovand a pro pfistup
se pouziva vicefaktorové autentizace.
Jaky je potom rozdil, kdyz celd databaze
bude ,,nékde“ v cloudu?

Obdobné to je s fyzickou a environ-
mentéalni bezpecnosti. Pfi prochazeni
kvalitnim ¢eskym hostingovym cen-
trem je mozné zjistit, Ze tato oblast
bezpe€nosti je zajiSténa mnohem
lépe, nez v serverovnach nékterych
Seskych bank.

Vedle rizik, do uréité miry shodnych
s internim prostfedim, je moZné pfi
analyze cloudu identifikovat specific-
ké rizika, ktera vyZaduji rozdilny pfi-
stup k jejich pokryti. Uceleny seznam
rizik vydala organizace ENISA a asoci-
ace Cloud Computing Security. | kdyz
jsou rizika rdzné identifikovana, jejich
celkovy obsah je téméFr shodny. Viz
jednotlivé boxy.

TOP rizika cloudu podle ENISA

Ztrata governance nad bezpecnosti
Zavislost na poskytovateli (Lock-in)
Chyba oddéleni v cloudu
NedodrZeni souladu
Nezabezpecené rozhrani

Ochrana dat

Nedostatecné a nedpiné mazani dat
Interni dtoky

http://www.enisa.europa.eu/act/rm/files /deliverables/cloud-computing-risk-assessment

Diavéryhodnost
poskytovatele cloudu

Poskytovatelé cloudu nabizeji svym za-
kaznikim neomezené vypocetni kapaci-
ty, sité a Ulozné prostory, které jsou vel-
mi ¢asto spojeny s rychlym registracnim
procesem. Diky nému je mozné vyuZivat
cloud téméF anonymné a bez jakékoli
identifikace konkrétni existujici organi-
zace nebo osoby. Navic néktefi posky-
tovatelé nabizi zkuSebni vyuZiti cloudu
zdarma, a to uZ se jednd o anonymitu
opravdu stoprocentni. Benevolence
poskytovateld cloudu s Uspéchem vyu-
Zivaji UtoCnici k zasilani spamu. Autofi
Skodlivych kodd a jini pachatelé maji
diky cloudu mozZnost provadét svou ne-
kalou Cinnost prakticky beztrestné.

Témito Gtoky jsou tradi¢né nejvice po-
Skozeni poskytovatelé PaaS, nicméné
hackefi Gtoc¢i i na dodavatele laaS. Stéle
Castéjsi jsou pfipady z oblasti zneuZiti
hesel, dtoky DDOS, dynamické utoky
z vice bodd, hostovani Skodlivych kodd,
utoky botnetd, rainbow tables nebo vy-
uzivani prostredkd cloudu k rozlusténi

CAPTCHA.

Vysoké dlivéra v cloud je tedy zasadnim
parametrem pfi rozhodovani organizace,
jakého poskytovatele si vybrat. Pokud
si poskytovatel pusti do svého prostie-
di anonymni ,zakazniky“, ktefi nejsou
schopni dodrZovat zékladni bezpe€nost-
ni (a vlastné i eticka) pravidla, nem(ze
oCekavat velké solventni zékazniky.

Poskytovatel si musi sam prosadit mo-
nitorovani aktivit, aby identifikoval a do-

kézal zabrénit zneuziti své infrastruktu-
ry. A bezpecnostni manaZer zékaznika
by mél poZadovat prokézéni takového
monitorovani ze strany poskytovatele.
Na druhou stranu je otdzkou, do jaké
miry mize poskytovatel cloudu sledo-
vat aktivity svych zakaznikd. Nicméné
poskytovatel musi byt schopen sledovat
svlj cloud a podezrelou sitovou komuni-
kaci, aby mohl efektivné zmafit pfipad-
né utoky.

Bezpecnost rozhrani

Poskytovatelé cloudu nabizi pfistup
prostrednictvim rlznych softwarovych
rozhrani, pfes které mohou zakaznici
fidit a spravovat nabizené sluzby. Spréa-
va, fizeni, organizovani, monitorovani
a spousténi nebo ukoncovani sluzeb, to
vSechno je provadéno prostfednictvim
rozhrani, na kterych zavisi bezpe¢nost
a dostupnost poskytovanych sluzeb.

Rozhrani pro autentizaci, fizeni pfistu-
pu, Sifrovani nebo monitoring musi byt
navrzeno tak, aby v maximalni mife za-
jistovalo ochranu pfed amysinymi Gto-
ky nebo obchazenim bezpecnostnich
politik. Rozhrani jsou obvykle pfistup-
néa volné pres internet a nabizi pfistup
k rozsahlym zdrojim a funkcionalitam.
K riziku rozhrani nutno pfipodist tézZ zra-
nitelnost webovych prohlizeca.

Navic mohou zakaznici cloudu posky-
tovat pridané sluzby svym zékaznikdm
prostrednictvim dalSich rozhrani (typicky
e-shop). Tato situace vyZaduje zajisténi
bezpecnosti na nékolika vrstvach API,
protoZe organizace jsou nuceny davat
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TOP rizika cloudu podle Cloud Security Alliance

B ZneuZiti a nekalé vyuZivani cloudu

B Nezabezpecené rozhrani a APl

m Umysiné interni ttoky

m Sdilené technologie

W Zirata a unik dat

B Neopravnéné ziskani uctu nebo sluzby
B Neznamy profil rizik

W Interni Utoky

http:/ /www.cloudsecurityalliance.org/

opravnéni dalSim tfetim stranam. Tak se
napr. riziko ztraty ddvéryhodnosti mize
stat problémem na nékolika drovnich.

Bezpecnostni manazer musi po posky-
tovateli poZadovat silnou, idealné vice-
faktorovou autentizaci k rozhrani pro
spravu systému. Zaroven musi zajistit,
nejlépe uz v navrhu aplikace, aby regis-
trace vSech zakaznik( byla bezpecnd,
dlvéryhodna a transparentni. Rozhrani
pro pristup zékaznik( nesmi obsahovat
znamé zranitelnosti webovych aplikaci
a musi zajistit bezpecny zplsob prihla-
Seni i komunikace.

UmysIné interni Gtoky

Hrozba ,vnitfniho nepfitele“ se netyké
jen cloud computingu, ale je to hrozba
znama ve vSech organizacich. Do clou-
du pristupuje mnoho uZivateld a riziko je
zesileno tim, Ze v jedné lokalité, na jed-
né platformé a Casto v jedné logické
doméné se vyskytuje nékolik rdznych
zakaznik(. Pokud je tato situace do-
plnéna nedostatkem transparentnosti
v procesech a ¢innostech poskytovatele
cloudu, miize mit bezpecnostni mana-
Zer zadélano na velky problém.

Zatimco je toto interni riziko méné prav-
dépodobné, jeho dopady jsou obvykle
mnohem |épe prostredi, ve kterém se
pohybuje. Navic mlZe zneuzit rizné
role, které mu zajistuji opravnény pri-
stup do rlznych trovni cloudu.

Bezpe€nostni manaZer navic zpravidla
oponuje, Ze pristup k datdm maji ne-
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identifikovatelni pracovnici poskytova-
tele cloudu. Je ale opravdu divéryhod-
néjsi spravce serveru - zaméstnanec
nebo spravce poskytovatele pracujici
na zékladé SLA? Ma CISO opravdu de-
tailni pfehled o pfistupech jednotlivych
administratord systém(, které jsou
provozovany lokalné? Mnohem vétsi
sankce za poruseni ddvéryhodnosti
Ize aplikovat prostfednictvim SLA neZ?
v pracovni smlouvé.

Zékaznici obvykle nepoZaduji, aby jim
poskytovatel cloudu predstavil svoje
vnitfni procesy, jak jeho zaméstnanci
ziskévaji logicky a fyzicky pFistup k za-
fizenim, jak jsou monitorovany aktivi-
ty v systému nebo jak je hodnocena
a reportovana shoda s poZadavky. Pro
kvalitniho a transparentniho poskyto-
vatele cloudu toto preci nemize byt
problém.

Bezpecénostni manazer by mél poza-
dovat detailni reporting vSech aktivit
systému véetné téch realizovanych
zaméstnanci poskytovatele. Zékaznik
musi poZadovat transparentnost v pro-
cesech Fizeni a ve spravé cloudu. Ur-
Citou zaruku kvality a ddvéryhodnosti
poskytovatele mohou poskytnout i cer-
tifikace nebo obdobné zplsoby prokéa-
zani urCité drovné bezpecnosti.

Sdilené technologie
a nedostatec¢né oddéleni

SoubéZny prondjem a sdilené zdroje
predstavuji  zakladni  charakteristiky
cloud computingu. Riziko nedostatec-
ného oddéleni pokryvéa selhani me-

chanismd separace server(, sitovych
segmentl a chyby ve smérovani. Spa-
daji sem i tzv. guest-hopping utoky,
kdy atoénik vyuZije situace provozovani
nékolika virtualnich strojd na jednom fy-
zickém zafizeni.

Zakladnim opatfenim je prosazeni
strategie defense-in-depth, ktera musi
zahrnovat zajiSténi  bezpecnosti pro
vypoCetni a UloZné zafizeni, sité i mo-
nitorovaci nastroje. Musi byt zavedeno
disledné oddéleni jednotlivych kapacit
a zafizeni tak, aby jednotlivi zakaznici
nebyli ovlivnéni pfipadnymi problémy
jinych ndjemci sdilenych ¢asti cloudu.
Zasadnim opatfenim je také silné fizeni
pfistupu, a to i ke zruSenym a vymaza-
nym datdm.

Zde, vice neZ jinde, je potfebné monito-
rovani aktivit v systému a bezpec&nostni
dohled nad jednotlivymi alerty, které
mohou znamenat potenciélni naruseni
bezpelnosti. Toto opatfeni vSak neni
nic specialniho pro cloud. Pokud je mo-
nitoring dlisledné realizovan, je praktic-
ky jedno, zda je systém pod spravou or-
ganizace nebo u poskytovatele cloudu.
Bezpe&nostni manaZer si v obou pfipa-
dech musi zajistit, Ze bude mit pfistup
ke vS§em logim a bude dostévat bez pro-
dleni vSechny informace o nestandard-
nich udélostech v systému. Praxe uka-
zuje, Ze tyto poZadavky na monitoring je
mnohem snazsi realizovat v ramci SLA
neZ internim pravidlem, které budou ko-
legové z IT ignorovat.

Bezpelnostni manazer by mél také pro-
sadit, aby smlouva s poskytovatelem
cloudu zahrnovala moZnost pravidelné-
ho skenovéani technickych zranitelnosti
a audit konfigurace pronajimanych zafi-
zeni a systémd.

Ztrata a unik dat

V cloudu existuje mnoho mozZnosti ztra-
ty dat. Vymazéni nebo chybna zména
v datech, ktera nebyla zélohovana, jsou
obvyklymi pfipady ztraty dat v cloudu.
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Pokud jsou data uloZena na nespolehli-
vém zarizeni nebo médiu, mize i ztrata
malého mnoZzstvi dat zplsobit neditel-
nost v mnohem S§irSim kontextu. A ar-
chitektura a provozni vlastnosti cloudu
tato rizika jeSté znasobuji.

Napf. ztrata Sifrovacich klict je doko-
nalym prostfedkem k definitivni ztraté
vSech uloZenych dat. Je velmi jedno-
duché zapnout transparentni Sifrovani
na drovni MS SQL, ale fizeni pfistupu
nebude diky Sifrovani vyrazné bezpec-
néjsi. Navic je nutné zajistit nékolika-
nésobnou zalohu Sifrovacich klicl, aby
byla zajiSténa obnova dat v pfipadé
havarie.

Vyznamnym rizikem dniku dat mize byt
jejich nedostate¢na likvidace. Mazéni
dat v cloudu nemusi byt pIné v souladu
s pozadavky zakaznika a pro poskyto-
vatele neni jednoduché prokézat, Ze
data byla nenavratné znicena. Zejména
pokud ma byt mazani dat rychlé a ope-
rativni. Riziko velmi souvisi se sdilenim
kapacit cloudu.

Pfimérené ¢i v€asné odstranéni dat
muZe byt také nemozné a to bud pro-
to, Ze existuji dal8i nadbyte¢né kopie
dat, které vSak nejsou pro zakaznika
pristupné (napf. z dlivodu zalohy), nebo
proto, Ze na disku uréenému k fyzické-
mu znieni jsou uloZena rovnéz data
jinych klientd.

Efektivnim opatfenim proti ztraté
nebo Uniku dat je Fadné zéalohovani,
prisné Fizeni pristupu prostrednictvim
kvalitnich rozhrani a dostatecné zajis-
téni integrity dat. Pokud je vyuZivano
Sifrovani, musi byt klice uloZeny v rliz-
nych lokalitach a ideélné i na techno-
logicky riznych médiich. Pochopitelné
i sem patfi moZnost, aby bezpecnost-
ni manaZer prostfednictvim SLA mél
moznost kontrolovat postupy zniceni
dat a médii.

Neopravnéné zneuziti uctu
nebo sluzby

Stejné jako pro jiné bézné (lokélné
provozovaneé) systémy jsou i pro cloud
relevantni bézné hrozby phishingu, pod-
vodd, zneuziti technickych zranitelnosti
apod. UZivatelska ID a hesla jsou ¢asto
opétovné pouzivana pro rdzné pristupy
a tato situace jeSté zvySuje potenciélni
rizika neoprédvnéného zneuZiti.

ReSeni cloudu vSak prindsi i nova bez-
pecnostni rizika. Pokud utoCnik ziska
pristupové Udaje uzivatele, mize tajné
monitorovat jeho aktivity, transakce, ma-
nipulovat s daty, vracet falesné informace
na dotazy a presmérovavat komunikaci
na jiné servery. Ziska-li hacker neoprav-
nény pfistup ke sluzbédm cloudu, mize ho
vyuzit jako svou zékladnu pro dalSi Gtoky,
jak bylo zminéno vyse. V takovém pripadé
mdze dojit ke ztraté dobrého jména za-
kaznika i poskytovatele cloudu.

Bezpecnostni manazer musi poZadovat
a prosadit, aby byla zavedena vicefak-
torové autentizace, zékaz sdileni pristu-
povych opravnéni mezi uZivateli a sluz-
bami a zajisténi aktivniho monitoringu
vSech Casti cloudu.

Pozadavky definuje CISO

CISO musi umét prosadit bezpe&nostni
poZadavky na vSechny funkce a vrstvy
systému, které budou zajistény posky-
tovatelem cloudu. Protiopatfeni jsou
prosazovéana smlouvou a CISO musi
umeét detailné popsat poZadavky vcet-
né technologickych feSeni. Mél by se
GCastnit celého procesu presunu systé-
mU do cloudu — od né&vrhu az po provoz.

Mezi zékladni bezpecnostni opatfeni
spadé fizeni pfistupu, ochrana komu-
nikace mezi zakaznikem a poskytova-
telem, bezpecnost rozhrani, Sifrovani
uloZzeného obsahu, separace systéml

v rémci cloudu, zajiSténi Fadné likvidace
pouzitych médii, disledny bezpecnostni
monitoring, pravidelné skenovani zrani-
telnosti a efektivni fizeni kontinuity.

Prakticky vSechna tato opatfenf jsou za-
jisténa bezpecnostnimi technologiemi,
které musi CISO dikladné ovladat. Ne
proto, aby si umél z dohledového systé-
mu vyjet report o nelspésnych pfihla-
Senich, ale zejména z ddvodu, Ze to je
on, kdo musi na poskytovatele cloudu
klast poZadavky tykajici se technologic-
kého zabezpedeni.

Predsudky stranou

Rada bezpe&nostnich manaZer( se boji
cloudu a naivné si mysli, Ze systém
provozovany samotnou organizaci je
vice bezpecny. Toto presvédceni vSak
v mnoha pfipadech plyne z neznalosti
bezpecnostnich technologii a procesi
zajistovani bezpecénosti.

Mnoho CISO breéi nad tim, Ze v jejich
organizaci je velmi téZké prosadit bez-
pecnost, protoZe se proti ni boufi uzi-
vatelé i spravci IT. StéZuji si, Ze nemaji
dostateCnou podporu managementu.
Budou si zfejmé jeSté muset osvojit
zkuSenost, Ze prosadit bezpecnostni
strategii je jednodus$si v SLA neZ interni
smeérnici. R

Jan Mikulecky
mikulecky@rac.cz

Ing. Jan Mikulecky, Ph.D., CISM,
CGEIT, CRISC

Absolvent CVUT
Praha, od roku 1999
pracuje v RAC jako
konzultant pro Fizeni
rizik, ISMS, BCMS
a penetracni testy.
e (len komise ISACA
CISM TES, rady ISACA CR a redakéni
rady DSM.

[ 1] http://www.cloudsecurityalliance.org/

[2] http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment

DSM 1]2011 |n

POUZITE ZDROJE



