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Bat, Ci nebat se cloudu?

ezpecnostni pozadavky na cloud compu-
ting by mély vzejit od bezpe¢nostniho ma-
nazera, ktery by mél umét ridit ochranu
dat imimo firemn{ perimetr. Jeho neznalost vSak
mnohdy vzbuzuje neopodstatnény strach
aobavy. Bezpe¢nost cloudu je véc, kterou fesi
fada manazert na pozici CISO (Chief Informa-
tion Security Officer), ale bohuzel postrddaji
znalosti o moznostech ochrany
dat, kterd jsou ulozena mimo
jejich® lokalitu, neboli spravu
organizace. Tato neznalost se
nanestésti ndsledné projevuje i'}

ostnich mana-

manazer zpravidla oponuje, ze pristup kdatim
maji neidentifikovatelni pracovnici poskytova-
tele cloudu. Je opravdu dvéryhodnéjsi spravce
serveru — zameéstnanec, nebo spravce poskyto-
vatele, pracujici na zdkladé SLA? M4 CISO
opravdu detailni prehled o pfistupech jednot-
livych administrtori systémi, které jsou pro-
vozovény lokdlné? Mnohem vétsi sankce za po-
ruseni divéryhodnosti 1ze
aplikovat prostrednictvim
SLA nez vpracovni smlouvé.

Dukladna kontrola kli-
cem...

striktnim odmitdnim pfesunu v oo

systému adat k poskytovateli
cloudu. Pfed rokem 1903 se
lidé také bali létat, protoze ni-
kdo nevédél, ze je mozné
vznést se na motorovém stroji
téz$im nez vzduch.

Zerii se boji cloudu anaivné si
mysli, Ze systém provozovany
samotnou organizaci je hez-

pecnéjsi.
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Jednémi ze zdkladnich opat-
feni jsou monitoring aktivit
vsystému abezpecnostni do-
hled nad jednotlivymi alerty,
které mohou znamenat po-
tencidlni naruseni bezpec¢-

Moderni bezpe¢nostni ma-
nazer v§ak musi umét reago-
vat na pozadavky IT aeko-
nom, ktefi vcloudu vidi
usporu nékladt. Neni mozné
se mu vyhnout atrvale ho od-
mitat.

Hledani pravdy

Je otdzkou, zda pouZiti cloudu
opravdu pfindsi organizaci
mnoho novych bezpe¢nost-
nich rizik. Rada potencidlnich
hrozeb je stejna jako vptipadé,
Ze systém je provozovan ve vlastnim prostredi.
Je bézné, ze uzivatelé vyuzivaji notebooky apo-
dobnad zafizeni pro prdci s firemnimi daty. A po-
uzivaji je vexternim prosttedi, které nema bez-
pec¢nostni manazer pod kontrolou. Je vcelku nor-
malni, Ze obchodni zastupce pristupuje zverejné
kavdrny vobchodnim centru pres VPN piimo
kCRM databazi obsahujici citlivé udaje o zdkaz-
nicich. Akdo vi, kdo se mu diva pfes rameno.
Dutlezité je, Ze komunikace mezi notebookem
aserverem je dostate¢né Sifrovdna apro pfistup
se pouzivd vicefaktorova autentizace. Jaky je
potom rozdil, kdyz celd databdze bude ,,nékde”
vcloudu?

Obdobné to je s fyzickou aenvironmentdlni
bezpecnosti. Pokud se ptjdete podivat do kvalit-
niho hostingového centra, zjistite, Ze tato oblast
bezpecnosti je zajisténa mnohem lépe nez serve-
rovny nékterych ¢eskych bank.

Dalsim predmétem diskuze je také duvéra
vposkytovatele cloudu. Neznaly bezpe¢nostni
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nosti. Pokud je monitoring
dusledné realizovén, je prak-
ticky jedno, zda je systém pod
spravou organizace nebo
uposkytovatele cloudu. Bez-
pecnostni manazer si vobou
ptipadech musi zajistit, ze
bude mit pristup ke vSem lo-
gtim abude dostdvat bez pro-
dleni vSechny informace one-
standardnich udélostech v sy-
stému. Atoto je opét obvykle
mnohem snazsi prosadit
vramci SLA nez internim
pravidlem, které budou kolegové zIT ignorovat.

CISO by tedy mél umét prosadit bezpec-
nostni pozadavky na vSechny funkce avrstvy sy-
stému, které budou zajistény poskytovatelem
cloudu. Drtiva vétsina protiopatfeni je prosa-
zena skrze smlouvu, aproto je nutné, aby bez-
pec¢nostni manazer umél detailné popsat poza-
davky véetné technologickych feSeni. Také by se
meél ucastnit celého procesu presunu systémii do
cloudu, od nédvrhu az po provoz.

Mezi zdkladni bezpec¢nostni opatfeni spadaji
fizeni pristupu, ochrana komunikace mezi orga-
nizaci aposkytovatelem cloudu, bezpe¢nost roz-
hrani, Sifrovdn{ ulozeného obsahu, separace sy-
stémul vramci cloudu, zaji$téni fadné likvidace
pouzitych médif a dtisledny bezpe¢nostni moni-
toring.

Prakticky v§echna tato opatfent jsou zajisténa
bezpec¢nostnimi technologiemi, které musi
CISO dtkladné ovlddat. Ne proto, aby si zdohle-
dového systému umél rychle vyjet report one-

uspésnych prihldsenich, ale hlavné zdavodu, ze
to je on, kdo md na poskytovatele cloudu kldst
pozadavky tykajici se reportli zmonitoringu.

CISO by si mél také prosadit, aby mu posky-
tovatel cloudu pravidelné abez prodleni zasilal
aktudlni reporty o technickych zranitelnostech
systému azarizeni, pochopitelné véetné jejich
vyfeSeni. Stejné tak by poskytovatel mél proka-
zat, Ze jeho procesy fizen{ kontinuity jsou efek-
tivné zavedené apravidelné je testuje.

Predsudky stranou

Rada bezpe¢nostnich manaZerii se boji cloudu
anaivné si mysli, Ze systém provozovany samot-
nou organizaci je vice bezpec¢ny. Toto presvéd-
¢eni vSak vmnoha pripadech plyne zneznalosti
bezpecnostnich technologii a procesii zajistovani
bezpecnosti.

Mnoho CISO bre¢i nad tim, Ze vjejich organi-
zaci je velmi tézké prosadit bezpecnost, protoze
se proti ni bout{ uzivatelé ispravci IT. Stézujf si,
Ze nemaji dostate¢nou podporu managementu.
Budou si zfejmé jesté muset osvojit zkuSenost,
ze prosadit bezpecnostni strategii je kolikrat jed-
nodussi v SLA nez internf smérnici.
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Vypadky cloudt
Organizace Open Security Foundation provozuje
naadrese www.cloutage.org databazi nahlasenych
aznamych probléma scloudovymi sluzbami.
Celkem bylo kprvnimu lednovému tydnu roku
2011 vdatabazi zaznamenano 432 udalosti ainci-
denty jsou rozdéleny do péti zakladnich typd: Auto-
matické selhani zapricinéné zejména problémy s ak-
tualizaci softwaru, ztrata dat ¢i informaci zptiso-
bena prevazné nedostatecné zvladnutymi procesy
zaloh aobnov, dale pak prolomeni sluzby hackery,
neplanovany vypadek (ktery je nejcastéjsim problé-
mem) ataké objevené zranitelnosti.

Incidenty podle typt
Pocty pripadi
z celkovych 432 udalosti

Automatické  Ztréta
selhdni dat

Prolomeni  Neplanovany  Objevené
hackery vypadek  zranitelnosti

Zdroj: Open Security Foundation, leden 2011

Cloudu se neni mozné vyhnout atrvale ho odmitat.
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