Tento Clének si klade za cil pFiblizit dvé zakladni véci - co to vlastné
digitalni forenzni analyza je a jak mohou byt jeji vysledky, praveé diky
jeji specifi¢nosti, pouzity v oblasti bezpecnosti informaci.

Digitalni forenzni analyza (DFA) patfi
mezi nejmladsi forenzni védy, presto-
Ze se s ni miZeme pod rlznymi nézvy
setkavat uz néjakych par desetileti. Ko-
lem DFA se Sifi rizné nazory a povésti
a za svou kratkou historii uz prodélala
vyrazny vyvoj. Je tedy nezbytné nékte-
ré pojmy a aplikace objasnit. Navic ma
urcité specifické vlastnosti, které jsou
v posledni dobé vyuZivany nejen pro
soudni Ucely, ale také v oblasti bezpec-
nosti informaci.

Na prvni pohled je to jednoducha
otéazka, avSak opak je pravdou. VSich-
ni sice asi intuitivné vime, o co jde, ale
abychom presnéji pochopili DFA a jeji
specifické misto v oblasti bezpe&nos-
ti, musime si nékteré zakladni pojmy
a vlastnosti vysvétlit presnéji.

DFA patfi do Siroké skupiny forenznich
véd [1]. Obecné jsou tyto védy charak-
teristické tim, Ze se jedné o specific-
ké (forenzni) aplikace ,standardnich®
védnich oborl (napf. soudni psycho-
logie) nebo o samostatné forenzni
discipliny (napf. daktyloskopie). DFA
vSak z obecného pohledu nemé svoji
»,matku“ mezi neforenznimi védeckymi
obory. Tim, Ze DFA zkouma jakakoli di-
gitélni data [2], nelze se omezit na to,
Ze je jeji neforenzni ,,matkou” informa-

tika, vypocetni technika nebo zastre-
Sujici kybernetika.

Tak jako ma DFA Siroky zabér v tom,
co zkouma, mé i stejné Siroké moznos-
ti uplatnéni. VSude, kde se mizZeme
setkat s rliznymi druhy trestniho nebo
jiného protipravniho jednani, mizeme
se setkat také s digitalnimi informa-
cemi a pri odhalovani pouzit DFA. Od
porusovani internich predpis organi-
zace, nasilné trestné ¢innosti, podvo-
dl, kradezi, zanedbani povinnosti az
po hromadné ohroZeni a terorismus.
Dnes jiz digitalni informace provazeji
témer kazdého Clovéka. Jejich analy-
zou lze ziskat ddkazy o kazdém jeho
kroku, ¢innosti.

Ne kaZzda analyza digitélnich dat vSak
mé forenzni charakter. Aby se dalo
mluvit o tom, Ze Ize vysledky analyzy
pouZit jako ddkaz (v pravnim smys-
lu slova, tedy potencidlné i u soudu),

Pripady naruseni zasady Legality

musi splfiovat obecné vlastnosti fo-
renzniho zkoumani. Vyjmenujme tyto
zésady, abyste mohli v zakladech po-
soudit, zda analyza, ktera je vydavana
za forenzni, takovou skutecné je.

Legalita, tj. veSkeré informace, stopy,
vzorky, predméty, dokumenty atp.,
které slouZi jako zdroj/vstup DFA,
metody a zpUsoby zpracovani, a tedy
i vystupy DFA musi byt ziskéany, pofi-
zeny a zhotoveny legalnim zplisobem.
Pfipady naruSeni zasady /egality jsou
uvedeny v Boxu 1.

Integrita, tj. vSe, co bylo provadéno,
veskeré zplsoby préce se vstupnimi
informacemi (stopy, vzorky...), musi
byt provadéno zplisobem, ze kterého
je jednoznacné jasné, ze nemohlo dojit
k UmysIné nebo nelimysiné manipulaci
nebo zmeéng, kdo, kdy, kde, jak a pro¢
s nimi co délal apod. V Boxu 2 jsou uve-
deny dva konkrétni pfiklady naruSeni

Existuji podoblasti DFA, které se v soucasné dobé nazyvaji ,Live Forensics“ a ,Network Foren-
sics“. Jejich jadrem je analyza dat ziskanych on-line, z béZicich systémi (zejména z operacni pa-
méti) nebo ze sitového provozu (vétSinou jeho zaznamem). V téchto pfipadech se jedna o aktivni
monitoring, ktery velice pravdépodobné mize kolidovat minimainé s telekomunikacnim zdkonem
nebo zékonem na ochranu osobnich Gdajl. Bez pravniho posouzeni rozsahu a Gcelu takového
monitoringu mizeme velice lehce porusit zésadu legality.

Analyzu digitéInich dat nelze provédét ruéné a bez odpovidajiciho programového vybaveni (od ope-
racnich systémU aZ po speciélni forenzni analytické nastroje). Je az zarazejici, kdyz znalec k doku-
mentaci nalezu pouZije screenshot okna programu, kde je zjevné vidét, Ze se jedna o crack.



zasady integrity inspirované praktickymi
zkuSenostmi.

Opakovatelnost/prezkoumatelnost, tj.
pouziti takovych zplsobl préce a jejich
dokumentace tak, aby metody moh-
ly byt opakované provedeny stejnym
zplsobem, &imzZ by se ovéfilo, zda se
dospéje ke stejnym zavérdm, nebo aby
pomoci jinych ekvivalentnich metod
(pokud existuji) mohla byt spravnost
zavérd ovérena. V Boxu 3 jsou uvedeny
dalsi dva priklady z praxe, které ilustruji
naruSeni zéasady opakovatelnosti/pre-
zkoumatelnosti.

Nepodjatost, tj. nezavislost subjektu
provadéjiciho forenzni Einnosti na zkou-
maném predmétu nebo objektu.

Poznamka: Predesilam, Ze v8echny vysSe
uvedené atributy forenzniho zkoumani
nejsou podle mych informaci v CR nikde
pravné nebo jinym zplsobem zakotveny
a vychazeji pouze z best practices a ze
zahrani¢nich doporuceni. Pouze poja-
tost je specifikovana zakonem o znal-
cich a tlumocCnicich jako moZnost, pro
kterou mdze byt znalec ze zkoumani vy-
loucen. Proto je vyjadfeni znalce k pod-
jatosti jednou ze standardnich soucasti
znaleckého posudku.

V Boxu 4 je uveden dal$i pfiklad, kdy se
nejspiSe také jednd o naruSeni zasady
nepodjatosti.

Neodmyslitelnym atributem, ktery
podmifuje vSechny vySe uvedené, je
detailni dokumentace. Bez ni by bylo
obtiZné prokazat nejen faktické zavé-
ry, ale i to, Ze vySe uvedené atributy
byly bezezbytku naplnény. Jak se to
délat nem4, ilustruje pfiklad nedosta-
te¢né dokumentace, viz Box 5.

Pfirozené je nutné, aby v jakékoli
forenzni oblasti platil poZzadavek na

Priklady naruseni zasady Integrity

Ukolem jistého znalce bylo nalézt na predloZeném PC veskeré dokumenty obsahujici urgi-
tou specifickou informaci (jednalo se o ¢isla bankovnich Gctl). ProtoZe znalec nebyl scho-
pen nalézt dokumenty, které byly v dobé zkoumani jiz smazané, pfi reviznim zkoumani jsme
zjistili neuvéritelnou véc - dotyény ,takyznalec“ na zkoumaném PC vytvofil v rootu adresar
s nazvem ,NALEZY“. A tam pfekopiroval své nélezy, které posléze z toho samého pocitace
vytiskl pfes v poCitaci nainstalovany MS Word na tiskarné, kterou pro tyto Gcely k pocitaci
pfipojil. Doufédm, Ze k tomuto pfipadu neni potfebny Zadny komentér. Kromé fatalni neod-
bornosti znicil svym diletantstvim v oblasti zasad forenzni prace dal$i potencialni dikazy

Jisté firma ,A“ nebyla spokojena s dodévkou SW vybaveni v cené nékolika miliond. Své
servery s nainstalovanym systémem dala k posouzeni firmé ,B“. ProtoZe vSak byly zavé-
ry firmy ,B“ zpochybnény, doSlo na pfezkoumani. S ddivem jsme museli konstatovat, Ze
v zdsadé sice zavéry naseho predchidce mohly odpovidat skutec¢nosti, avSak tento (asi
ve snaze efektivné vyuZit vSe, co ve firmé je) v dobé mezi skonéenim svého posuzovani
a vracenim serverd zpét firmé ,A“, operativné vyuzil zkoumané servery pro vlastni potfebu
- zfidil si z nich na dobu cca dvou mésicl backupovaci servery. Dohra takového ,takykva-
lifikovaného“ posuzovani nebyla prijemna.

Priklady naruseni zasady Opakovatelnosti
/prezkoumatelnosti

Ukolem jistého znalce bylo posouzeni, zda digitalni videozéznamy na dvou CD, které mély byt
pofizeny z jednoho zdroje s jistym ¢asovym odstupem, jsou stejné, a tedy zda nedoSlo k jejich
manipulaci. Znalec pouzil metodu, kterou popsal jako ,postupné prohlizeni obou zaznami na
monitoru s vysokym rozliSenim, aby bylo mozné rozpoznat co nejvice detaill jednotlivych z&-
znam(“. Tady znalec jednoznacné pouzil nejenom metodu nevhodnou z odborného hlediska,
ale i metodu, kterd je diky jeho subjektivité neopakovatelna tieti stranou.

JeSté horsi situace nastala (a to je jeden z nejcastéji se vyskytujicich neduhd), kdyzZ znalec
uved! (cituji) ,po ndroéném a detailnim zkoumani jsem uginil zavér, Ze zkoumany program né-
kdy také Spatné vklada data do Ucetniho modulu®, aniz by zdokumentoval, v jakych pFipadech
a jak dospél k zavéru, Ze data byla do U¢etniho modulu vloZena Spatné. Bez popséani podminek
a postupu zkoumani neni mozné tento opakovat a ovéfit spravnost tvrzeni.

Priklad pravdépodobného naruseni zdsady Nepodjatosti

Znalec ve vyjadreni k nezavislosti na zkoumaném objektu a subjektu piSe, Ze sice instaloval po-
suzovany systém u klienta, avSak toto bylo provadéno na zakladé smlouvy o dilo a zpracovani
znaleckého posudku na tento systém se Fidi trestnim fadem, tudiZ se jedna o Gplné jiny prévni
vztah. Podjatost je tedy z jeho strany vyloucena.

Priklad nedostateé¢né dokumentace

Znalec byl povéfen zkoumanim 22 ks CD. Jako jedinou dokumentaci toho, co zkoumal, po-
uzil fotografii zaviené krabicky na CD (spindl pro 50 ks CD), ve které se daly tuSit néjaké
CD nosice. S odstupem vice nez jednoho roku bylo nutné revizni zkoumani téchto nosica.
| kdyzZ se jednalo o relativné trividlni problematiku, hned v Gvodu jsme byli nuceni konstato-
vat, Ze z divodu $patné provedené dokumentace predchoziho posudku nemizeme zarucit,
Ze CD, kteréd byla pfedloZena k reviznimu zkoumdni, jsou stejnd jako pfedmét zkouméni
posudku plvodniho. Disledky byly znacné a doslo aZ na zpochybnéni celého predchoziho
dlikazniho fizeni.



odbornost. Zda se to byt samoziejmé,
ale jsou urcité obory (a zkoumani di-
gitalnich dat z dlvodu extrémni dyna-
miky vyvoje k nim jednoznacné patfi),
kde musi byt odbornost neustéle dopl-
fovana a (méla by byt) neustale ovéro-
vana. VySe uvedené piiklady z praxe to
jen potvrzuji.

Zavérem této Céasti snad jen jedna
typickd negativni charakteristika zna-
leckych zavérl, kterd nemé nic spo-
le¢ného s forenznimi zésadami. Cést
nasich znalcl (alespon podle toho, co
jsme méli moZnost zjistit pfi zpracova-
ni reviznich posudkl) pravdépodobné
nevi, Ze je zasadni rozdil mezi tim, co
by chtéli (kulantné feceno mezi je-
jich odbornym nézorem), a tim, co je
mozné jednoznacné dokazat. Forenzni
analyza, DFA nevyjimaje, je totiz o di-
kazech, ne o odbornych nazorech nebo
pocitech.

DFA ma nezastupitelné misto v systé-
mu reakci na bezpecnostni incidenty
(Incident Response Handling - IRH). Jiz
od prvniho vydani normy ISO/IEC TR
18 044 v roce 2004 je DFA vénovana
pozornost v celkovém systému IRH.
Obdobné tomu je i v ISO/IEC 27002,
kde pribyla samostatna kapitola o IRH,
v jejimZ rémci ma sbér a vyhodnoceni
diikazd (jinak digitaIni forenzni analyza)
své misto. Tim se DFA oficialné dostava
z oblasti specificky soudnich aplikaci do
zékladnich pozadavkd na ochranu bez-
pecnosti informaci obecné jako soucéast
preventivnich bezpeénostnich opatfent.

PrestoZe obé& vySe zminéné normy ne-
jsou normami specificky technologic-
kymi, rad bych podtrhl pfistup k IRH
jako obecny, jako reakci na incidenty
obecné povahy, nejen na IT/IS inci-
denty. K feSeni incidentd v organiza-

Priklad pouziti DFA v procesu IRH

Spoleénost provozovala webovy portél, jehoZ prostfednictvim poskytovala ¢ast sluzeb svym kli-
entdm. Po prvnim upozornéni od providera, Ze je jejich server zdrojem Gtokd na jiné internetové
servery, spolecnost server preinstalovala, avSak po 14 dnech pfislo dal$i upozornéni, Ze se Utoky
opét opakuji. Nasim tkolem bylo zjistit tFi zakladni véci:

1. Jak a pro€ bylo moZné, Ze byl jejich server hacknuty, a kde se stala v konfiguraci resp. zabez-
peceni chyba, kterd to umoznila.

2. |dentifikovat zdroj Utoku na jejich server tak, aby bylo moZné podat trestné oznameni na
pachatele tohoto Gtoku.

3. Identifikovat veskeré systémy, procesy a ¢innosti spolecnosti, které byly Gtokem dotceny.

V prvni ¢éasti nebylo feSeni a7 tak slozité a po identifikaci programu, ktery Utoky zpdsoboval,
a technickém auditu bezpec€nostni konfigurace serveru byla v relativné kratké dobé nékolika
mélo hodin nalezena pficina i zpsob odstranéni problému a spole¢nost mohla opétovné bez-
pecné zprovoznit server.

V druhé ¢ésti, kterd jiz nebyla tak jednoduché, ndm pomohlo, Ze provozovatel, aniz by to dle
svého vyjadreni délal cilené, logoval spise omylem velké mnoZstvi rliznych informaci o béhu sys-
tému, a také neopatrnost Uto¢nika, ktery za sebou nemazal stopy. Nakonec ndm pomohlo i tro-
chu §tésti, protoZe Gtodnik byl identifikovan v CR a mé&li jsme tak k jeho potvrzeni mnohem vice
dostupnych nezavislych informacnich zdrojd. Spolecnost tak ziskala dostatek dikazl k tomu, aby
mohla podat trestni ozndmeni a pokusit se vymoci $kodu, kterd ji byla zplsobena.

Treti ¢ast analyzy byla splnéna pouze ¢astecné, protoze v ramci nasich kompetenci jsme nemohli
stanovit nékteré procesy Cinnosti nemajici pfimou souvislost s rozsahem naSeho znaleckého
oprévnéni. Nicméné nase nélezy poslouZily jako hodnotné vstupy pro vyéisleni Skody, kterd byla

spolecnosti Gtokem zplisobena.

cich musime tedy vZdy pfistupovat ve
dvou zékladnich rovindch Uzce spolu
souvisejicich:

Prvni rovina je ,funkéni“ a je v za-
sadé popsana ve vySe zminénych
normach, kde je zakladnim cilem
systému IRH (kromé pripravenosti)
incident véas identifikovat a analy-
zovat, zamezit jeho Sifeni, obnovit
funkénost po incidentu a poucit se
z néj, aby se neopakoval.

Druha rovina je ,financni“ a v nor-
méch nenf explicitné pojmenovéna,
protoZe nemé& primou souvislost
s IT/IS. Jedné se o to, Ze jakykoli
incident ma dopad na organizaci
nejen z hlediska funkénosti, ale
zplisobuje pfimé a nepfimé mate-
riaini ztraty.

Ulohu DFA v obou pohledech na IRH ilu-
struje dalSi priklad z praxe, viz Box 6.

Jsem presvédcéen, Ze v podobnych situ-
acich jsou i u vas provadény obdobné
¢innosti (minimalné v rozsahu prvni ¢asti
popsaného prikladu), avSak zfidka zpQ-
sobem, ktery spliuje veSkeré atributy
forenzni analyzy uvedené vySe. Dlkazni
sila takovych ryze technickych analyz
je vyrazné nizsi a navic v pfipadég, Ze by
doslo i na soudni spor a vymahani Sko-
dy, b&Zné neforenzni postupy by nemély
velkou 8anci v soudnim sporu obstat. To
je pravdépodobné i hlavni pricina toho,
ze financni rovina“ feseni incidentd ma
v naSich podminkach malou Sanci na
Uspéch a Skody i béznych incidentl se
nevycisluji a nasledné ani nevymahaji na
plvodcich incidentd, naopak zbytecné
zvySuji interni naklady organizace (a v pfi-
padé IT/IS incidentd naklady dtvard IT)
a narusuji jejich uz tak napjaté rozpocty.

Je potfeba jesté jednou zdlraznit, Ze
DFA miZe pfinést dikazy o témér ja-
kémkoli incidentu v organizaci (nejen in-



cidentu v IT/IS) a vyraznym zplsobem
posilit vysledky ,obecnych® internich
Setfeni nebo auditd, které dnes a denné
v organizacich pfi jakychkoli inciden-
tech probihaji.

Zaclenéni DFA do celkového Fidiciho sys-
tému organizace (at uz do procesl ISMS
nebo procesd internich auditl) je v sou-
¢asnosti oznagovano pojmem ,forensic
readiness“[3]. U&elem implementace
Sforensic readiness” je zejména:

poskytnout organizaci nastroje
a moznosti k tomu, aby mohla ddsled-
né dosetfit veskeré incidenty (zplso-
bem popsanym v uvedeném prikladg);

naucit ji ziskavat dikazy, umoznit ji
vymaéhat vzniklé Skody a velmi vyraz-
né tim zvysit jeji Sance na Uspéch
v pfipadnych pravnich sporech;

zajistit, aby v pfipadech (zejména
velkych majetkovych) problém( mély
kontrolni a vySetfovaci organy k dis-
pozici informace, které maji vahu dd-
kaz(. Tyto poZadavky vznikly zejména
v USA jako reakce na znacné problé-
my, které komplikovaly FeSeni pfipa-
du Enron a dalSich navazujicich kauz
(USA - Federal Rules of Civil Procedu-
re, 2006) a byly jesté vice eskalovany
dalSimi problémy souvisejicimi s aktu-
alni celosvétovou hospodéarskou krizi.

»Forensic readiness” tak umoZnuje nejen
ziskavani dlikazd v procesu IRH, ale také
nastaveni internich mechanizm( tak,
aby s veskerymi dlleZitymi informacemi
o chodu organizace bylo nakladano zpd-
sobem, ktery zaruci jejich dikazni silu.

Jednim ze zplsobd, jak implementovat
poZadavky ,forensic readiness® v or-
ganizaci, je pouziti systémd typu e-
Discovery*. Jednéa se o komplex perso-
nélnich, organizaCnich a technickych
opatfeni, které umoZhuji v zasadé
komplexni prehled o vSech informa-
cich, které se v organizaci nachazeji,
a navic zpldsobem, ktery odpovidé z&-
sadam forenzni prace.

ZjednoduSené lze fici, Ze se jed-
né o nasazeni softwarovych agentl
na vSechny komponenty IS tak, aby
v pfipadé incidentu bylo umoznéno
efektivni provedeni DFA on-line kde-
koli a kdykoli v rédmci organizace.
Navic jsou takové systémy schopné
nejen ex-post analyzovat déje a pro-
cesy v informacnich systémech, ale
i proaktivné monitorovat napf. citlivé
informace organizace a jejich Sifeni,
aktivné zasahovat do systémd v pfi-
padé akutniho incidentu apod. Nedil-
nou soucasti takto citlivych systémi
je oSetfeni roli, pravomoci, pFistu-
povych prav a detailni logovéni ves-
kerych aktivit, které jsou systémem
provadény. Samozfejmosti je dodr-
Zeni v8ech vySe uvedenych zésad fo-
renzni prace.

Nebyva v nasSich podminkéch obvyk-
lé pIné implementovat vSechna (né-
kdy moZna aZ schizofrenickd) pravi-
dla, kterd k nam pfichazeji zejména
z USA. Z druhé strany je potreba
zdliraznit, Ze v pripadé e-Discovery
se jednéd o unikatni reSeni, ktera jsou
pfi rozumné implementaci (@ musim
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Computer Forensics, http:/ /en.wikipedia.org/wiki/Digital_forensics
ROWLINGSON, R. A Ten Steps Process for Forensic Readiness. International Journal of Digital Evidence, Winter 2004, Volume 2, Issue 3.
http:/ /www.utica.edu/academic/institutes/ecii/publications /articles /A0B1334 2-B4E0-1F6A-156F501 C49CF5F51.pdf

[4] K&L Gates LLP. E-Discovery Amendments to the Federal Rules of Civil Procedure Go Into Effect Today. Blog on Electronic Discovery Law, 1. 12. 2006.
http:/ /www.ediscoverylaw.com /2006 /12 / articles /news-updates / ediscovery-amendments-to-the-federal-rules-of-civil-procedure-go-into-effect-today /

zdlraznit, Ze také pfi dodrzeni veske-
rych pravnich norem) schopna vyresit
velké mnoZstvi problémd, se kterymi
se setkavame pravé pfi implementa-
cich IRH systémd. Ukazuji nam také
tendence, kudy se bezpochyby v bliz-
ké budoucnosti bude ubirat celkové
chapani ochrany kli€ovych informaci
U nas. AZ se tu povede nastavit ro-
zumnou rovnovahu mezi ochranou
soukromi jednotlivce a ochranou
podnikatelskych cild, DFA se stane
jednim z nejdlleZitéjsich bezpecnost-
nich opatfeni.

PFi potencialni implementaci e-Disco-
very systémd musime mit vzdy na mys-
li, Ze jejich plvod pochézi z metod DFA.
Tyto metody vynikaji (pravé diky svym
zékladnim charakteristikam, které byly
popsany v prvni ¢asti ¢lanku) vysokou
mirou transparentnosti a jejich pouZiti
by mélo byt zarukou, Ze nebudou po-
ruSeny zadné dalSi zékonem chrané-
né zajmy. Jak vSak dokresluji pFiklady
z praxe, do idedIniho stavu jeS$té méme
co dohénét.
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