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PAS 56 ma nakro¢eno k normé

Vefejné dostupnda specifikace PAS 56:2003 — Guide to Business Continuity
Management (BCM) poskytuje organizacim pevné zdklady, na kterych lze
vystavét na miru sité plany kontinuity a obnovy vsech kritickych cinnosti. Na
rok 2006 je naplanovadno vydani oficidlni britské normy. PAS 56 se tak stane
prvni britskou a s nejvétsi pravdépodobnosti také mezinarodni normou pro
oblast business continuity managementu.

UZ se stalo nepsanym pravidlem, Ze to nejlep3i v oblasti bezpecnosti
informaci pochézi z britskych ostrovi. Nikoho tedy asi neprekvapi, Ze i nova
norma pro oblast fFfizeni kontinuity cinnosti (Business Continuity
Management, BCM) m4 své kofeny pravé zde. Je jisté pravdou, Ze existuje
Bax 1 celd fada doporuceni, metodik zabyvajicich se oblasti Fizeni kontinuity.
PAS (Publicly Available Doposud v3ak chybél vieobecné uzndvany standard, ktery by vytvafel
Specification) 36 ucelenou a kompletni sbirku téch nejlepsich doporuceni a praktik. V praxi je
pak tento stav Castou pfic¢inou toho, Ze vytvorené plany obsahuji fadu vétsich
¢i mensich nedostatkd. Mezi casté chyby patfi napfiklad to, Ze se plany
zabyvaji pouze obnovou informacnich technologii po havarii, nefesi v3ak jiz
ztratu celé budovy. Plany casto nezohlednuji ztratu klicovych zaméstnanc,
nezminuji nebo podcenuji komunikaci s médii a organy civilni ochrany.
Nejsou pravidelné aktualizovany a obsahuji tak napfiklad kontaktni udaje na
osoby, které jiz davno vorganizaci nepracuji, nereflektuji zmény
v technologiich a klicovych procesech. Nyni se zda, Ze by pravé verejné
dostupna specifikace PAS 56 (viz BOX 1) mohla tuto mezeru zaplnit a v brzké
dobé se stat hlavnim standardem odvétvi.

Zivotni cyklus BCM

Hlavnim cilem PAS 56 je definovat proces principy a terminologii Fizeni
kontinuity Cinnosti organizace, poskytnout zédkladni ramec pfipravy a reakce
na incidenty a popsat techniky a kritéria pro vyhodnoceni vyzrélosti a
efektivity procesu fizeni kontinuity c¢innosti v organizaci. PAS 56 popisuje
fizeni kontinuity Cinnosti organizace jako kontinualni cyklicky proces, ktery je
zahdjen ustavenim programu fizeni, na ktery plynule navazuje pét vzajemné
propojenych fazi (viz OBR. 1).

PAS 56 zdlraznuje, Ze ackoliv raciondlné na sebe jednotlivé faze navazuiji,
v praxi nemusi byt jejich pofadi a naplf striktné dodrZzovana. Lze napfiklad
nejdfive vytvofit plany pro nejkritictéjsi procesy a teprve v dalSim prichodu
cyklem zformovat plany pro méné kritické funkce. Kazda z fazi Zivotniho cyklu
je rozdélena na samostatné etapy, které jsou podrobnéji popsény déle v textu
(viz také BOX 2).
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OBRAZEK 1 ZIVOTNI CYKLUS BCM PODLE PAS 56
Zahdjeni a fizeni programu BCM

Uspéch celého procesu Fizeni kontinuity je zavisly na fadé faktort, kde tim
zdaleka nejpodstatnéjSim je podpora a aktivni prosazovani ze strany vedeni
organizace. Viditelny zdvazek demonstrovany vydanim politiky BCM a dal3i
angaZovanost vedoucich pracovnikd jsou jasnym signdlem sméfujicim
k zaméstnanctim, investorlim a tfetim stranam, zduraznujici vyznam Fizeni
kontinuity ¢innosti v organizaci. Podle PAS 56 by mél byt uren clen vedeni
organizace nebo vykonného vyboru, jemuz je pfidélena celkova odpovédnost
za kompletni proces fizeni kontinuity cinnosti. Je potfeba, aby byli vcas
jmenovani zaméstnanci do jasné definovanych a popsanych roli, stanoveny
jejich odpovédnosti, povinnosti a kompetence v rdmci celého procesu. Toho
Ize naptiklad dosdhnout zavedenim a pouZivanim matice odpovédnosti RACI'
(delegovana odpovédnost/hlavni odpovédnost/spolupracuje/informovany)
pro kazdou roli nebo funkci.

PAS 56 pfinasi koncept méfeni vyzralosti (pfipravenosti organizace na
krizovou uddlost) procesu Fizeni kontinuity cinnosti, ktery je zaloZeny na
rozsahlém souboru hodnoticich kritérii. Podle téchto kritérii je mozZné
kontinualné monitorovat, vyhodnocovat a ovéfovat stav zavedeni programu
BCM a verifikovat vystupy zjednotlivych fazi jeho Zivotniho cyklu. Kritéria
mohou byt pouzita bud jako soucast sebe hodnoticiho procesu nebo
auditorem v ramci oficidalniho auditu.

Porozuméni Cinnosti organizace

Tento kriticky krok celého procesu fizeni kontinuity Cinnosti doporucuje PAS
56 rozdélit do tii Uzce propojenych etap:

identifikace kritickych ¢innosti organizace;
analyzy dopad;
hodnoceni rizik.

Nejprve je nutné porozumét tomu, jaké vlastné jsou klicové cile organizace,
jak budou tyto cile dosaZeny, jaké produkty a sluzby jsou dUleZité z hlediska
dosaZeni stanovenych cil{l, v jakém casovém horizontu je nutné téchto cild

' RACI (responsible / accountable / consulted / informed).
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dosdhnout a koho je potieba do realizace téchto cild zapojit. Kromé
identifikace kritickych ¢innosti organizace je také dulezité identifikovat zdroje
jejich mozného selhani.

Analyza dopadu identifikuje a hodnoti dopady naru3eni, preruseni a nebo
ztraty kritickych cinnosti organizace a minimalni droven zdroji potfebnych
pro urceni vhodné strategie jejich obnovy. Identifikuje pfijatelny Casovy usek,
ve kterém je nutné obnovit kritické a jiné souvisejici ¢innosti, vcetné jejich
obnovy na predem stanovenou droven funkcénosti. PAS 56 zdlraznuje
potfebu analyzovat poskytované sluzby a produkty jako celek a ne jako
jednotlivé samostatné komponenty.

Information Security Management
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Cilem hodnoceni rizik je identifikovat a ohodnotit rizika, ktera ohroZuji
kritické c¢innosti organizace. Spolu se zavéry z analyzy dopad( umoZiiuje
stanovit akceptovatelnou Uroven rizika a plan opatteni, kterymi lze tato rizika
oletfit.

el Strategie fizeni kontinuity Cinnosti
organizace

Rizenl programu BCM Viywoj a implementace pland BCM
PAS 56 definuje vytvafeni strategie fizeni
kontinuity jako urcovani a vybér alternativnich
metod, jejichZ pouZitim budou po incidentu
Fan! a upeviiovani kultury obnoveny kritické cinnosti a procesy organizace
BCM na minimalni pfijatelné Jdrovni. Pfi vyvoji
strategie rozliSuje tfi drovné strategického
planovani:

Porozumeni cinnosti organizace

celkovou strategii organizace;

strategii obnovy kritickych ¢innosti;

Wiytvoreni strategii BCM

strategii zajisténi zdroji potiebnych pro
realizaci pland kontinuity a obnovy.

Pro zajiSténi obnovy jednotlivych kritickych
¢innosti v poZadovaném cCase uvaZuje Ctyfi
zékladni strategické modely (viz BOX 3). Pfi
vybéru té nejvhodnéjsi strategie jsou klicové
zavéry z provedené analyzy dopadu, zejména tedy maximalni pfijatelnd doba
nedostupnosti jednotlivych procesu.

Vyvoj a implementace plant BCM

PAS 56 doporucuje organizovat plany s ohledem na tfi zakladni faze kazdého
incidentu:

krizové Fizeni;
zajisténi kontinuity ¢innosti;
zajisténi obnovy ¢innosti.

Cilem jednotlivych plénd je identifikovat Cinnosti a zdroje potfebné pro
hladké zvladani nastalych krizovych situaci. Zatimco malé organizace vystaci
s jednim planem, vetsi budou mit zpravidla vice samostatnych dokumentt.
Informace, které jsou Casto aktualizovany, jako napfiklad kontaktni Gdaje, by
mély byt soucésti samostatnych pfiloh. Ze stejnych divodd se také
doporucuje namisto jmen uvadét pfednostné nézvy pracovnich pozic a roli
jednotlivych Gcastnikd planu. Kazdy plan by mél jasné specifikovat podminky
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své aktivace, a stejné tak identifikovat osoby s odpovédnosti za vykondavani
kazdého bodu planu. Kazdy plan by mél mit stanoveného vlastnika.

Plan krizového fizeni se zamé&fuje na okamZitou reakci na vznikly incident bez
ohledu na jeho pfi¢inu. Efektivni fizeni vyZaduje silné vedeni a dobrou
koordinaci mezi jednotlivymi Gcastniky planu. U¢inné a véasné vyhodnoceni
nastalych krizovych situaci a jejich Gspésné zvladnuti jsou kritické faktory,
které omezuji dopad incidentu a zajistuji ochranu organizace pied velkou
financni ztratou.

Information Security Management
Information Risk Management
Business Continuity Management
Information Forensic Analysis

PAS 56 popisuje plan kontinuity ¢innosti jako milnik celého procesu Ffizeni
kontinuity. Plan pokryva aktivity potfebné pro zajiSténi kontinuity kritickych
¢innosti organizace v pribéhu naruseni ¢i preruseni bé&Zzného provozu. Plan
by mél poskytnout zakladni ramec a postupy reakce na nastaly incident, ktery
ovliviiuje jednu nebo vice kritickych cinnosti organizace. Mél by
poskytnout postupy pro minimalizaci dopadd a obnoveni ¢innosti na
pfedem stanovenou Ulroveri a v poZadovaném case. V neposledni
fadé kvalitni plan také zarucuje ochranu obchodni znacky, dobré
povésti a davéry viech vlastnikl, akcionard a ostatnich
zainteresovanych stran. Plan kontinuity cinnosti definuje role a
odpovédnosti a identifikuje kritické aplikace, operacni systémy,
personal, vybaveni, hardware a casové harmonogramy jejich obnovy
tak, jak bylo urc¢eno v ramci analyzy dopadl. Jeden plan kontinuity
¢innosti se zpravidla odkazuje na fadu samostatnych pland pro
obnovu zdroj.

AkthvnifzaloZni model

Aktnvnifaktivnl model (rozdéleny provoz)

Plany obnovy zdrojd jsou technicky zamérené a cilené na navraceni i
obnoveni provozu, IT sluZeb, lokalit, zafizeni a dal3i potfebné
infrastruktury po skonceni krizové udalosti. Plan by mél poskytnout
efektivni a na miru 3ité fesSeni obnovy zdrojl potfebnych pro
poZadovanou funkénost kritickych cinnosti organizace.

Vytvofeni a upevnovani kultury BCM

Dulezitym prvkem fizeni kontinuity cinnosti je také vytvofeni a
neustalé posilovani obecného povédomi o dileZitosti a celkovém
vyznamu fFizeni kontinuity a ustanoveni zdkladni kultury organizace
v této oblasti. PAS 56 zdudrazriuje, Ze budovani, vstépovéani a
upeviiovani kultury Fizeni kontinuity je zdlouhavym procesem, ktery
se mlZe setkat s urcitym odmitnutim. Na podporu zmény firemni
kultury by neméla byt podcenéna kvalitni pfiprava a samotna
realizace programG  Skoleni a  zvySovéni  znalosti  v3ech
zainteresovanych pracovnikl. Vzdélavaci aktivity a aktivity sméfujici
ke zlepSeni povédomi by mély byt, pro zajisténi jejich efektivniho
pribéhu, zaméfené na pochopeni procesti planovani kontinuity.
Vyznamna je vtomto ohledu aktivni podpora ze strany vedoucich
zaméstnancl a nepodcenéni komunikace se viemi externimi subjekty
a to zejména tam, kde jsou sluzby poskytovany formou outsourcingu.

Mode| alternativni kokality

Model nouzoveho reseni

Testovani, aktualizace, zmény a audit

vvvvv ¥ 2

asti celého programu fizeni
kontinuity, je testovani navrZenych pldnd a jejich pravidelna aktualizace.
Teprve samotné testovani prokaZze, zda jsou navrZzené postupy dostatecné, ale
také srozumitelné popsané a v praxi proveditelné. Aby se prokazala vyspélost
a vyzralost celého procesu Fizeni kontinuity, mélo by testovani zahrnovat
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strategii fizeni kontinuity ¢innosti, plany obnovy funk¢nosti, nacvik roli ¢lent
tymu a ostatniho personélu a testovéani IT systému organizace.

V minulosti byl kladen az pfehnany dlraz na testovani obnovy IT systémq,
dodnes tento omezeny pfistup vFad€ organizaci pfetrvava. PAS 56 v3ak
zdlrazniuje, Ze to jsou praveé lidé, Gcastnici planu, jejichZ zkuSenosti, znalosti,
dovednosti a schopnost se spravné rozhodnout jsou tim klicCovym prvkem
kazdého planu. Silné stranky jednotlivci by mély byt ocefiovany a zjisténé
slabiny brany spiSe jako prostor pro zlep3eni neZ pro kritiku. Dokument
rozpoznava nékolik typl testd (viz OBR. 2), od prvotni kontroly obsahu
pland, teoretického ovéfeni navrZzenych postupl az po funkeni testy, kdy je
simulovana redlna krizova udalost.
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Testy uplného preruseni

Paralelni testy

Simulaéni testy

Teoreticky prichod planem

Kontrola aplnosti pland

OBRAZEK 2: TYPY A METODY TESTOVAN{ PLANU PODLE PAS 56

Pro zajiSténi stavu, pfi kterém plany neustale odraZeji zmény uvnitf i vné
organizace, by mély byt zavedeny postupy jejich aktualizace. P¥i vzniku
novych poZadavkG by mély byt adekvétnim zplGsobem doplnény. Revize
postupl by méla byt zac¢lenéna do programu Fizeni zmén v organizaci, aby
bylo zajisténo, Ze problematika kontinuity ¢innosti je vZdy néleZité zajisténa.
Tyto postupy by mély byt schvaleny a podporovédny ze strany vedeni
organizace. Proces aktualizace by nemél byt omezen pouze na samotné
plany. PAS 56 zduUraziiuje potfebu pravidelného prezkoumdvani zavérd
z hodnoceni rizik a analyzy dopadd.

Proces auditu ma za Gkol nezavisle ovéfit soulad s politikou Ffizené kontinuity
¢innosti, strategiemi a dobrymi praktikami nebo standardy, které si
organizace osvojila. Audit by mél podrobné prozkoumat droven a vyzrélost
celého procesu fizeni kontinuity ¢innosti organizace. Mé&l by nezdvisle ovéfit
klicové dokumenty a postupy a poukdzat na nedostatky, které v nich
identifikuje a nasledné zaijistit jejich odstranéni.

Budouci vyvoj PAS 56

Pfes jeji nesporné pfinosy lze ve stdvajici verzi této specifikace identifikovat
fadu oblasti, které vyZaduji pfepracovani pfedtim, nez se PAS 56 stane
obecné pfijimanym a uzndvanym standardem. PAS 56 je sice urlen pro
viechny organizace bez ohledu na jejich velikost a obor podnikéni, mél by
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viak brat vice v potaz rozdilné potfeby malych a velkych organizaci.
Doporuceni vhodna pro velkou korporaci nemuseji byt vhodnym fesenim pro
organizaci malou. Obdobné doporuceni pro organizace finan¢niho sektoru
nemuseji byt stejné relevantni pro spolecnost vyrabéjici potraviny. Je jasné, Ze
vytvoreni jednotného ramce pro fizeni kontinuity, ktery by byl vhodny pro
vSechny typy organizaci, je velice tézky Ukol. Budouci standard by vSak mél
byt natolik flexibilnim, aby umoZfioval pfipadnou certifikaci organizaci vSech
velikosti a obord podnikéni.

Information Security Management
Information Risk Management
Business Continuity Management
Information Forensic Analysis

MANAGEMENT SUMMARY . L . , .
Vsrpnu letosniho roku byla ustavena technickd komise, kterd by méla na

zakladé PAS 56 v nasledujicich nékolika mésicich pfipravit findlni ndvrh nové
normy. Tento navrh bude podroben vefejné diskuzi a po zapracovani vSech
relevantnich pfipominek bude, s nejvétsi pravdépodobnosti jiz béhem roku
2006 vydan pod hlavickou BSI jako plnohodnotnd britska norma. VSeobecné
se oCekava jeji nasledné pfijeti jako normy mezinarodni, podobné jako tomu
bylo napfiklad v pfipadé BS 7799.
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