ANALYZA RIZIK

Organizace se Casto obavaji projektu analyzy rizik, ktery je nutny pFi zavadéni
Systému Fizeni bezpecnosti informaci (ISMS — Information Security Management
System). Jednim z dlivodl je i rozhodnuti, jakym zplsobem (pfistupem) analyzu

provést.

Norma ISO 17799 specifikuje dva pfistupy
k provedeni analyzy rizik: zakladni, detailni, a
jejich kombinaci. Tyto varianty se rozliSuji
podle zplGsobu hodnoceni, pouzitych metrik,
arovné detailu vstup( a vystupt atd. V tomto
¢lanku jsem v3ak zvolil jiny pohled a z pozice
nezavislého konzultanta bych chtél nastinit
vyhody a nevyhody pfistupd definovanych
podle toho, kdo analyzu provadi, kdo je za ni
odpovédny apod. Podle té&chto kritérii Ize
rozdélit pfistupy na:

B Dodavatelsky pfistup — projekt analyzy
rizik provadi dodavatel a nese za néj také
odpovédnost.

B Vlastni pristup — projekt analyzy provadi
pracovnici organizace vlastnimi silami
s pomoci zakoupené nebo vlastni meto-
diky, odpovédnost za provedeni je na
téchto pracovnicich.

W Partnersky pfistup — projekt analyzy pro% #_

vadi pracovnici organizace pod meto-
dickym i projektovym vedenim dodava-
telské nebo konzulta¢ni spolecnosti, od-
povédnost je na dodavateli (konzultanto-
vi).
Hranice mezi pfistupy, které jsou dany ze-
jména odpovédnosti za provedeni analyzy,
mohou byt u dodavatelského a partnerského
pfistupu téZzko rozeznatelné. | u dodavatel-
ského pfistupu je spoluprace mezi organizaci
a dodavatelem pomérné intenzivni. Hlavni
rozdil je v celkovém pohledu na bezpecnost.
U partnerského pfistupu se organizace sama
uci, jak zabezpecit svoje informace. V druhém
pfipadé spoléha ve vyhledu do budoucnosti
ve viem na dodavatele a jim dodané (popf.
outsourcované) produkty ci sluzby.
Dodavatelské a vlastni pfistupy jsou znamé a
bézné pouzivané. Partnerska varianta neni
tolik obvykla, i kdyZz podle mého nazoru, se
kterym se nijak netajim nejen v tomto ¢lanku,

je pro celou fadu organizaci bez ohledu na
jejich velikost optimalnim fesenim. Typickym
prfikladem partnerského pfistupu mulze byt
jeden moravsky priimyslovy podnik, kam do-
jizdim parkrat do mésice na pravidelné i né-
kolikadenni konzultace tykajici se komplet-
niho zavadéni ISMS. Cely holding ¢itajici né-
kolik akciovych spole¢nosti pouziva jednotné
SAP vcetné sdilené infrastruktury. Bezpecnost
je v celém holdingu feSena podle jedné bez-
pecnostni politiky a jeji prosazeni mé na sta-
rosti jeden bezpecnostni feditel. Pilotni pro-
jekt detailni analyzy rizik IS, na kterém spolu-
pracuji se tyka jedné spolecnosti z holdingu.
Pracovnici bezpecnostniho oddéleni se uci jak
identifikovat aktiva, jak vést rozhovory
s respondenty nebo jak tvofit vystupy. |sem
pfesvédcen, Ze po skonceni pilotu budou
schopni sami postupné zanalyzovat cely hol-
ding s minimdlni odbornou pomoci. Doda-
vatelsky pfistup by byl neimérné drahy a
provedeni vlastnimi silami je nemozné, pro-
toZe by ho provadéli lidé (byvali informatici),
ktefi byli pfijati do pravé vytvofeného bez-
pecnostniho oddéleni s chabymi zkuSenostmi
z bezpecnosti informaci.

Jednotlivé pfistupy maji své nesporné vyhody
— pfinos do budoucna, vyskoleni vlastnich
pracovnikl, pfenos odpovédnosti na doda-
vatele, ale i nevyhody — cena, nejisté vystupy,
nesystémové provadéni ad-hoc.
V nésledujicich odstavcich jsou v3echny tfi
pfistupy podrobné popsany.

Dodavatelsky pfistup

Management organizace stdle Uzce spojuje
bezpecnost informaci s technologiemi a neni
tedy nic jednodussiho, neZ zadat odpovéd-
nému fediteli Ukol, aby vypsal vybérové fizeni
na dodavatele takového projektu. Stava se, ze
vitézem je dodavatel technologii, ktery analy-
zu rizik ,splachne” jako soucést dodani bez-
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pecnostnich karet pro pfistup do systému.

Pokud je v3ak vybran dostate¢né kompetentni
dodavatel, je tento pfistup optimdlni pro or-
ganizaci, kterd nemd k dispozici dostatecné
know-how mezi vlastnimi pracovniky nebo je
nechce projektem vibec zatéZovat. Urcita
spoluprace zaméstnancl s dodavatelem pro-
jektu je vSak nezbytna. Zejména dvodni cin-
nosti tykajici se popisu systému a tvorby mo-
deld aktiv se neobejdou bez aktivni spo-
luprace. Bezpodminecné nutna je spoluprace
pfi hodnoceni aktiv, hrozeb a zranitelnosti.
Zde analytik klade otazky, na které znaji od-
povéd’ pouze pracovnici dané spolecnosti.

Vintenzité spoluprdce mohou byt doda-

Kdo analyzu provadf

Na kom je odpové&dnost

pfistupu. Vyhodou dodavatelského pfistupu
je minimdlni zatéZz pracovnikli spolec¢nosti,
protoZe kromé rozhovorl popfipadé vyplrio-
vani dotaznikG déld v3e ostatni dodavatel
projektu. Spolecnost tedy nepotfebuje niko-
ho, kdo vi, jak provadét analyzu rizik. Nemusi
kupovat a studovat metodiky a hlavné nikdo
z jejich pracovnikli nemda odpovédnost za
provedeni analyzy. Zaroven vsak na konci
projektu s poslednim odbornikem od doda-
vatele odejde i know-how a vytvofené vystu-
py, jak jiz bylo zminéno vyse, se mohou stat
nesrozumitelné. Pokud je analyza rizik jednim
z prvnich krokl velkého bezpecnostniho pro-
jektu, nezfidka se stava, Ze cely projekt skonci

Kdo prezentuje vysledky

Dodavatel

Dodavatel

Dodavatel

Pracovnici organizace

Pracovnici organizace

Pracovnici organizace

Pracovnici organizace
pod vedenim doda-
vatele (konzultanta)

TAB.1: Rozdélenf pfistupl podle odpovédnosti

vatelsky a partnersky pfistup témér adekvatnf.

Hlavni pointa je ale ve zpracovani vystupu

a prezentace vysledkd analyzy. Vystupy by

mély mit vZdy dvé formy:

B pro management— strucné zpravy;

B pro konkrétni pracovniky odpovédné
za bezpecnost — podrobné reporty vcet-
né tabulek a dalsich pfiloh.

Vystupy z analyzy provedené nekompetent-

nim dodavatelem vypadaji jako podklady

ministrd pfi zasedani vlady. Zpravy o hodno-
ceni aktiv nebo o analyze rizik maji i nékolik
set stran vcetné pfiloh stisici hodnot

v nesrozumitelnych tabulkach. Takové vystu-

py jsou ihned po dodéani ulozeny kdesi

v archivu dvé patra v podzemi. Pokud ale tyto

zpravy (zejména zpravu obsahujici do-

poruceni) tvori spolecné dodavatel

a pracovnici dané spolecnosti, tak se takovy

material stane kvalitnim podkladem pro fize-

ni bezpecnosti v organizaci. Ale tato spolu-
prace na vystupech projektu spadé do jiného

Dodavatel (konzultant)

Pracovnici organizace
pod vedenim dodavatele
(konzultanta)

nebo se minimdlné na péar mésich zastavi
pravé ztoho dlvodu, Ze v konecné zpravé
jsou popsana tisice doporuceni, ktera potre-
buji dodatecnou interpretaci.

Vlastni pFistup

Mnoho spolecnosti, které disponuiji vlastnimi
odborniky, feSi bezpecnost informaci svymi
silami. Jedna se o optimalni feSeni, pokud je
k dispozici potfebné know-how podporované
metodickymi postupy ¢&i néstroji. V takovém
pfipadé provddé&ji analyzu rizik odbornici
z vlastnich fad, ktefi kromé toho, Ze rozumi
problematice, také znaji informacni systém
organizace. Navic je ze v3ech tii pfistupl ten-
to nejvice nakladové efektivni.

Bez vlastnich odbornikl vede volba tohoto
pfistupu k jasné zkaze. Neexistuje hor3i vari-
anta, nez kdyZ se koupi metodika nebo soft-
ware na provedeni analyzy rizik a vyskoli se
jeden z pracovniku oddéleni IT. Ten dostane
kromé svych kaZzdodennich povinnosti za ukol
provést postupné detailni analyzu vSech &asti
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informac¢niho systému vcetné zpracovani vy-
stupl pro management ¢i auditora. Takovy
pfistup Ize shrnout dvéma slovy: viechno
Spatné.

Béhem provadéni detailni analyzy se
(ne)zkuSenost analytik(l projevi zejména pfi
rozhovorech s respondenty tykajicich se zjis-
tovani hodnoty informacnich aktiv. Pfi tako-
vém rozhovoru musi mit analytik nejen zna-
losti o daném systému a bezpecnosti obecné,
ale musi byt také trochu psychologem. Hod-
notu informaci lze vzdy spolehlivé urcit az
tehdy, pokud se s nimi doopravdy néco nega-
tivniho stane. Bez takové zkusenosti je pro
respondenty velmi tézké si predstavit, jaky
vliv bude mit napftiklad tydenni nedostupnost
celého Ucetnictvi. Pfed par mésici jsem vedl
podobny rozhovor s hlavni Gcetni jedné vy-
znamné statni instituce. Velmi striktné odmit-
la moZnost modifikace platebniho pfikazu na
nékolik desitek miliénG tak, aby tyto penize
dosly na jeji osobni Gcet. Pry to neni mozné
za 7z&dnych okolnosti. Po tficeti minutach

Vyhody

»Psychologického natlaku” pani Gcetni uzna-
la, Ze to lze vcelku jednoduse provést. Ale
nejsem si jist, zda bych toho byl schopen bez
nékolikaletych zkuSenosti s podobnymi roz-
hovory.

Tyto rozhovory tvofi zédsadni vstupy do analy-
zy, ale stejné tak hodnoceni hrozeb a slabin
systému ¢i samotny navrh bezpecnostnich
opatfeni. Zkusenost je pfi provadéni téchto
¢innosti velmi cennd a nespravnad interpretace
vstupl mlZe vyznamné znehodnotit zavéry
celé analyzy.

Jistou nevyhodou vlastniho pfistupu je moz-
nost ,vnitropodnikové slepoty” ze strany ana-
lytikd, kterd je u ostatnich variant elimi-
novéana externim pohledem dodavatele nebo
konzulta¢ni firmy. Na druhou stranu je zde
plno vyhod plynoucich zvyuZiti vlastnich
odbornikG. A pokud je navic vlastni know-
how kombinované s kvalitni metodikou pro
provedeni analyzy, neni pro organizaci lepsi
volby.

Nevyhody

NezatéZuje organizaci — pouze rozhovory a dotazniky
Neni nutné mit vlastni odborniky

Odpovédnost je na strané dodavatele

Neni nutné kupovat metodiku ¢i néstroj

Vyhody

Nesrozumitelné vystupy
Vysoké cena
S poslednim expertem odejde i know-how

Nevyhody

Vsichni rozumi vystuplm projektu

Nejlevnéjsi (i kdyZ se kupuje metodika ¢i nastroj)
Znalost interniho prosttedi

Vétsi ochota respondent(l spolupracovat s kolegy nez
externisty

Vyhody

Velmi zatéZuje organizaci

Neni jistota spravného vysledku (pokud nejsou
vlastni odbornici)

Neefektivni spotfeba zdroji (pokud analyzu
provadi spravce sité vedle svych kazdodennich
¢innosti)

»Vnitropodnikova slepota”

Nevyhody

Vsichni rozumi vystuplm projektu

Neni nutné mit vlastni odborniky

Odpovédnost je na strané konzultanta

Odborné vedeni a dohled se strany konzultanta
Neni nutné kupovat metodiku Ci nastroj (i kdyZz vétsi-
nou se tak déje)

RozloZeni jednorazovych nakladd do vice projektl
(napf. ndkup metodiky ¢i néstroje)

Velmi zatéZuje organizaci (ale efektivné)
Relativné vysoka cena
Pracovnik se v ramci projektu vyskoli a odejde

TAB.2: Souhrnny pohled na vyhody a nevyhody pfistup.
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Partnersky pfistup

Tento pfistup neni vyuZivan pfilis Casto, i kdyz
pro vétsinu organizaci by byl velkym pfino-
sem. Jestlize neni kdispozici vlastni know-
how, nezbyva nic jiného neZ zvolit do-
davatelsky nebo partnersky pfistup. Ten dru-
hy v3ak v sobé skryva jednu zasadni vyhodu:
organizace postupné prechazi
z dodavatelského pfistupu k vlastnimu FeSeni.
Projekty souvisejici se zavadénim ISMS vcetné
detailni analyzy rizik nejsou jako dodani bali-
kového softwaru nebo vybaveni serverovny
pofadnou klimatizaci. Bezpecnost informaci
protina celou organizaci, zasahuje do drtivé
vétSiny cinnosti a procesll, a proto je vhod-
néjsi takové projekty provadét vice interné
neZ dodavatelsky.

Partnersky pfistup je pro dotcené pracovniky
prakticky Skoleni o bezpecnosti. Konzultacni
firmy, které tento pfistup nabizeji, pfendsi na
pracovniky organizace své know-how a tomu
by také méla odpovidat cena za projekt. Ta
mUZe dosdhnout i 75% dodavatelské varianty
a je tak vyznamnou nevyhodou a tim i ¢astym
divodem kodmitnuti ze strany manage-
mentu.

U detailni analyzy je celkové zatiZeni pracov-
nikd spolecnosti srovnatelné s vlastnim pfis-
tupem. Na provadéni veskerych cinnosti se
vyznamné podili interni pracovnici pod ve-
denim (dohledem) externiho konzultanta,
ktery ma odpovédnost za projektové a meto-
dické vedeni. Spoluprace je velmi intenzivni
po cely prabéh projektu, at uz pfi rozho-
vorech o hodnoceni aktiv nebo pfi zkoumani
hrozeb a zranitelnosti. Nejintenzivnéjsi spo-
lupréce je vsak pfi tvorbé vystupt, které jsou
ve skutecnosti tvofeny pod hlavickou dané
spolecnosti nikoli jako dodavatelsky materidl.
Zpravy vcetné doporuceni tvofi pracovnici
sami a tudiZz rozhoduji o stylu i formé, aby
byly vSechny vystupy srozumitelné pro
vSechny zainteresované vcetné manage-
mentu. Prakticky to vypada tak, Ze externi
analytik doda S$ablonu dokumentu, kterou
pracovnici doplni vlastnimi zavéry formu-
lovanymi na zakladé vysledk( analyzy.

Setkal jsem se také sjednim nezaned-
batelnym rizikem. B&hem projektu jsme vy-
Skolili dva pracovniky, ktefi se par tydnl po
dokonceni analyzy rozhodli své cerstvé naby-
té zkuSenosti zuZitkovat u jiné spolecnosti.
Pokud v3ak k tomuto nedojde a spolecnost da
prostor dalSimu vzdélavani svych lidi v oblasti
informacni bezpec¢nosti, muzZe v nich ziskat
velké odborniky a dalsi projekty provadét pod
jejich vedenim s minimalni podporou od
konzultacni firmy.

Zavér

Vsechny tfi pfistupy jsou spravné a vhodné,
ale ne pro kazdého. MUZe rozhodovat ve-
likost organizace, jeji obchodni zaméfeni ne-
bo i pocet uzivatell informac¢niho systému.
V praxi se v3ak postupné opousti od striktné
dodavatelského feSeni ,na kli¢” a organizace
stale vice vyuZivaji svych pracovnikd a vlast-
niho know-how nebo externich konzultantd
na jeho ziskani.

Pfistupy nemusi byt aplikovany pouze na
projekt analyzy rizik, ale i na celkové feSeni
bezpecnosti informaci — zavaddéni a podporu
ISMS. P¥i rozhodovéni o spravném pfistupu je
nutné zohlednit zejména ocekévané pfinosy
pro organizaci. Pokud jsou ve vlastnich fa-
dach kdispozici odbornici na informacni
bezpecnost, neni nutné volit dodavatelsky
pfistup. V opacném pfipad€ zavisi na zvolené
strategii do budoucna. Prenést odpovédnost
na dodavatele a nechat si vSe externé zajistit
nemusi byt Spatna volba. Ale organizace by
méla zvazit, zda neni vhodnéjsi zvolit part-
nersky pfistup a postupné prebirat odpovéd-
nost za bezpecnost svych dat a vychovévat si
tak vlastni odborniky.

Jan Mikulecky
jan.mikulecky@rac.cz
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