DSM

Normy a publikace

Aktualni normy a publikace o bezpecnosti

INTERNATIONAL 1SO/IEC
STANDARD 27050-1
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Information technology — Electronic
discovery —

Part 1:
Overvi

INTERNATIONAL ISO/IEC
STANDARD 27007

Information security, cybersecurity
a

Zajistovani elektronickych stop

Druhé revidované vydani /ISO/IEC 27050-1:2019 - Informati-
on technology - Electronic discovery - Part 1: Overview and
concepts bylo zvefejnéno v listopadu 2019. Hlavni zmény
spoCivaji v aktualizaci odkazli na normy této fady a sladéni
terminologie. Normy jsou zaméfeny na postupy zajistovani
a zkoumani elektronicky uloZenych informaci, pfi¢emZ prvni
¢ast definuje pojmy spojené s identifikaci, shromaZzdovéanim,
zpracovanim a analyzou elektronicky uloZenych informaci.
Sérii tvori celkem Ctyfi normy, kde kromé prvni Casti byly
publikovany ISO/IEC 27050-2:2018 Guidance for governance
and management of electronic discovery a 1ISO/IEC 27050-3
Code of practice for electronic discovery. ISO/IEC 27050-4
ICT readiness for electronic discovery je stéle ve verzi draft
s predpokladanym terminem publikace v roce 2021.

https://www.iso.org/

Doporuceni k auditu ISMS

V lednu 2020 bylo publikovano treti revidované vydani /ISO/IEC
27007:2020 - Information security, cybersecurity and privacy
protection - Guidelines for information security management
systems auditing, v némz byla tato norma uvedena do souladu
s nejnovéjsi verzi 1SO 19011: 2018 - Guidelines for auditing ma-
nagement systems. Norma obsahuje doporuéeni pro pfipravu
programu auditu systému Fizeni bezpec¢nosti informaci (ISMS)
a kontrolu shody s poZadavky ISO/IEC 27001:2013. Obsahuje
také doporuceni a poZadavky na kompetence auditord ISMS,
jakoZ i kritéria pro jejich hodnoceni. Obsahové norma erpé ze-
jména z1S0 19011:2018. V rdmci vyctu jednotlivych poZadavki
se budto pfimo odkazuje na ISO 19011 nebo uvadi poZadavky
specifické pro auditovani ISMS.

https://www.iso.org/

NIST SPECIAL PUBLICATION 1800-15A

Securing Small-Business and Home

Internet of Things (IoT) Devices
Mitigating Network-Based Attacks Using Manufacturer
Usage Description (MUD)
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Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Ramec pro sdileni informaci

LetoSni novinkou v fadé norem pfipravovanych technickou komisi
ISO/TC 292 Security and resilience je standard /SO 22396:2020
- Security and resilience - Community resilience - Guidelines for
information exchange between organizations. Cinnost 1SO/TC 292
je zaméfena na pfipravu norem a doporuceni pro zvyseni bez-
pecnosti a odolnosti spoleénosti. ISO 22396 poskytuje doporu-
Ceni pro sdileni informaci mezi organizacemi. Cilem spolupréce
je identifikovat a iniciovat kroky ke zvySeni bezpe€nosti a sniZeni
potencialnich zranitelnosti. Vyména informaci o moznych rizicich
a zranitelnostech poméhé zvysit GCinnost a efektivitu organizaci
pfi feSeni obdobnych incidentd a mimoFadnych udélosti. Norma
zahrnuje zasady, rémec a proces vymény informaci. Pro oznaco-
vani a sdileni informaci s tfetimi stranami vyuZiva klasifikaci podle
TLP (Traffic Light Protocol).

https://www.iso.org/

Bezpecny provoz loT zarizeni

S tim, jak roste popularita zafizeni internetu véci (loT), rostou
také obavy o jejich bezpeCnost. Jednim z novych standar-
dd, které se vénuji rizikim spojenym s provozem loT, je také
SP 1800-15 Securing Small Business and Home Internet of
Things (loT) Devices. Popisuje pro vyvojafe a implementatory
loT pfistup zaloZeny na standardu MUD (Manufacturer Usage
Descriptions), zaloZeny na automatickém omezeni sifové
komunikace vyhradné na provoz, ktery loT zafizeni vyZzaduji
k pInéni svych zamyslenych funkei. Cilem MUD je, aby se loT
zafizeni chovala pouze tak, jak bylo zamysleno jejich vyrob-
cem. Standard pfipravilo americké nérodni centrum pro kyber-
netickou bezpednost NCCoE ve spolupraci s NIST.

https://csre.nist.gov/publications/
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