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Sdileni informaci o incidentech

V'samém zévéru lofiského roku byly publi-
kovany tfi normy z rodiny 27k. Prvni z nich
je v poradi druhé vydéani normy /SO/IEC
27010:2015 Information technology - Securi-
ty techniques - Information security manage-
ment for inter-sector and inter-organisational
communications. Norma nabizi doporuceni
smérem ke spolupréci a sdileni informacf,

k feSeni bezpecnostnich problémd, inci-
dentd a aktudlnich rizik, mezi organizacemi
plisobicimi ve stejnych primyslovych odvét-
vich, napric pramyslovymi odvétvimi a mezi
viddami. A to jak v dobé krize, pfi feseni
kybernetickych bezpecnostnich incident

a zajistovani ochrany kritické infrastruktury,
tak v rdmei pripravy, pfi implementaci bez-
pecnostnich opatreni, plnéni regulatornich,
legislativnich a smluvnich pozadavk.

http:/ /www.iso.org/

Integrace ISMS a Fizeni IT sluzeb

Druhou prosincovou normou je

ISO/IEC 27013:2015 - Information technolo-
gy - Security techniques - Guidance on the
integrated implementation of ISO/IEC 27001
and ISO/IEC 20000-1. Norma poskytuje do-
poruéeni a navod pro zavedeni integrované-
ho procesniho pristupu k fizeni bezpecnosti
informaci podle ISO/IEC 27001:2013 a sys-
tému fizeni IT sluZeb podle 1SO/IEC 20000-
1:2011 (norma je odvozend z knihovny ITIL).
Doporuceni sméfuji k realizaci jednotlivych
procest a pripravé podplrné dokumentace.
Ato jak pro organizace, které jiz majf jeden
ze systémU zaveden, tak i pro ty, které stoji
na Uplném pocatku fizeni bezpe&nosti.
Priloha normy obsahuje srovnani obou

vyse uvedenych standardd. Norma vychazi
ve druhém revidovaném vydani.

http://www.iso.org/

Bezpecnost cloud computingu

INTERNATIONAL ISO/IEC
27017

STANDARD

Information technology — Securit
techniques — Code of practice for
information security controls based on
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Posledni z prosincovych prirlistkd do rodiny
norem 27k je ISO/IEC 27017:2015 / ITU-T
X.1631 — Information technology - Security
techniques - Code of practice for information
security controls based on ISO/IEC 27002
for cloud services. Jak uZ ze samotného
nézvu vyplyva, norma se vénuje konkrétnim
aspektlm bezpecnosti informaci v prostredi
cloud computingu. Poskytuje doporuceni

k realizaci konkrétnich bezpecnostnich
opateni v prostfedi cloudu nad rémec téch,
které jsou uvedeny v normé ISO/IEC 27002
a dalsich standardech fady 27k. Norma je
spole¢nym dilem Mezinarodni organizace
pro normalizaci (ISO), Mezinarodni elek-
trotechnické komise (IEC) a Mezinérodni
telekomunikacni unie (ITU).

http://www.iso.org/

Rizeni bezpeénosti obecné

BS 16000:2015
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BS| Standards Publication

Security management —
Strategic and operational
guidelines

o
bSl. making excellence a habit

BS 16000 Security management - Strategic
and operational guidelines obsahuje termi-
nologicky slovnik a zakladni principy fizeni
bezpe&nosti. Déva navod, jak by méla byt
bezpe&nost v organizacich ustavena, zavedena
a provozovéana. BS 16000 je obecny standard,
kompatibilni s ostatnimi normami pro systémy
fizeni (ISO 27001, 1SO 22301, 1SO 9001, ISO
14001). Obsahuje také konkrétni doporucent,
postupy a fedeni bezpecnosti. Kromé Gvodnich
kapitol vénujicich se internimu a externimu
kontextu organizace, rolim a odpovédnos-

tem pfi fizeni bezpe€nosti, se také vénuje
hodnoceni rizik a v pomérné velkém detailu
bezpecnostnim opatfenim a implementaci pro-
gramu pro zvySovani irovné bezpecnosti.

http://shop.bsigroup.com/

Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Krizové rizeni

BS 11200:2014
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Guidance and good practice
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Britsky standard BS 11200:2014 Crisis ma-
nagement - Guidance and good practice je
vénovan oblasti krizového fizeni. Obsahuje
uZite¢né informace a rady, které se mohou
hodit pfi planovani, ustaveni a kontinu-
alnim zvySovani schopnosti organizace
Celit krizovym udélostem. V Gvodnich
kapitolach se vénuje vykladu zékladnich
pojmd, rozdilim mezi incidenty a krizovymi
situacemi, zakladnim principlim krizového
fizeni a potencialnim zdrojiim a varovnym
priznakdm krizi. V dalSich kapitolach
poskytuje doporuceni pro vytvoreni rdmce
a nastaveni postupd krizového fizeni,

rolim a odpovédnostem, mechanizmim
rozhodovani pfi zvladani krizovych situaci,
krizové komunikaci a v neposledni fadé
také cviceni a testovani.

http://shop.bsigroup.com/

Ctrta primyslova revoluce (Primysl 4.0)
probihé ve znameni kyberneticko-fyzikalnich
systémi (CPS), coZ jsou systémy schopné
reagovat s fyzikalnim svétem. Diky témto
systémlm vzniknou napriklad chytré tovarny,
které se budou do znacné miry Fidit samy.
Tento trend vSak s sebou kromé dspor,
zvySeni produktivity, konkurenceschop-

nosti a flexibility firem také nese nemalé
bezpecnostni rizika. Hlavnim rizikem jsou ky-
bernetické Gtoky a naruseni bezpecnosti dat.
Konkrétnim hrozbédm spojenym s CPS sys-
témy a moznym bezpecnostnim opatfenim
se vénuje publikace Securing Cyber-Physical
Systems z nakladatelstvi CRC Press. V cel-
kem sedmnécti kapitolach se vénuje rizikim
CPS v rznych oborech a odvétvich, napf.
rizikGim spojenym s kompromitaci internich
systém{ autonomnich vozidel.

http:/ /www.crcpress.com



