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Aktualni normy a publikace o bezpecnosti

Prirucka informaéni bezpecnosti Eticky hacking

The InfoSec Handbook: An Introduction to In- Pokud zrovna hledéte praktické doporuce-
formation Security nabizi ctenérlim prehlednou ni, postupy a techniky, jak provéfit bezpe¢-
formou Gvod do informaéni bezpe&nosti. | pres- nost vasich informacnich systémd nebo
to, Ze je publikace primarné uréena zaCétecni- nalézt zranitelnosti a o3etfit slabd mista,

T h I f S kdm, najdou v ni podnétné informace i pokroGil nez dojde k jejich zneuZiti, mliZe byt tim
e n 0 e C specialisté na bezpecnost informaci. Kniha je

sprévnym zdrojem tfeba publikace Hacking
Han [! bDOk rozdélena do péti hlavnich ¢asti. Prvni se vénu- For Dummies. Kniha vés sezndmi s postupy
- je historii a obecnému konceptu bezpegnosti etického hackovani, které zahrnuje pene-
s dirazem na bezpecnost informaci. Druhd je

tracni a dalsi typy testovéni pro ovéreni
zaméfend na kli¢ové principy a soucasnou pra- bezpecnosti informacnich systémd. Vénuje

An Introduction to Information Security

Xi. Za zminku stoji kapitoly vénované hrozbam, ‘é“;‘.'j.,.'.:;‘..._.._ a se technikdm socidlniho inZenyrstvi, testo-
modellim vicevrstvé bezpecnosti informaci, S — vani zranitelnosti aktivnich sitovych prvkd,
fizeni rizik, fizeni pfistupt nebo doporucenim e ’ serverd, aplikaci, operacnich systémd

pro implementaci bezpeCnosti v organizaci. e na serverech a pracovnich stanicich. Kniha
Treti a Cturté Cést se zabyvaji aplikacni, resp. 3 vyslav populami edici ,For Dummies®.
sitovou bezpecnosti. Posledni ¢ast knihy je KevinBeaver, CissP j Publikace této fady jsou populdrni pro svou

srozumitelnost, se kterou autofi dokézou
wyloZit i na prvni pohled komplikovanou
problematiku.

zaméfena na fyzickou bezpe€nost.

http:/ /www.springer.com/

http://www.dummies.com/

Vse o datovych centrech
Letosni lednovou novinkou nakladatelstvi Mobilni cloudy

Wiley je velkd kniha o datovych centrech.
Data Center Handbook obsahuje vse, co Kniha Mobile Clouds: Exploiting Distributed

potiebujete védét, pokud zvaZujete vystavbu l\ / I OBILE Resources in Wireless, Mobile and Social

DATA CENTER
HANDBC

: &i rozsiteni datového centra nebo jiz néjaké Networks se zabyva konceptem mobilniho
Huwaiyu Geng provozujete. Prvni ¢ést knihy se zabyvé Gvodem OUDS cloudu. Je chapan jako kooperativni usporé-
do problematiky datovych center - planovanim B ted Resources in dani dynamicky propojenych komunikagnich
jejich vystavby, vybérem vhodné lokality, névrhy IR 2! Networks uzlt, které mezi sebou sdileji a vyuzivaji zdro-

je na z&kladé okamZité poteby a prileZitosti.
Uzlem miiZe byt jakékoli koncové zafizeni

s bezdratovou konektivitou (napf. chytry
telefon, tablet, chytré televize nebo lednice
atd.). Autofi knihy poskytuji uceleny pohled

s ohledem na budoucf potfeby, odhadem
nakladli na vystavbu, provoz a tdrzbu, financni
analyzou a ndvratnostf investic. Druhd ¢ast se
detailné vénuje névrhu a konstrukci modernich
datovych center, vnitfnimu uspofadéni s ohle-
dem na bezpecnost, energetickou efektivitu na tuto rychle se rozvijejici technologii.

a dostupnost technologif. Treti Cast fesi IT Zabyvaji se rliznymi zplsoby a moznostmi,

a Non-IT technologie. Ctvrta &ést je zaméFena e ke T » jak mohou byt jednotlivé distribuované zdroje
na ekonomiku a méfeni efektivity provozu. sdileny mezi mobilnimi uZivateli (napf. sdileni
Posledni &ast dava doporugen pro pripravu reproduktord, mikrofond, kamer, displeje,
havarijnich plan{ datovych center. procesord, GPS a dalsich senzord).

http://eu.wiley.com/ http://eu.wiley.com/

Bezpecnost v cloudu

] - ~ Rizika online plateb
Bezpecnost dat umisténych v cloudu patfi mezi
hlavni obavy uzivatell a soucasné jedno z klico- Introduction to Online Payments Risk
vych témat poskytovateld cloudovych sluzeb. Management je strunym (71 stran), ale
Building the Infrastructure for Cloud Security: |ntroduotion to ucelenym pohledem na problematiku online
A Solutions View je jednou z méla dostupnych . plateb. Kniha je Gvodem do problematiky
B U | 'd | n g the publikaci primarné zaméfenych na bezpecnost O_nllne Payments fizeni rizik online plateb, nejde dél nez
dat v cloudu. Kniha nabizi vyCerpévajici pohled R|Sk Managemen‘t na Uroven zakladnich doporuceni a toho, co

I nfraStr u Ct ure for na jednotlivé aspekty bezpecnosti dat v prostredi je nutné pfi budovant platebnich systémd

. cloud computingu. Témi nejddleZitéj$imi jsou zvézit. Davé doporuceni pro névrh platebnich
CI 0 u d Se curi ty procesy bezpecnosti fizeni pfistupu (spréva systémd a architektury datového modelu,
A Solutions View uZivatelskych identit a opravnéni), ochrany firem- vybér technologii, zaméstnanc(i a nastaveni
nich dat po cely jejich Zivotni cyklus (klasifikace proces( online plateb. Kniha je primamé
a sledovéni dat, Sifrovéni, audit) a soulad s regu- urCena organizacim, které zvaZuji zavedeni
latornimi pedpisy a zékony (napF. prévni aspekty platebniho systému a nastaveni souvisejicich
souvisejici s mistem uloZeni a zpracovani dat). procesl bezpecného prijiméni bezhoto-
vostnich plateb. Z druhé strany mohou byt

Ohad Samet

htto://www.apress.com/
P P jednotlivé doporueni vhodnym kritériem pro
posouzeni rizikovosti stévajicich platebnich
. systémd v organizacich.
Ing. Libor Siroky, CISM, CRISC, AMBCI siroky@rac.cz http:/ /shap.oreilly.com/
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