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The InfoSec Handbook
The InfoSec Handbook introduces the real-world challenges of establishing and maintaining
information security in an organization. The book offers a practical view of the importance of 
following standard security practices. It also provides solid technical information about security. 
Beginning users to experienced engineers get insights on the latest policies, practices, tools, and 
technologies that are available.

Information security is constantly changing, and demands the attention of all stakeholders 
in an organization. Whatever their jobs, users will always be confronted with different security 
risks. The range of risks can vary, and should always be managed according to established best 
practices. Unfortunately, not everyone is aware of the risks or how to prevent them; as a result, 
this lack of awareness often causes most of the security problems in an organization. When users 
don’t follow security precautions, many breaches can arise from system compromises to the loss 
of data and information. 

This book is intended to educate all users about the kinds of security practices and standards 
that exist. It also covers how to manage security software and updates in order to protect 
organizations from possible security threats they could encounter.

What You’ll learn:

9 781430 263821

53999
ISBN 978-1-4302-6382-1

Frank H. P. Fitzek
and Marcos D. Katz

Exploiting Distributed Resources in 
Wireless, Mobile and Social Networks

CLOUDS
MOBILE

Shelve in
Networking/Security

User level:
Intermediate–Advanced

BOOKS FOR PROFESSIONALS BY PROFESSIONALS
®

Building the Infrastructure 
for Cloud Security
For cloud users and providers alike, security is an everyday concern, yet
there are very few books covering cloud security as a main subject. This 
book will help address this information gap from an Information Technology 
solution and usage-centric view of cloud infrastructure security. The book 
highlights the fundamental technology components necessary to build 
and enable trusted clouds. Here also is an explanation of the security and 
compliance challenges organizations face as they migrate mission-critical 
applications to the cloud, and how trusted clouds, that have their integrity 
rooted in hardware, can address these challenges.

This book provides:

integrity and the creation of trusted pools leveraging Intel Trusted 
Execution Technology (TXT).

data location compliance and boundary control usages in the cloud. 

machine and workload protection in the cloud.

use case, providing infrastructure visibility and control to organizations.

“A valuable guide to the next generation of cloud security and 
hardware based root of trust. More than an explanation of the 
what and how, is the explanation of why. And why you can’t 
afford to ignore it!” 
—Vince Lubsey, Vice President, Product Development, Virtustream Inc.
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Aktuální normy a publikace o bezpečnosti

The InfoSec Handbook: An Introduction to In-
formation Security nabízí čtenářům přehlednou 
formou úvod do informační bezpečnosti. I přes-
to, že je publikace primárně určena začáteční-
kům, najdou v ní podnětné informace i pokročilí 
specialisté na bezpečnost informací. Kniha je 
rozdělena do pěti hlavních částí. První se věnu-
je historii a obecnému konceptu bezpečnosti 
s důrazem na bezpečnost informací. Druhá je 
zaměřená na klíčové principy a současnou pra-
xi. Za zmínku stojí kapitoly věnované hrozbám, 
modelům vícevrstvé bezpečnosti informací, 
řízení rizik, řízení přístupů nebo doporučením 
pro implementaci bezpečnosti v organizaci. 
Třetí a čtvrtá část se zabývají aplikační, resp. 
síťovou bezpečností. Poslední část knihy je 
zaměřena na fyzickou bezpečnost.

http://www.springer.com/

Letošní lednovou novinkou nakladatelství 
Wiley je velká kniha o datových centrech. 
Data Center Handbook obsahuje vše, co 
potřebujete vědět, pokud zvažujete výstavbu 
či rozšíření datového centra nebo již nějaké 
provozujete. První část knihy se zabývá úvodem 
do problematiky datových center − plánováním 
jejich výstavby, výběrem vhodné lokality, návrhy 
s ohledem na budoucí potřeby, odhadem 
nákladů na výstavbu, provoz a údržbu, fi nanční 
analýzou a návratností investic. Druhá část se 
detailně věnuje návrhu a konstrukci moderních 
datových center, vnitřnímu uspořádání s ohle-
dem na bezpečnost, energetickou efektivitu 
a dostupnost technologií. Třetí část řeší IT 
a Non-IT technologie. Čtvrtá část je zaměřena 
na ekonomiku a měření efektivity provozu. 
Poslední část dává doporučení pro přípravu 
havarijních plánů datových center.

http://eu.wiley.com/

Kniha Mobile Clouds: Exploiting Distributed 
Resources in Wireless, Mobile and Social 
Networks se zabývá konceptem mobilního 
cloudu. Je chápán jako kooperativní uspořá-
dání dynamicky propojených komunikačních 
uzlů, které mezi sebou sdílejí a využívají zdro-
je na základě okamžité potřeby a příležitosti. 
Uzlem může být jakékoli koncové zařízení 
s bezdrátovou konektivitou (např. chytrý 
telefon, tablet, chytrá televize nebo lednice 
atd.). Autoři knihy poskytují ucelený pohled 
na tuto rychle se rozvíjející technologii. 
Zabývají se různými způsoby a možnostmi, 
jak mohou být jednotlivé distribuované zdroje 
sdíleny mezi mobilními uživateli (např. sdílení 
reproduktorů, mikrofonů, kamer, displeje, 
procesorů, GPS a dalších senzorů).

http://eu.wiley.com/

Příručka informační bezpečnosti

Introduction to Online Payments Risk 
Management je stručným (71 stran), ale 
uceleným pohledem na problematiku online 
plateb. Kniha je úvodem do problematiky 
řízení rizik online plateb, nejde dál než 
na úroveň základních doporučení a toho, co 
je nutné při budování platebních systémů 
zvážit. Dává doporučení pro návrh platebních 
systémů a architektury datového modelu, 
výběr technologií, zaměstnanců a nastavení 
procesů online plateb. Kniha je primárně 
určena organizacím, které zvažují zavedení 
platebního systému a nastavení souvisejících 
procesů bezpečného přijímání bezhoto-
vostních plateb. Z druhé strany mohou být 
jednotlivá doporučení vhodným kritériem pro 
posouzení rizikovosti stávajících platebních 
systémů v organizacích.

http://shop.oreilly.com/

Rizika online plateb

Vše o datových centrech

Bezpečnost v cloudu

Etický hacking

Mobilní cloudy

Pokud zrovna hledáte praktická doporuče-
ní, postupy a techniky, jak prověřit bezpeč-
nost vašich informačních systémů nebo 
nalézt zranitelnosti a ošetřit slabá místa, 
než dojde k jejich zneužití, může být tím 
správným zdrojem třeba publikace Hacking 
For Dummies. Kniha vás seznámí s postupy 
etického hackování, které zahrnuje pene-
trační a další typy testování pro ověření 
bezpečnosti informačních systémů. Věnuje 
se technikám sociálního inženýrství, testo-
vání zranitelností aktivních síťových prvků, 
serverů, aplikací, operačních systémů 
na serverech a pracovních stanicích. Kniha 
vyšla v populární edici „For Dummies“. 
Publikace této řady jsou populární pro svou 
srozumitelnost, se kterou autoři dokážou 
vyložit i na první pohled komplikovanou 
problematiku.

http://www.dummies.com/

Ing. Libor Široký, CISM, CRISC, AMBCI siroky@rac.cz

Bezpečnost dat umístěných v cloudu patří mezi 
hlavní obavy uživatelů a současně jedno z klíčo-
vých témat poskytovatelů cloudových služeb. 
Building the Infrastructure for Cloud Security: 
A Solutions View je jednou z mála dostupných 
publikací primárně zaměřených na bezpečnost 
dat v cloudu. Kniha nabízí vyčerpávající pohled 
na jednotlivé aspekty bezpečnosti dat v prostředí 
cloud computingu. Těmi nejdůležitějšími jsou 
procesy bezpečnosti řízení přístupu (správa 
uživatelských identit a oprávnění), ochrany fi rem-
ních dat po celý jejich životní cyklus (klasifi kace 
a sledování dat, šifrování, audit) a soulad s regu-
latorními předpisy a zákony (např. právní aspekty 
související s místem uložení a zpracování dat).

http://www.apress.com/
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