‘ Normy a publikace DSM

Aktualni normy a publikace o bezpecnosti

Slovnik pojmi rodiny ISO 27k ISMS pro finanéni sektor

INTERNATIONAL ISO/IEC /SO//EC 270002072 mformaﬁon fe({hno- TECHNICAL ISO/IEC TeCthké Zpréva /SO//EC TR
STANDARD 27000 logy - Security techniques - Information REPORT R 27015:2012 Information technology
N security management systems - Overview o - Security techniques - Information
and vocabulary poskytuje v prvni fadé e security management guidelines for
prehled norem z rodiny ISO 27k. Dale pak financial services poskytuje doporuceni
terminologii a klicové pojmy z jednotli- ifomatn acrclogy— Socurty ohledné implementace ISMS pro finanéni

ia
management guidel
serv

vych norem této fady, prehledny dvod
do systém( fizeni bezpecnosti informaci

instituce (banky, pojistovny, spolecnosti
vydavajici kreditni karty apod.). Norma

(ISMS) a struény popis procesu Planuj- dopliiuje ISO TR 13569 Banking Informa-
-Délej-Kontroluj-Jednej (Plan-Do-Check- tion Security Guidelines. Jednotlivé dopo-
-Act nebo PDCA). Druhé, aktualizované ruéeni pro fizeni informaéni bezpeénosti
vydani, které vySlo koncem roku 2012, finanénich instituci vychazeji z klicovych
bylo podstatné rozsifeno o nové pojmy poZadavkd norem bezpecnosti 1ISO/IEC
a terminologii. Do pfehledu norem byly 27001 a ISO/IEC 27002. Norma byla
i zaclenény véechny nové prirdstky publikovéana v prosinci 2012.
ol od prvniho vydani v roce 2009. S .
15o]tec http://www.crcpress.com/
http://www.iso.org/
o ) y 4 rd (-] L] oo -4 ” ré ] o
Digitalni dukazy a jejich sbér Kompletni priavodce hodnocenim rizik
I1SO/IEC 27037:2012 - Information tech- Vlyborné napsané publikace z nakladatelstvi
el O nology - Security techniques - Guidelines RECDAIINE  CRC Press The Security Risk Assessment
e for identification, collection, acquisition, THE SECURITY RISK Handbook: A Complete Guide for Performing
and preservation of digital evidence ASSESSMENT HANDBOOK Security Risk Assessments, Second Edition
poskytuje doporuceni pro zachazeni A\ Compele GLide for Performing Security Fisk Assessments nabizi podrobny névod pro efektivni a
tormatonochnoegy— ety s digitéinimi dikazy. Podrobné se vénuje DOUGLAS J. LANDOLL (cinné hodnoceni rizik. Toto druhé, aktuali-

zované vydani obsahuje detailni metodiku.
Pocinaje pfistupem ke zmapovani jednotli-
vych aktiv organizace (datovych, fyzickych,
aplikaénich programovych) a urceni jejich
hodnoty. Pfes identifikaci a stanoveni
velikosti hrozeb a zranitelnosti, vypocet
rizika, rozhodnuti o zplsobu zviddani rizika,
vybér vhodnych opatfeni aZ po doporuceni
prezentace vysledkd. Autor nabizi fadu
uziteCnych prikladd, tipd a feseni

pro program Fizeni rizik.

s doporuéenim pro odborné ¢innosti sou-
visejici s identifikaci, sbérem, zajisténim
(ziskanim) a ochranou digitalnich dikazd.
Zejména pro pfipady mezinérodnich zlo-
¢ind, kde dikazy ziskané v jedné zemi Ize
pouZit u soudu jiné zemé. Cilem skupiny
norem ISO/IEC 27037, 27041, 27042

a 27043 je poskytnout doporuéeni

a prosazovat metodiky v oblasti

forenzni pocitatové analyzy. Norma

vysla v prvnim vydani v fijnu 2012.
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Integrace ISMS a ITIL Steganografie: Detekce skrytych

1S0/1EC 27013:2012 - nformation tech- INFOrmMaci v obrazcich
INTERNATIONAL |sg:)EC

STANDARD 13 nology - Security techniques - Guidance
on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1 je
publikace uréena pro organizace, které

D s ogratod maji budto implementovan systém fizeni
(ISMS) podle ISO 27001, anebo podle
ISO 20000-1 (specifikace sluzeb [TSM
vychazejici z ITIL), a chystaji se na za-

Kniha Steganalysis by means of Artificial
Neural Networks: Steganography detection
in JPEG files by means of Artifical Neural
Networks using Huffman coding je zamé-
fena na odhalovani informaci ukrytych

do multimediélnich soubord, predevsim
do obrazkil JPEG. Zabyva se detekéni
metodou zaloZenou na principech umélé

veiery pozadavki drUhE £norem. F:Fd| skt G5 inteligence (umé&lé neuronové sitd). Vé-
padné pro organizace, ktere se roznodly Steganalysisiby meansiof nuje se nové metodé vzorkovani obrazové
pro implementaci obou systém fizeni Artificial Neural Networks X . .

JHPE X o Steganography dtection 1 EG fes by means o informace zalozené na Huffmanovu kédo-
soucasné. Norma poskytuje doporuceni 2 -

vani (u JPEG vyuZivaného pro bezztratovou
kompresi). Zpiisob vzorkovani je vyuZitel-
v T TEERT ny pro analyzy provadéné prostfednictvim

- neuronovych sitf, i jinych pribuznych
forem umélé inteligence. Cilem knihy je
http://www.iso.org seznamit Ctenare s alternativnimi sméry
pro feSeni steganografické analyzy.

pro sladéni jednotlivych poZadavk

na systémy fizeni bezpe€nosti informaci
a systémy pro fizeni IT sluzeb. Norma
byla publikovana v fijnu 2012.
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