Normy a publikace

Aktualni normy a publikace o bezpecnosti

Zaklady bezpecnosti informaci

THE BASICS OF

Novinka z nakladatelstvi Elsevier The Basics
of Information Security: Understanding the
Fundamentals of InfoSec in Theory and
Practice je na prvni pohled jen dalSi ze stov-
ky obdobnych publikaci nabizejicich dvod
do bezpe€nosti informaci. Je vSak vyjimecna
v tom, Ze na rozdil od jinych je Ctiva, srozu-
mitelna a nezachézi do piilisnych detaild.
Kromé teoretickych zakladd je piné prikladd
s odkazem na vzory z praxe. Na Gvod autor
osvétluje zakladni principy ddvérnosti,
integrity a dostupnosti, aby se pak spolu

se Gtendfem ponofil do praktické aplikace
bezpe¢nosti informaci v oblastech fyzické,
logické a administrativni bezpegnosti.

http:/ /www.elsevier.com/

Bezpecnost informaci komplexné

ENGINEERING
INFORMATION

Kniha Engineering Information Security:
The Application of Systems Engineering
Concepts to Achieve Information Assuran-
ce na (vod rozebira zaklady a potfebu
bezpecnosti informaci. Nasledné pak po-
kryva kompletni Zivotni cyklus bezpecnosti
systémd, od identifikace bezpecnostnich
poZadavk(i a nastaveni politik, pres jejich
navrh, implementaci a provoz. Na rozdil
od vétsiny knih o bezpecnosti, které

se zaméfuji na konkrétni bezpecnostni
mechanismy, hrozby a zranitelnosti, nabizi
tato kniha metodiku pro nastaveni G¢inné
a efektivni Grovné bezpecnosti jakékoliv
firmy. Metodika vyuziva principl systémo-
vého inZenyrstvi k dosazeni identifikova-
nych cild bezpecnosti.

http://eu.wiley.com/

Bezpecnost informaci a uméni valky

Assessing
Informat_ion
Security

Strategles, tactics, loglc and framework
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Assessing Information Security: Strategies,
Tactics, Logic and Framework je knihou

o filosofii, strategii a taktice efektivniho
hodnoceni Urovné bezpecnosti ve firméach.
Cilem autord rozhodné nebylo sestavit
kontrolni seznam, podle kterého provedete
audit bezpednosti od A do Z. Naopak se
pokusili, nutno podotknout Ze Uspés-

né, vtisknout jednotlivym principlim

a doporucenim lidskou tvar. Na cetnych
pfikladech dokladajf, Ze slepd implemen-
tace jednotlivych opatreni je Casto cestou
do pekel. Navic je kniha protkana citacemi
slavnych vojenskych stratégt, které se
slévaji do jednolitého zavéru - zajisténi
pozadované Grovné bezpecnosti je nikdy
nekonicf valkou.

http:/ /www.itgovernance.co.uk/
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Nové vydani ISO/IEC 27006

NTERNATIOHAL IS0NEC
LTANDARD 2706
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V prosinci 2011 byla publikovana prvni
revize normy ISO/IEC 27006:2011 Infor-
mation technology - Security techniques
- Requirements for bodies providing audit
and certification of information security
management systems. Norma specifikuje
pozadavky a poskytuje doporuceni pro
organy provadéjici audit a certifikaci sys-
tému fizeni bezpe€nosti informaci (ISMS)
a doplfiuje tak poZadavky obsaZené

v CSN ISO/IEC 17021 a CSN ISO/IEC
27001. Cilem revidovaného vydani bylo
zajistit soulad s revidovanym vydanim
ISO/IEC 17021:2011, které stanovuje
poZadavky na certifikacni orgény prova-
déjici audity systémd fizeni.
http://www.iso.org/

Rizeni bezpeénostnich incidenta

Managing

Studies from real life

Michaol Krausz

Managing Information Security Breaches:
Studies from real life je publikac, ktera
Ctendre zavede do svéta bezpe€nostnich
incident(i a postup( jejich zviadani. Kniha
se zaméfuje na postupy Géinného Fizeni
zévaznych pokust o prolomeni bezpec-
nosti informaci a nasledného obnoveni
odpovidajici Grovné bezpeénosti. Postupy
a doporueni jsou zaloZena na opatfenich
pro zviadani bezpe¢nostnich incidentd uve-
denych ISO/IEC 27002:2005. Pro ilustraci
jednotlivych doporucent vyuZiva autor
celou fadu pripadovych studii. Jednotlivé
pfipady detailné rozebiré a demonstruje

na nich chyby, kterych se firmy dopustily.
Nasledné pak nabizi doporuceni pro
stanoveni priorit pri feseni incidentd, jejich
nasledk a prijeti preventivnich opatfeni.

http://www.itgovernance.co.uk/

Priprava na certifikat CISSP

Certified Information
Systems Security Professional

STUDY GUIDE

Fifth Editicn
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CISSP: Certified Information Systems Secu-
rity Professional Study Guide je knihou, ktera
Stendre pripravi na certifikaci specialisty

na bezpecnost informacnich systémt CISSP
(Certified Information Systems Security
Professional). Jedna se jiz o paté doplnéné
vydani, které na téméF tisici strankéach
pokryva vSech 10 povinnych oblasti znalosti
(Common Body of Knowledge, CBK), po&ina-
je fizenim pfistupu aZ po havarijni planovani.
Pro dokresleni teorie jsou v jednotlivych
kapitoléch uvedeny praktické priklady a do-
plAujici vysvétleni. Na konci kazdé kapitoly
jsou vzdy shruty hlavni témata za danou
oblast, bez jejichz znalosti nelze u zkousky
obstét, a rovné? priklady testovaci otdzek
véetné spréavnych odpovédi s vysvétlenim.

http:/ /eu.wiley.com/





