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Aktuální normy a publikace o bezpečnosti

BS 8418:2010 Installation and remote 
monitoring of detector-activated CCTV 
systems – Code of practice je standard 
věnovaný bezpečnostním kamerovým 
systémům CCTV. Poskytuje doporučení 
pro instalaci, nastavení a provozování 
kamer ke sledování hlídaných prostor. 
Obsahuje specifická doporučení pro 
rozmístění a nastavení detektorů akti-
vujících CCTV kamery tak, aby byly co 
možná nejvíce minimalizovány falešné 
poplachy. Podává informace o používa-
ných technologiích, obsahuje doporučení 
pro nastavení osvětlení při ochraně 
rozsáhlých lokalit.

http://shop.bsigroup.com

BS 7858:2006+Amendment 2:2009 
Security screening of individuals 
employed in a security environment – 
Code of practice je doplněné vydání 
standardu zaměřeného na prověřování 
uchazečů o zaměstnání. Doporučení 
standardu budou užitečná zejména 
tam, kde jsou kladeny zvýšené nároky 
na bezpečnost. S ohledem na prostře-
dí a bezpečnostní požadavky společ-
nosti jsou popsány postupy základního 
a detailnějšího prověření, jako je 
např. finanční situace, výpis z rejstříku 
testů apod. Lze jej také použít jako 
další zdroj informací při naplňování 
požadavků ISO/IEC 27001.

http://shop.bsigroup.com

BS 8243:2010 Installation and 
configuration of intruder and hold-up 
alarm systems designed to generate 
confirmed alarm conditions – Code 
of practice poskytuje doporučení pro 
návrh, montáž, provoz a údržbu po-
plachových, zabezpečovacích a tís-
ňových systémů (I&HAS). Standard 
je zejména aplikovatelný na systémy, 
které jsou napojeny na dohledová 
a poplachová přijímací centra (ARC), 
kde ARC plní úlohu monitorování, 
příjmu a zpracování signálů vyžadu-
jících odezvu v případě mimořádné 
události. Cílem standardu je zajistit, 
aby systémy I&HAS splňovaly po-
žadované vlastnosti při minimálním 
množství planých poplachů.

http://shop.bsigroup.com/

Dalším z řady standardů na BCM, 
které se v poslední době objevily, 
je australský Business Continuity 
Management − Building resilience in 
public sector entities. Jedná se již 
o druhé, přepracované vydání stejno-
jmenného dokumentu. Vydavatelem 
je australská národní agentura pro 
auditory (ANAO). Srozumitelným 
a čtivým způsobem pokrývá součas-
nou praxi z této oblasti bezpečnosti 
a dává k dobru celou řadu případo-
vých studií. Lze jej doporučit jako 
další zdroj informací při zavádění 
systémů řízení kontinuity (BCMS).

http://www.anao.gov.au/

Účelem standardu SP 800-144 Guide-
lines on Security and Privacy in Public 
Cloud Computing (Draft) je shrnout 
nejlepší praktická doporučení pro 
cloud computing. Dokument se zabývá 
výhodami a nevýhodami cloudu a sou-
visejícími aspekty bezpečnosti, jako je 
integrita, soukromí a dostupnost dat. 
Pokrývá specifická rizika, která vyplývají 
z podstaty této nové technologie. Nabízí 
doporučení pro jejich zvládání. Je určen 
bezpečnostním manažerům a ostatním 
specialistům na bezpečnost. Související 
standard SP 800-145 Definition of 
Cloud Computing (Draft) definuje souvi-
sející pojmy včetně definic jednotlivých 
modelů nasazení cloud computingu.

http://csrc.nist.gov/publications/

Vše o kamerových systémech

Poplachové systémy

Jak prověřit budoucí zaměstnance

BCM z Austrálie

Hackování zaměstnanců

Bezpečnost v cloudu

Termín sociotechnika (sociální 
inženýrství) poprvé definoval a zpo-
pularizoval Kevin Mitnick. Novinka 
z vydavatelství John Wiley & Sons, 
Social Engineering: The Art of Human 
Hacking poodkrývá další tajemství 
této crackovací techniky. Kniha 
odhaluje a dopodrobna rozebírá 
různé metody a techniky ovlivňování 
a přesvědčování lidí pro potřeby jejich 
následné manipulace. Autor detailně 
rozebírá jednotlivé aspekty socio-
technických útoků. Různé techniky 
pro získání hledaných informací jsou 
vysvětleny s pomocí reálných případů 
a autorových osobních zkušeností. 
Kniha vyšla v prosinci 2010, jejím 
autorem je Christopher Hadnagy.

http://eu.wiley.com/
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