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Aktualni normy a publikace o bezpecnosti

Hackovani zaméstnancu

Vse o kamerovych systémech

BS BAVE2070

Installation and

remote monitoring of
detector-activated CCTV
systems — Code of practice

BS 8418:2010 Installation and remote
monitoring of detector-activated CCTV
systems - Code of practice je standard
vénovany bezpeénostnim kamerovym
systémim CCTV. Poskytuje doporucent
pro instalaci, nastaveni a provozovani
kamer ke sledovani hlidanych prostor.
Obsahuije specificka doporuceni pro
rozmisténi a nastaveni detektor(i akti-
vujicich CCTV kamery tak, aby byly co
moZné nejvice minimalizovany faleSné
poplachy. Podava informace o pouziva-
nych technologiich, obsahuje doporuceni
pro nastaveni osvétlen pfi ochrané
rozsahlych lokalit.

http://shop.bsigroup.com

Jak provérit budouci zaméstnance

BS TRER:2006+A2:2000

BEITISH STANDARD

Security screening of
individuals employed in a
security environment —
Code of practice

BSi

Sritah Starstarth

BS 7858:2006+Amendment 2:2009
Security screening of individuals
employed in a security environment -
Code of practice je dopInéné vydani
standardu zaméreného na provérovani
uchazecl o zaméstnani. Doporuceni
standardu budou uzitené zejména
tam, kde jsou kladeny zvySené néroky
na bezpecnost. S ohledem na prostre-
di a bezpeénostni poZadavky spolec¢-
nosti jsou popsany postupy zakladniho
a detailngjsiho provéreni, jako je

napf. financni situace, vypis z rejstiiku
testli apod. Lze jej také pouzit jako
dalsi zdroj informaci pfi naplfiovani
poZadavk{ ISO/IEC 27001.

http://shop.bsigroup.com

Poplachové systémy

BS 82432000

and configurati

of intruder and hold-up ala;
systems designed to generate

confirmed alarm conditions -
Code of practice

BS 8243:2010 Installation and
configuration of intruder and hold-up
alarm systems designed to generate
confirmed alarm conditions - Code
of practice poskytuje doporuceni pro
névrh, montéz, provoz a idrzbu po-
plachovych, zabezpecovacich a tis-
novych systémd (I&HAS). Standard
je zejména aplikovatelny na systémy,
které jsou napojeny na dohledovéa

a poplachovd pfijimaci centra (ARC),
kde ARC plIni tlohu monitorovani,
prijmu a zpracovani signall vyZadu-
jicich odezvu v pfipadé mimofadné
udalosti. Cilem standardu je zajistit,
aby systémy I&HAS splfiovaly po-
Zadované vlastnosti pfi minimalnim
mnozstvi planych poplachd.

http:/ /shop.bsigroup.com/

Ing. Libor Siroky, CISM, CRISC, siroky@rac.cz

The Art of Human Hacking

Termin sociotechnika (sociélni
inZenyrstvi) poprvé definoval a zpo-
pularizoval Kevin Mitnick. Novinka

z vydavatelstvi John Wiley & Sons,
Social Engineering: The Art of Human
Hacking poodkryva dalsi tajemstvi
této crackovaci techniky. Kniha
odhaluje a dopodrobna rozebira
riizné metody a techniky ovliviiovani
a presvédcovani lidi pro poteby jejich
nésledné manipulace. Autor detailné
rozebird jednotlivé aspekty socio-
technickych Gtokd. Rizné techniky
pro ziskani hledanych informaci jsou
vysvétleny s pomoci redlnych pripadl
a autorovych osobnich zkuSenosti.
Kniha vysla v prosinci 2010, jejim
autorem je Christopher Hadnagy.

http:/ /eu.wiley.com/
Bezpecnost v cloudu

Ugelem standardu SP 800-144 Guide-

lines on Security and Privacy in Public
NET | Frmmn— Cloud Computing (Draft) je shrnout
eSS nejlepsi prakticka doporugen pro

cloud computing. Dokument se zabyvéa
Guidelines on vyhodami a nevyhodami cloudu a sou-
Security and Privacy visgjicimi aspekty bezpegnosti, jako je
in Public Cloud Computing integrita, soukromi a dostupnost dat.
I Pokryvé specifickd rizika, kterd vyplyvaji
Tinotty Grance 7 podstaty této nové technologie. Nabizi

BCM z Australie

I
i

i

Business Continuity Management

esiliengs

raising %
awarene -
% 5 o0 ARATTOR
o T Yk . B

doporuceni pro jejich zvlddani. Je uréen
bezpecnostnim manazerdm a ostatnim
specialistlim na bezpecnost. Souvisejici
standard SP 800-145 Definition of
Cloud Computing (Draft) definuje souvi-
sejici pojmy véetné definic jednotlivych
modelli nasazeni cloud computingu.
http:/ /csre.nist.gov/publications/

Dalsim z fady standard( na BCM,
které se v posledni dobé objevily,

je australsky Business Continuity
Management — Building resilience in
public sector entities. Jedna se jiz

o druhé, prepracované vydani stejno-
jmenného dokumentu. Vydavatelem
je australska nérodni agentura pro
auditory (ANAQ). Srozumitelnym

a Ctivym zplsobem pokryvéa soucas-
nou praxi z této oblasti bezpe€nosti
a déava k dobru celou fadu pfipado-
vych studii. Lze jej doporu€it jako
dalsi zdroj informaci pfi zavadéni
systémd fizeni kontinuity (BCMS).

http://www.anao.gov.au/
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