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Jednim ze standardu, ktery zakoncil svou pojmu v rdmci tvorby nebo prebirdni (harmo-
cestu mezindrodnim uzndnim jako normy ISO  nizace) norem platnych v rdmci Ceské repu-
pod oznacenim ISO/IEC 17799, je britsky stan-  bliky odpovédnymi institucemi. V pfipadé
dard BS 7799 pro fizeni bezpecénosti informaci  Ceské republiky je to predevsim Cesky nor-
(Information Security Management). maliza&ni institut (CSNI).
ISO/IEC 17799:2000 nevznikal jako standard
teoreticky, ale vyvolala jej prakticka potreba Druhy aspekt je spojen s praktickym od-
fesit problematiku bezpecnosti informaci v bornym vyuzitim fady mezindrodné uznd-
organizacich. Jaky ma viiv na déni v Ceské vanych zdrojl, standardd, norem a dopo-
republice, jaké muize mit pfinosy a na jaké ruceni, které neprosly harmonizaci v CSNI,
problémy mohou narazit organizace pfi jeho ale jsou uznavany profesnimi sdruzenimi nebo
zavadeni? odborniky v dané oblasti (de facto) jako
platné.
Pojmy a terminologie
Oba aspekty spojuje jeden spolecny faktor.
PFi praktické aplikaci pojmu a terminologie vV oblasti bezpecnosti informacnich systému
podminkdch Ceské republiky nardzeji organi-  a technologii jsou prakticky véechny pojmy a
zace na dva aspekty, které pred ne staveji jejich vyklady ve své podstaté preklady a
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obr. 1 Vznik a vyvoj BS 7799

Prvni aspekt je spojen se zplsobem
zafixovani jednotlivého pojmu v obecné
praxi. Jsou mozné dveé cesty, kterymi se
pojem stane prakticky vyuzivanym. Prvni a
obecné spravnd cesta (de jure), je urceni

pojem neni odbornou
verejnosti akceptovan.

Nedilnou soucdsti standardu ISO/IEC
17799:2000 je také urcita specifickd termi-
nologie, kterd zahrnuje fadu pojmu v rdznych
zdrojich uvadénych rlizné. Jako piiklad
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takového pojmu je mozZno uvést pojem risk
analysis, ktery mizZzeme nalézt jak v prekladu
rizikovd analyza, tak jako analyza rizik. V jed-
notlivych organizacich, zvidsté malych,
zpravidla nejsou odbornici na bezpe&nostni
terminologii a velké organizace, jako napfi-
klad finan&ni instituce a banky v Ceské
republice, Casto pouzivaiji svoji viastni termi-
nologii. Profo je z pohledu organizaci vyhod-
né praktické vyuziti standardu ISO/IEC
17799:2000. Z hlediska pojmU a terminologie
je mozné postupovat ndsledujicimi zpUsoby:

a) vyuZiti harmonizovaného prekladu CSNI. Z
praktického hlediska je tato varianta vazdana
na plan harmonizace CSNI, ktery je znaéné
nabity. Na druhé strané neni zatim zndm zpu-
sob harmonizace pro ISO 17799:2000, ktery
muzZe byt realizovdn jak prekladem, tak pre-
vzetim origindlu, coz by problematiku pojmu
a terminologie pfimo nefesilo;

c) vlastni preklad. Tato varianta pfichdzi v
Uvahu pro organizace, které nechtéji Cekat
na CSNI a z riznych divodd jim nevyhovuji
dostupné preklady, napfriklad proto, ze pou-
Zivaiji vlastni terminologii. Tyto organizace
mohou pro zavedeni pojmU a terminologie
vyuzit napriklad jiz vydané normy CSNI nebo
podporu specializovanych slovnikd.

Protoze praktické vyuziti standardu je
ovlivnéno i takovymi aspekty, jako je termi-
nologie, organizace by ji proto mély vénovat
adekvatni pozornost.

Bezpecénostni politika
a systém fizeni bezpecénosti informaci

Z&kladem pro fe§eni bezpecnosti informaci
organizace je bezpe&nostni politika informa-
ci(pojem bezpecnostni politika informaci
koresponduje s pojmem informadcni
bezpecnostni politi-
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Obr. 2 Struktura BS 7799 - 1

b) vyuziti existujicich prekladu blizkych stan-
dardu.

Rada organizaci si jiz pro rizné Gcely pfipravi-
la preklady normy BS 7799-1:1999. Vyhodou
t&chto prekladu je, Ze mohou byt rychle dos-
tupné, na druhé strané budou obsahovat
pojmy a terminologii, jejichz kvalita zavisi na
tvlrci tohoto prekladu;

Ceské republice
existuji rizné
pohledy jak na bez-
pecnostni politiku organizace, tak i na bez-
pecnostni politiku informaci. Je to ddno
riznymi zdroji, které jednotlivé organizace pro
jejich tvorbu a zavedeni vyuzily. Proto se lisi
jak strukturou, tak i obsahem.

Skuteéné pro vsechny organizace
Standard ISO/IEC 17799:2000 pfi feseni této

problematiky mohou vyuzit vdechny organi-
zace, bez ohledu na velikost nebo zaméreni,
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1j. statni instituce a drfady stejné jako ko-
mercni podniky; bankovni instituce stejné
jako distribucni spole¢nosti. V fadé organiza-
ci vzhledem k jejich velikosti a zaméfeni md
bezpecnostni politika vicedroviiovou struktu-
ru, od véeobecné, az po technickou a
provadeéci. Standard je mozné chdpat do
znacné miry jako technologicky nezavisly, 1j.
bez vazeb na konkrétni produkty a systémy,
ale definujici pozadavky, které se maji tyto
technologie z hlediska bezpecnosti naplnit.
MUZe byt pouzit jako zdroj pro vyssi Urovné
(high level) bezpecnostni politiky organizace.

PoZzadavky na zavedeni systému

PFi praktickém vyuziti standardu maiji organi-
zace rozdilnou vychozi pozici. Rada organi-
zaci zatim nefesila problematiku bezpe&nosti
informaci vibec a nemd proto vytvofeny
7adné predpoklady. Na druhé strané existuje
fada organizaci, jako jsou napfiklad financni
instituce (prfedevsim banky), které jiz tuto
problematiku fesi. Maji bezpe&nostni politiku i
rdmec, ve kterém fizeni bezpe&nosti informa-
ci probihd. Tato obecnd vychodiska zpravid-
la vedou k nékolika variantdm vyuziti stan-
dardu ISO/IEC 17799:2000, které mohou byt v
zAvislosti na stavu organizace postupné
vyuzity. Tyto varianty se do urCité miry shoduiji
s kroky uréenymi v BS 7799-2, ktery definuje
po-zadavky na zavedeni systému fizeni bez-
pecnosti informaci v organizaci:

a) Organizace nemad zaveden systém fizeni
bezpecnosti informaci a neexistuje zadny
schvdleny dokument pro feSeni této prob-
lematiky. V fomto pfipadé muize organizace
vyuZit standardu pro vytvoreni dokumentu
(fadové 1 az 2 strany), kterym se vedeni
organizace prihldasi k feseni problematiky
bezpecnosti informaci, uri cile a odpovéd-
nosti za feSeni této problematiky.
Vypracovdni takového dokumentu vzhledem
k jeho rozsahu a obsahu mohou provést
pFiMmo pracovnici organizace s pfipadnou
konzulta&ni podporou nékterého z doda-
vatell, ktery je na tuto problematiku orien-
tovdn. Tim vznikne zdkladni rdmec pro dalsi

prdce v této oblasti.

b) Organizace md predstavu a fesi urCitym
zpUsobem problematiku bezpecnosti infor-
maci. V takovém piipadé muze vyuzit stan-
dard ke zjisténi souladu s obecné doporuco-
vanymi praktikami v této oblasti. Posoudit to
mohou pracovnici organizace, ktefi se
sezndmili se standardem hlavné pro ziskani
pfehledu, které oblasti m& organizace
vyfeseny a kde je problém. Dobrym
voditkem pro takové posouzeni jsou jed-
notlivé cile skupin doporu¢ovanych praktik
standardu (celkem 36), které obsahuiji jak
viastni cil, tak i vysvétleni GCelu dané oblasti.
Zde muze byt vyuzita konzultacni podpora
nékterého z dodavateld nebo je mozné
vyuzit ndstrojd, které pomdhaiji viastni prdci
efektivné zviddnout.

c) Organizace ma jiz zaveden vlastni systém
fizeni bezpec&nosti a chce ho uvést do
souladu se standardem (napf. pro Ucely cer-
fifikace nebo z obchodnich ddvodud). Tato
varianta vyZzaduje ze strany organizace znalé
pracovniky (odborné erudované a odborné
zvladaijici aplikaci standardu) a neobejde se
bez podpory nékterého z dodavateld sluzeb
v této oblasti (pro konzultacni podporu nebo
pfimo pro provedeni nékterych cinnosti, jako
je napf. audit). Dulezité je, Ze pro dosazeni
vyse uvedeného cile je vhodné dodrzet
doporuceni pro zavadéni systému fizeni
bezpecnosti informaci do organizace,
protoze poskytuje metodické vedeni viemi
ddlezitymi provadénymi kroky (urceni
bezpe&nostni politiky, rozsahu systému fizeni
bezpecnosti informaci, analyzy rizik, vybéru
opatfeni a vytvoreni postupu jejich zave-
deni), &imz zaijisti jak efektivnost, tak i kvalitu
(a tim i zaruky) za provadéné &innosti.

Tyto varianty nejsou vy&erpdavajici a jejich
vycCet je ve velké mife zavisly hlavné na orga-
nizaci a jejim vedeni. Dllezité je, Zze standard
mUZe pomoci organizacim v Ceské republice
prakticky fesit bezpecnost informaci bez
ohledu na to, v jakém stavu se nachdzeji a
kam chté&ji v této oblasti dospét.
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