Bezpecnostni politika

Testovani
bezpecnostni politiky

Bezpecnost ICT je pod neustalym tlakem. Organizace museji provozovat
svoji ¢innost v souladu s nejriznéjSimi predpisy a normativy.
Tyto predpisy stanovuji i detailni bezpecnostni parametry.

Miru souladu s témito parametry zjiStujeme

pomoci testovani bezpecnostni politiky.

Zakladnimi oblastmi testovani, které
se obvykle provadéji na zafizenich ICT,
jsou penetraéni testovani a sprava zra-
nitelnosti. Tento zplsob testovani sle-
duje, zda se na zafizenich nevyskytuji
zranitelnosti zneuZitelné Gto¢nikem, pfi-
padné zda jsou nainstalovany vSechny
bezpe&nostni aktualizace.

Z hlediska sledovani bezpecnosti exis-
tuje dalsi velmi dileZita kategorie — tes-
tovani a audit konfigurace zafizeni ICT.
Tento poZadavek kontroly konfigurace
vychézi z nejriznéjsich legislativnich
nebo technickych pozadavkd, jejichz ci-
lem je zarudit maximalni bezpe¢nost za-
fizeni a dat, minimalizovat mozné Skody
a vypadky zplsobené ¢innosti externich
¢i internich subjektd.

Zakladnimi zdroji, které ur€uji nastaveni
konfigurace zafizeni ICT, obvykle jsou:

B podnikové pfedpisy a smérnice, kte-
ré urcuji prava a povinnosti uZivate-
|G, administrator( a vSech osob pri-
chézejicich do styku s informacénimi
technologiemi a stanovuji poZadavky
na bezpelnostni parametry zafizeni.
V organizacich obvykle existuji pravi-
dla pro interni i externi subjekty;

B pravni predpisy a normy jako je ISO/
IEC 27002, SOX, HIPAA, COBIT, PCI
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DSS a dal8i. Nékteré normy jsou pro
urCité segmenty podnikani povinné;

B doporucené konfigurace pro rdzné
typy zafizeni. Na internetu jsou k dis-
pozici doporucené konfigurace napf.
pro servery s cilem eliminovat bez-
pecénostni slabiny, vypnout vSechny
nepotiebné sluzby a zafizeni maxi-
méalné zabezpecit. Pfikladem jsou
bezpecnostni doporuceni pro kon-
krétni operaéni systémy a aplikace,
které vydava organizace CIS (Center
for Internet Security) nebo navody
z oblasti ,,Securing and Hardening
Servers®;

W vlastni postupy pro konfiguraci a za-
bezpeceni server(l - vétSinou vyché-
zeji z praktickych zkuSenosti.

Tyto zdroje urcuji vSeobecnéa pravidla
pro pouzivani prostfedk( ICT v ramci
organizace nezévisle na pouZitych in-
formacnich technologiich, ale obsahuji
i detailni doporuceni a nastaveni, ktera
maji pfimou vazbu na technické a bez-
pecnostni parametry zafizeni ICT.

Cilem testovani bezpecnostni politiky je
uréit miru souladu (Policy Compliance)
mezi poZadovanou konfiguraci a skutec-
nym bezpe&nostnim nastavenim zafizeni
ICT. Na rozdil od testovani zranitelnosti,

kde se odstranuji konkrétni zranitelnos-
ti vyuZitelné Utocnikem, bezpecnostni
politika a konfigurace bezpecnostnich
parametrd nejsou presné urceny. Zélezi
na vychozich legislativnich a technic-
kych poZzadavcich, coZ je v kaZzdé orga-
nizaci odliSné.

Parametry bezpe€nostni
politiky

Po technické strance se bezpecnostni
politiky skladaji z jednotlivych kapitol
a jednotlivych opatfeni, ktera maji vaz-
bu na pfislusné bezpecnostni parametry
operaéniho systému nebo aplikaéniho
programu. Sledovanych bezpeénost-
nich parametr(l jsou obvykle desitky az
stovky v zavislosti na operaénim systé-
mu nebo aplikaci. Zakladnimi oblastmi
bezpecnostnich parametrd, které jsou
kontrolovany na zafizenich ICT, jsou
napfr. prihlaSovaci parametry, pristupo-
va prava, nastaveni auditnich a logova-
cich mozZnosti a mnoho dalSich. Prehled

politiky udava Box 1.

Pro vysvétleni vlastniho principu tes-
tovani bezpecnostni politiky Ize pouZit
nésledujici priklad. Jeden z obvyklych
pozadavkd bezpecnostni politiky v or-
ganizaci urcuje, Ze musi byt evidovéna
vSechna prihlaSeni na zafizeni (Uspés-
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Prehled oblasti testovani
bezpecénostni politiky

Pristupova prava

vytvéreni Gctd, seznamy uZivateld a skupin;

W sprava hesel;

B autorizace;

B pristupova prava k systému, souboriim
a databazim.

Bezpecnostni parametry

B nastaveni bezpecnostnich parametrd sluzeb;

B nastaveni vykonnostnich parametr
operacniho systému;

B parametry sitovych sluzeb.

Antivirus / zranitelnosti

B stav aktualizace softwaru;

B stav antivirového software.

Integrita a dostupnost

B logovani a audit;

B monitorovani logd.

Sifrovani

| Sifrovani sitovych spojeni a pfenosu dat;

| Sifrovani soubor( a diskd;

W délka klice a pouZity algoritmus.

Nastaveni sitovych parametrt

B pristupova prava k sitovym sluzbam;

B nastaveni lokalnich firewalld, DS, VPN.

Sitové sluzby

B status sitovych sluZeb;

H kontrola vypnutych sluZeb.

na i nedspésnd), souCasné musi byt
zaruéena funkcénost ukladani zéznamd
a ochrana pred zapInénim logd. Odpovi-
dajicim opatfenim je v pfipadé operac-
niho systému Windows nastaveni nasle-
dujicich auditnich parametr(:
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Caontrol Technology

Windows XP desktop

B Parametr ,Audit Account Logon
Events® ve Windows registrech uruje
Uroven logovani; moZzné hodnoty jsou
,Success,‘ ,Failure,” and ,No Auditing".

B Parametr Maximum size of the ,Se-
curity Event Log‘, poZadovana veli-
kost je uréena v bitech.

B Pokud jsou v pfislusnych Windows
registrech nastaveny hodnoty na ,Su-
ccess’ a ,Failure’ a velikost Event logu
je nastavena na 80 MB (doporucena
velikost), je v téchto bodech nastave-
ni zafizeni v souladu s poZadovanou
bezpecénostni politikou.

B V pfipadé, Ze konfigurace neni v sou-
ladu s pozadovanou konfiguraci, je
nutné konfiguraci zafizeni zménit na-
stavenim pfislusného registru.

Z povahy jednotlivych bezpecnostnich
parametrd vyplyva, Ze konfiguraéni para-
metry jsou zavislé na pouZitém operac-
nim systému nebo aplikaci. Nékteré bez-
pe€nostni parametry jsou Uzce svazany
s konkrétnim operacnim systémem, déle
jsou to bezpe&nostni parametry, které se
tykaji aplikacnich programd. Prikladem
jsou specificka nastaveni registri u ope-
racniho systému Windows nebo konfigu-
racni parametry relacnich databazi Oracle
nebo MS SQL. Na druhou stranu existuji
bezpeCnostni parametry, které jsou ob-

‘qualysguard.qualys.de - CIS Windows XP Benchmark v. 2.0.1 {9/05) leveraging Qualys Cont - Microsoft Internet

Section 9:Auditing and Account Policies - Event Log Settings - Security Logs

Maximum size of the ‘Systern Event Log' (in bytes)

The 'Systern Event Log' provides information on [operating] system events, such as OS5 segment startup events, such as the 'Routing/Remote Access'
service and the associated events that occur during process initialization. By setting the 'Max Systermn Event Log Size' guidelines to an appropriate
value, this can prevent the log file from hecoming a DoS tfrigger (if it were allowed to grow unchecked), but still be of sufficient size to retain a useful
amount of data for doing a farensic investigation.

This Integer value X indicates the maximum size (in bytes) allowed for the System Event Log.

|Iess than or egual to
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Windows XP desktop

Access)

=| [B777216

Status of the Prevent local guests group from accessing systemn log' setting (Guidance = Do not allow

The 'System Log' provides information an system events, such as 08 process startuplerror activity. As this log preserves a the pattern of 38 process
connections and any errars that occur, along with the time of the event occurrence, this information should be restricted as appropriate, to prevent
‘guest' or unauthorized users from ohtaining this information.

- Y Y

dobné u VvétSiny platforem. Typickym
prikladem jsou vlastnosti pFistupovych
hesel, tj. pozadovanéa délka hesla pro pfi-
hlaSeni, sloZitost hesla nebo pristupova
prava k souborlim. Pro tyto parametry
existuji univerzalni opatfeni, kterd jsou
k dispozici pro vSechny operacni systémy.

Pro testovani politiky je na trhu k dispo-
zici cela fada nastrojl od riznych vyrob-
cl bezpecnostniho softwaru. Prikladem
nastrojd jsou nastroje od firem Qualys,
NetlQ, Tenable, Symantec. ProtoZe exis-
tuje velké mnoZstvi operacnich systémd,
obvyklou vlastnosti néstrojd je podpora
celé fady hlavnich platforem, jako jsou
Windows, AIX, HP-UX, Linux (Red Hat,
Suse, Debian), Solaris, Mac OS a dalsi.
Deklarace podpory pro pfislusné verze
operacnich systém je klicova. Nastroje
pro testovani politiky neumoziuji sprav-
né testovat operacni systémy, které ne-
jsou uvedeny v seznamu podporovanych
platforem. Nékteré nastroje tyto systé-
my vibec neumozni testovat a pripadné
testovani skon&i chybovym hlaSenim pro
nepodporovanou platformu.

Kazdy nastroj mé svlij Policy Editor, ktery
umozZiuje vytvofit Sablony bezpecnost-
nich politik. Sablona bezpe&nostni politi-
ky se obvykle sklada pro vetsi prehlednost
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Obr. 1: Popis jednotlivého opatfeni pomoci nastroje Policy Editor.
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z jednotlivych kapitol, jejichZ souéasti jsou
jednotlivd opatfeni. U kaZdého opatfeni
Ize nastavit poZadovany vysledek. Obvykle
je moznost poufZiti logickych operatort (je
rovno, je vetSi, je mensi, neni rovno, ob-
sahuje, neobsahuje apod.). U nékterych
parametr( Ize vlozit klasické regularni
vyrazy. Kazdé opatreni déle obsahuje po-
drobny popis, do kterého Ize obvykle vio-
Zit i vlastni komentar nebo webovy odkaz
na intranetovou firemni dokumentaci.

Programy na testovani politiky obvykle
umoZnuji testovat i vSeobecné parame-
try, jako napt.:

B existenci, obsah a pfistupovéa préava
k registrdm;

B pristupovéa prava k adresardm a sou-
bordm;

B obsah a kontrolni soucty soubord.

Tyto parametry nemusi byt jiZz pouZity
v bezpelnostni politice, ale umoZnuji
vetsi univerzalnost nastrojd a prova-
déni testovani dle vlastnich poZadav-
k. Umoznuji rychlé nalezeni vyskytu
modifikovaného souboru (napt. virem)
na vSech zafizeni. Nastroje jsou ¢asto
kombinované s dal§imi bezpecnostni-
mi funkcemi, obvykle umoZiuji napr.

i provadéni penetraéniho testovani
a spravu zranitelnosti.

ProtoZe testovani zjistuje konfigurac-
ni parametry cilového zafizeni, v jeho
pribéhu je nutny pristup s autentizaci
na cilovém zafizeni. Obvykle pomoci
sluzby/agenta, ktery je nainstalovan
na cilovém zafizeni, nebo lépe u né-
kterych produktd pomoci primého
(agentless) pristupu. V tomto pfipadé
probiha testovani u zafizeni s operac-
nim systémem Unix pres SSH port,
u operacniho systému Windows pres
RPC port, pfipadné je vyuZivan pfimy

<3 https:/ /qualysguard.qualys.de - Individual Host Compliance Report - Microsoft Internet Exj
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“mong the several characteristics that make 'user identification' via password a secure and workahle solution is setting a
‘minimum password length’ requirement. Each character that is added to the password length squares the difficulty of breaking
the password via 'brute force,"which attempts using every combination possible within the password symbal set-space, in arder
to discover a user's password. While no 'minimum length' can be quaranteed secure, eight (3} is commonly considered to he the
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Obr. 2: Vysledny report testovani politiky jednoho zarizeni.
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pfistup do relaéni databaze s vlastni au-
tentizaci. ProtoZe testovani obvykle vy-
Zaduje pfistup k systémovym souborim
a konfiguracnim parametrim, je nutné
provadét testovani prevézné v kontex-
tu administratorskych prév na cilovém
zafizeni. V pfipadé Windows systému
to znamena prava na Urovni role ad-
ministratora (nejCastéji role Domain
Admin), v pfipadé unixovych zafizeni
prava na Urovni superuZivatele (root).
Pro testovani je proto nutny souhlas od-
povédnych osob v organizaci s vytvore-
nim prislusnych Gctl. Obvykle to miize
znamenat komplikaci pfi zavadéni pro-
cesu testovani, zvlasté pfi auditu, ktery
je provadénym externim subjektem.

Implementace
a testovani politiky

Jak jiz bylo uvedeno, hlavnim cilem testo-
vani a auditu bezpe&nostni politiky je zjistit
miru souladu mezi poZadovanou konfigu-
raci a skuteCnym nastavenim. Zjistuje se,
v jaké mife jsou aplikovany poZadované
bezpenostni parametry, ur€uje se mira
souladu (Policy Compliance) nastaveni
bezpec¢nostnich parametrdl s poZadavky
bezpecnostni politiky. Cely proces testo-
vani bezpecnostni politiky mé obvykle for-
mu procesniho cyklu (workflow).

Nejdfive se provadi sestaveni jednot-
livych politik na zakladé sumarizace
véech podkladd. Jak jiz bylo uvede-
no, vychazi se z podnikovych smérnic,
pravnich predpist a norem. Na zakladé
téchto pozadavk(l se vytvofi v testo-
vacim nastroji Sablony bezpecnostni
politiky. Néastroje obsahuji asto pred-
definované Sablony, které je mozné mo-
difikaci upravit pro vlastni pouZiti. V pra-
Xi mé vytvareni bezpecnostnich politik
obvykle na starosti bezpe¢nostni mana-
ger. Sestaveni bezpec€nostnich politik je
dost slozité, obvykle vyZaduje detailni
znalosti operacniho systému. Z tohoto
diivodu se Sablony bezpecnostnich po-
litik Casto tvofi ve spolupraci s externi
firmou nebo v Uzké kooperaci s admini-
stratory ICT.

Dokoncené bezpecnostni politiky se pfi-
fadi k systém(im, aplikacim a sluzbdm
podle relevance. Obvykle se pfidruzi
odlisné politiky ke skupindm s réznou
hodnotou aktiv a vyznamu, tedy jiné pro
internetové a intranetové servery, pra-
covni stanice, pfenosné pocitace atp.

Vlastni ovéfeni shody se provadi spus-
ténim auditu pomoci testovaciho na-
stroje. V jednom kroku se obvykle spou-
Sti test celé skupiny aktiv. Testovani se
vétSinou provadi v noc¢nich hodinach,
kdy je Cinnost serverl minimalni. Ob-
vykla doba testovani politiky 10 zafize-
ni trva radové desitky minut. Vyjimkou
jsou pracovni stanice a notebooky, kde
byva nutné provadét testovani v pracov-
ni dobé&, kdy jsou podcitace zapnuté.

Nastroje umoZnuji vytvoreni reportd. Ob-
vykle se generuji prehledy podle jednot-
livych zafizeni nebo celych skupin aktiv.
V reportech je u kazdého opatreni uve-
den vysledek shody (Uspésny/nelsp&s-
ny) a stanovuje se souhrn UspéSnosti
za jednotliva zafizeni i celé skupiny aktiv.

Nalezené neshody se eviduji a proces-
né zpracovavaji. Pfislusni administratori
informacnich systému dostanou pridé-
lené Ukoly (tickety) s terminem pro od-
stranéni nesouladu. Lhiita je 14 dni az
mésic. Kazdy administrator mize poza-
dat o vyjimky z nastaveni bezpe€nostni
politiky. Nikdy totiZz neni pozadovan sto-
procentni soulad s politikou, jde hlavné
o dosaZeni rozumné miry souladu. V or-
ganizacich obvykle neni jediné hledisko
dosazeni maximalni bezpecnosti, ale
velmi ddleZitym parametrem je i do-
stupnost zafizeni ICT. Prakticky jsou
operacni systémy a aplikace velmi slo-
Zité a zmény nékterych nastaveni mo-
hou zplsobit nefunkénost sluzby nebo
celého zafizeni. Z tohoto ddvodu bez-
pe€nostni manaZer, pfipadné auditor,
obvykle akceptuje Zadosti o vyjimky.

Cely tento cyklus se provadi periodicky
v urCitém Casovém intervalu. Dle zku-
Senosti je pro testovani politiky obvykly
interval 1-2 mésice.

Zaveér

Pouzitim néstrojd pro testovani bezpec-
nostni politiky m(iZe organizace vyznam-
né snizZit vnitfni i vnéjsi rizika. Otestovani
politiky umoZiuje provést zpétnou kon-
trolu nastaveni zafizeni ICT. Bez pouziti
téchto nastrojd je skoro nemozné zjistit
celkovy stav. Kontrolovat ru¢né konfigu-
racni parametry je velmi obtizné, ne-li
skoro nemozné. ManaZerim ICT a bez-
pecnostnim manazerdm umozni testo-
vani prostfednictvim nastroji provést
nezavislou kontrolu bez detailni znalosti
operacniho systému a vytvorit z kontroly
rutinni ¢innost. Déle je moZné provadét
nezavislou kontrolu konfigurace vSech
zafizeni pod sprévou tfetich stran.

Procesni cyklus testovani bezpecnostni po-
litiky obvykle splfiuje poZadavky internich
i externich auditor(, dostate¢né umoznuje
ovéreni shody mezi poZadovanou politikou
a skuteCnosti. Nastroje umoZiuji vytvareni
reportt ve formatech, které jsou pfimo po-
uzitelné jako podklady pro auditory. Z toho-
to dlvodu testovani politiky velmi usnadni
proces pripadné certifikace, jelikoZ audito-
rim zpravidla staci predloZeni aktudlnich
reportdl a sezndmeni s procesnim cyklem
testovani a fizeni vyjimek. M
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