IT BEZPECNOST

sprava a vyuziti privilegovanych uctu

Mezi casté ukoly fesené v ramci IT bezpecnosti
je dokazovani nevhodného nebo protipravniho cho-
vani uzivatele pocitacového systému. BéZna praxe je
takova, ze jsou ke zkoumani pfedany pocitace za-
méstnancu, ktefi vyuzivali systémy pro neautorizo-
vané pristupy do zakaznickych databazi nebo uzavi-
rali nestandardni smlouvy na poskytované sluzby.
Cilem nasledujici stati je nastinit mozna feseni pro
pristup k prvkam kritické IT infrastruktury pomoci
privilegovanych uct.

Pripady neloajalnich fadovych uzivatel( pocitaco-
vych systém0 jsou relativné jednoduché a pfi spravné
kooperaci mezi oddélenimi vysetfovani, prevence krimi-
nality a IT jsou vyfeSeny béhem nékolika malo dni.
Zasadni pro vysetfovani je analyza pristupl k systémdm
pocitacové infrastruktury a korelace dat ze SIEM systé-
mU. Problém pfi vysetfovani nastava v pripadé, Ze se ne-
provinil bézny uzivatel, ale jeden nebo vice administrato-
rd. To zejména z diivodi moznosti potlaceni odpovéd-
nosti pfi zneuziti privilegovanych Gc¢th (administrator-
skych uctll), nebo uzivatelskych hesel natvrdo zanese-
nych do uzivatelskych nebo serverovych aplikaci. Kazdy
pocitacovy systém, pocinaje opera¢nim systémem pro
pracovni stanice, pres sitova zafizeni, virtualizacni systé-
my az po databazové sluzby, ma vlastni administratorsky
Ucet. Pravomoci téchto uctd se ne vzdy dafi personalizo-
vat pro konkrétni osoby a je nutné privilegované ucty
sdilet mezi vice osobami. Potom vyvstava problém moz-
ného zneuziti privilegovanych opravnéni k ziskani inter-
nich informaci, k jejich zniceni nebo zneptistupnéni.

Navic Ize zkomplikovat nasledné vysetrova-
ni odstranénim zaznamu o udélostech.

Zminéné problémy vytvorily poptav-
ku po systémech umoznujicich sdileni privi-
legovanych Gctd pri dodrzeni tii hlavnich
podminek. Prvni a nejdilezitéjsi podmin-
kou je bezpecné ulozenihesel - datovy trez-
or je urcen pro ukladani privilegovanych
uctd, to znamena, ze jakakoli kompromita-
ce datvném ulozenych by pfimo ohrozova-
la fungovani kritické firemni IT infrastruk-
tury. Dal$i podminkou je fizeni pfistupt
k jednotlivym uctim ulozenych v trezoru,
zejména se jedna o pristupy k databazim
obsahujicim zdkaznické informace. Tyto sys-
témy mohou podléhat schvalovani pfistu-
pu dalsi osobou nebo skupinou osob. Treti
podminka je zésadni v pfipadé auditu poci-
tacovych systému - zde je kladen dtraz na
bezpecné logovani s garanci ochrany pred
Upravou zaznamenanych logu.

Zakladem celého systému je trezor.
Ten byva technicky fesen jako vyhrazeny
sitovy operacni systém bez sitovych sluzeb
vyjma sluzeb trezoru. Jadro systému tvofi
sifrovana databaze vyhrazena pouze pro
ukladani dat spjatych s funkci trezoru.
Uzivatelské rozhrania funkce jsou zdlvodu
zvyseni bezpecnosti systému jako celku pre-
sunuty na dalsi servery. Aplikace na dalsich
serverech zajistuji funkci centralizované
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spravy privilegovanych Gctd, zéznam akti-
vit spojenych s témito Ucty a prosazovani
definovanych bezpecnostnich politik.

Primarni vyhodou centralizované
spravy privilegovanych tctd je snadna kore-
lace udalosti. Pokud se v pracovnim pro-
stiedi vyskytuje vice platforem a kazda
z nich ma vlastni systém logovani udalosti
a jejich spravy, mlze nastat situace, kdy or-
ganizace zjisti, ze disponuje velkym mnoz-
stvim dat, kterd ovsem nedokaze korektné
interpretovat. Re$enim byva centralizace
logU, to ovsem samo o sobé problém neresi
anad centralizovanymi daty je nutno zavést
dalsi procesy, které budou data pfijatelné
interpretovat nebo se k takové interpretaci
alespon priblizi. Moderni systémy pro spra-
vu privilegovanych identit podporuji riizné
platformy od MS Windows, Unix, GNU/
Linux, pres databéze, si ové prenosové prv-
ky az po webové administracni portaly jed-
notlivych zafizeni. Diky této podpore je
mozno centralizované logovat udalosti du-
lezité pro auditovani spravy a vyuziti privile-
govanych uctd.

Bezpecnostni politiky definuji proce-
sy spravy a fizeni pfistupt k ulozenym privi-
legovanym uctdm. Kazdd organizace ma
definovatelnou skupinu pocitacovych sys-
témd, které jsou kritické pro jeji bézny pro-
voz. Privilegované ucty k témto systémim
mohou vyzadovat detailnéjsi fizeni pristu-
pl formou schvalovani dal$i osobou nebo
skupinou osob. Béznou praxi je schvalovani
pristupu ke kritickym systémim pro admi-
nistratory na juniorskych pozicich, zkuse-
né&jsi administratofi mohou ziskat pfistup
automaticky po vypInéniformulare a udani
divodu pfistupu k danému systému.
Neméné dulezitou funkci politik je Fizeni
zivotniho cyklu hesel privilegovanych uctd,
kterym se definuji planované zmény a kom-
plexita hesel. Zivotni cykly hesel mohou byt
casové definovany v rozmezi mésicd az po
jednorazova hesla pro zajisténi maximalni
bezpecnosti.

O zaznamu udalosti jsem se jizzminil.
Ale co kdyz zdznamy o jednotlivych udalos-
tech nejsou dostatecné prikazné? V tako-
vém pfipadé je nutno pridat dalsi vrstvu
ve formé vizuélniho zaznamu aktivnich se-
zeni. VizudIni zdznam znamena, Ze veskeré
akce, provadéné s privilegovanym uctem
od chvile pfihlaseni se ke koncovému systé-
mu az do odhlaseni, jsou nahravany formou
videozdznamu. Ten je ndsledné ulozen
do Sifrované centrdini databaze pro pfipad
Setfeni negativni udalosti nebo pro pfipad
auditu bezpecnosti. Novym trendem pro
auditovani zaznam je syntaktickd analyza
udalostiajejich korelace s vizudlnimizazna-
my. Moznost korelovat udalosti s vizualni
informaci je velkou vyhodou pfi auditech

KALENDARIUM

ZAJIMAVYCH AKCI

Navstivili jsme...
... ZAJIMAVY VZDELAVACI KURZ

pro prepravce hotovosti a cennych
zasilek, ktery pfipravila na 22. kvéten 2012
spole¢nost TRIVIS - Centrum profesni pfi-
pravy, s.r.0. U¢ast na této zajimavé akci byla
nabidnuta rovnéz ¢lenskym firmam KPKB
CR.Kurz ved! JUDr. Zden&k Nachodsky, zna-
my odbornik a autor nékolika odbornych
publikaci o problematice bezpeénosti a or-
ganizace pfevozu penéza cenin.

Kazdy z ucastnikd kurzu obdrzel vyu-
kovy material ,Organizace a taktika pfepra-
vy penéza cennosti” renomovanych autor(
prof. JUDr. Miroslav Protivinského, DrSc.,
aJUDr.Zdenka Nachodského.

A jesté navstivime...
.... DISKUSNi PANEL

odborného casopisu Facility ma-
nager na téma PROFESIONALNI OCHRANA
MAJETKU A OSOB. Tato mimoradna akce je
uréena zastupclm statni spravy a samo-
spravy, developerdm, architektim, provo-
zovatellm administrativnich a rezidenc¢-
nich objekt, kulturnich a sportovnich kom-
plext, facility manazerdm nemocnic, ob-
chodnich aadministrativnich center, strate-
gickych objektl, zastupcdm bankovniho
sektoru, bezpecnostnim manazerim, za-
stupclim bezpecnostnich agentur a posky-
tovatellim security sluzeb, bezpe¢nostnim
poradcdim a analytikiim, vyvojaidm a v ne-
posledni fadé i vyrobclim a prodejciim za-
bezpecovacich systémd.

bezpecnosti pocitacovych systému pracuji-
cichscitlivymi daty.

Instalace systému pro spravu privile-
govanych uctt je pro kazdou organizacivel-
kou vyzvou, nejen z pohledu autonomnosti
spravovanych systému kritické informacni
infrastruktury, ale i z procesniho hlediska.
Je potieba spravné definovat a rozdélit od-
povédnost k jednotlivym spravovanym sys-
témum, a to i k samotnému systému spravy
privilegovanych Gctd. Do tohoto procesu je
potieba zanést odpovédnost za vytvareni
bezpecnostnich politik a jejich Uprav pro
maximalni vyuziti systému a minimalizaci
dopadu pro jednotlivé administratory.

ORGANIZACE A TAKTIKA
PREPRAVY PENEZ A CENNOSTI

Diskusni panel je roz¢lenén nabloky:
= ochranaosobamajetku

= profesionalni zabezpeceni finan¢nich,
administrativnich, rezidencnich a strate-
gickych objektd

= cenova politika v oblasti security (vyhod-
na cena versus dodrzeni viech bezpec-
nostnich poZadavka)

= soucasné pozadavky na bezpecénost a za-
bezpeceni

= cenova politika v oblasti security (vyhod-
na cena versus dodrzeni bezpecnostnich
pozadavk()

= kategorie a systémy zabezpeceni (zakony
Vv praxi)

Po Uspésné implementaci ziska orga-
nizace centralizovanou evidenci privilego-
vanych u¢tl s integrovanou spravou zazna-
mu udalosti, véetné analytickych nastrojl
ke snadnému splnéni regulatornich poza-
davkl pro bezpecnostni audity a certifika-
ce.Nastroje spravy administratorskych uctt
pfinaseji absolutni a neupravitelny prehled
nad vsemi operacemi provedenymi admi-
nistratory, vcetné videozaznamd. Detailni
sprava politik definujici Zivotni cykly hesel
a fizeni pristupd k jednotlivym privilegova-
nym Uc¢tdm umoznuje nastavit rizné urov-
né bezpecnosti. Po Uspésné implementaci
bude organizace schopna zjistit, kdo, za ja-
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= zvl&$tni sluzby (prevozy penéz, uméleckych dél,
ochranaVIPapod.)

Akcejeplanovdnana21.céerven2012akonat se bu-
de v séile Malostranské besedy na prazském
Malostranském ndmésti.
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kych podminek a jakymi nastroji provadél dpravy v kritic-
kych systémech informacni infrastruktury a tyto infor-
mace snadno transformovatdo auditnizpravy nebo zpra-
vy Setfeniincidentu.
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