Normy a publikace

Aktualni normy a publikace o bezpec€nosti

Mapovani starych norem na nové

TECHNICAL
REPORT

150/IEC TR
27023

Horké letni mésice letos prinesly kromé jiného
také nebyvale velky poCet novych priristkd

do rodiny norem 1SO 27k. Celkem bylo vydéno
Sest novych standardu. Prvnim z nich je ten
nejdéle ocekévany ISO/IEC TR 27023:2015
Information technology - Security techniques -
Meapping the Revised Editions of ISO/IEC 27001
and ISO/IEC 27002. Norma je v podstaté jen
oficidlni verzi mapovani novych verzi dvojice
norem ISO/IEC 27001 a 1SO/IEC 27002 z roku
2013 na jejich predchlidce z roku 2005. S ohle-
dem na neuvéritelné dlouhou dobu, kterou
technické komisi zabrala publikace jednoduché
prevodni tabulky, se zdé cely pocin skoro
zbyte¢nym. Podobné, byt neoficiéini mapovéni
se objevila jiZ z&hy po publikaci novych verzi
norem v roce 2013.

http://www.iso.org/

Detekce a prevence v sitich

INTERNATIONAL
STANDARD

150/1EC
27039

systema [1DF%)

Druhym letnim priristkem je 1SO/IEC
27039:2015 - Information technology -
Security techniques - Selection, deployment
and operation of intrusion detection and
prevention systems (IDPS). Na zhruba pade-
séti strankach norma poskytuje doporuceni
ohledné implementace systémd pro detekci
a prevenci priniku (IDPS). Tedy systémd,
které monitoruji sitovy provoz a aktivity ope-
raéniho systému a odhaluji Skodlivé ¢innosti,
které by mohly vést k naruSeni bezpe&nosti.
S cilem tyto ¢innosti identifikovat, ziskat in-
formace o jejich priibéhu, nahlasit, pripadné
zablokovat. Norma konkrétné obsahuje do-
poruceni pro jejich vybér, nasazeni a provoz
IDPS systémd.

http://www.iso.org/

Bezpecné ukladani a archivace dat

I150/1EC
27040

INTEENATIONAL
STANDARD

Tretim standardem z dilny technické

komise ISO/IEC JTC 1, subkomise SC

27 je ISO/IEC 27040:2015 - Information
technology - Security techniques -

Storage Security. Zémérem standardu je
poskytnout organizacim doporuceni béhem
procesu akvizice a provozovani technologif
na ukladani a archivaci dat. Konkrétné se
vénuje souvisejicim rizikim bezpecnosti
informaci a névrhu opatfeni na jejich pokryti.
Rozsahem pokryvé bezpe€nost zafizeni

a médii a s nimi souvisejicich ¢innosti véetné
uklddani a prenosu informaci, at uz ze strany
aplikaci/IT sluzeb nebo koncovych uZivatelli.
Na standardy fady ISO27k je aZ nezvykle
detailni, mé vice nezZ sto stran.

http://www.iso.org/
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Nastaveni metod vysetrovani incidentu

INTERNATIONAL
STANDARD

150/1EC
27041

ISO/IEC 27041:2015 - Information techno-
logy - Security techniques - Guidance on
assuring suitability and adequacy of incident
investigative methods patfi do skupiny
standardd, které se vénuji sprévnym
postuplim v oblasti digitalni forenzni analyzy.
Do skupiny souvisejicich standardd patfi
ISO/IEC 27037, 1SO/IEC 27041,1SO/IEC
27042,1SO/IEC 27043 a ISO/IEC 27050.
Spolecnym cilem téchto standardd je pro-
sazovat nejlepsi praktiky, metody a postupy
zajistovani digitalnich dikazl, vyhledavani

a vytéZovani dat pro urcité specifické Ucely
v ramci forenzniho zkoumani. 1ISO/IEC 27041
poskytuje konkrétni doporuceni a poZadavky
ohledné ustaveni a zavedeni spravnych
metod a postupll vySetfovani incident(
bezpeénosti informaci.

http:/ /www.iso.org/

Analyza a interpretace digitalnich dat

INTERNATIONAL
STANDARD

1S0/1EC
27042

Dal$im ze skupiny forenznich standardd je
ISO/IEC 27042:2015 - Information technology
- Security techniques - Guidelines for the
analysis and interpretation of digital evidence.
Jak nézev standardu napovida, nabizi doporu-
Ceni ohledné procesu analyzy a interpretace
digitalnich diikazd. Kromé obvyklych opatfeni,
jako je zajisténi dikazniho fetézce a pecliva
dokumentace vSech krokd, klade standard
dliraz na integritu celého procesu. Pokud jsou
stejné digitalni dikazy zpracovavany raznymi
vySetfovateli, méli by vySetfovatelé dospét

ke stejnym zavérlim. V kazdém pripadé

by vSak mélo byt v dokumentaci pfesné
dohledatelné, pro¢ se posudky lisi. Okrajové
se standard také dotyka vybéru forenznich
nastrojli, odbornych znalosti a kompetenci
forenznich vysetfovatell.

http://www.iso.org/

Postupy a kroky vysetrovani incidenti

INTERNATIONAL
STANDARD

Information Lechnalogy
technig Inc

e and proce:

150/1EC
27043

Security
wbenl inveatipatice

Poslednim ze skupiny forenznich standardd
je ISO/IEC 27043:2015 - Information techno-
logy - Security techniques - Incident investi-
gation principles and processes. Poskytuje
véeobecny prehled o principech a riznych
postupech pouZitelnych v rémci jednotlivych
krokd procesu analyzy digitalnich dikazd,

pfi vySetfovani jakychkoli typl incidentd

bez toho, aby zachézel do konkrétnich
detaill. Navazuje tak na doporuceni k vybéru
a ustaveni metodik vySetfovani uvadénych

ve standardu ISO/IEC 27041. Otevienou
otazkou zistava, jaky méa subkomise SC 27
dlivod publikovat doporucent k jednotlivym
krokm procesu digitalni forenzni analyzy
jako samostatné standardy. Publikace jedno-
ho vicedilného standardu by mozné dévala
vétsi smysl a plisobila by prehlednéji.

http://www.iso.org/



