Provérovani mobilnich aplikaci

WIST Special Pubficution S0 14

Veiting the Security of
Mobile Applieations

S Dl

Armericlef ndrodni institut pro standardy a techr
nologii {Mational Institute of Standards and Tech-
nolagy, MIST) publieval v prenf polevin letosnho
rolu i zajimavé standardy. Prvnim 2 nich je 5P
&0 - de‘ Votting the Securiy of Wobie Appioa-
fions: Uelem standardu je pomod organizacim
pochopit a irmplementovat proces a postupy
provefovdni bezpednosti mobilnich apliact Vy-
tuolit pofadaviy na jejich bezpednost, porozumet
Zranitelnostem Anereid / 105 aplilac! 3 metoddm,
jalt tyto ranitelnost detelcovat. Jal nastavit kité-
tia jejich alweptace ve svétle firemnich poZadavld
nia bezpednost. Standard vy zdvihue zejména ty
falctory, Ideré jsouv procesu sehvalovdni apllact
a jgjich updatd kriticke (napt. k jalgfm datiim

a perifénim bucde it aplicace prstup).
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Rizeni rizik dodavatelii

MIST Special Pubfeation 200l 6)

Supply Chain Risk Management
Practices for Feder al Information
Systems and Organ ations

e

ThmviTie SEfumiTy

Drubrjr standardem je 5P 800 - 187 Supmly
Chain Risic Management Practices for Fedsral
Infarmation Jystems and Crganizations, lderj je
zarmEfiny na fzent rizic w dodavatelsle oh Fetéz-
cich. Standard poskytuje metodia pro fizeni [CT
rizile v Tetzal dodavateld) {|CT Supply Chain Risk
Management, 1CT SCRM), a to na wiech Urovnich
organizace. Metodilea je postavera na dofech
pilifich - bezpednostinformaci, integrita ICT
produltd, lontinita a lovalita v ramei dodavatel
sleého Fetézee. Standard vychdzl ze zikdadnich
koneepti jiZ existujicich standardil, Zejmeéna MST
3P B00-30 (Risk Assessmentsl, MST 5P §00-57
{Risl Managemeng, MST 5P 800-30 {Managng
Information Secunity Rist), ale talcé u nds zndmgjsi
normy |50/1EC 27036 Information Security for
Supplier Relationships. Katalog bezpeénostrich
opatfent v ramel dodavatelsigich vetahi derpd
ST B00-53 ( Security and Privacy Confuls),

hifp./ fosre.nist. gow Apublications,”

Odolnost pri krizovych udilostech

IST Spactl Pabitzation 1150
Community Resilience Planning Guide
for Balldings and Infrastructure
Sxstems

Volume T

Draft for Public Comment

Ing. Libor Sroky,

Tretin standarderm z diiny NIST je 52 1120 Com-
munily Resifance Plannihg Gulds for Bulbings and
frastruictie Systms (Diaft), derf je zaméfen
ria problematicu resifience (odolnostijv rimei
lomurnit {spelecenstul idf Zifcich ve stejném
istE) ve vztahu ke lrizovim udaloster, Tento
dvoudilni standard obsahuje doporudeni a best
practice pro wivetert resilientri lomurity
schopné reagovat a zotavit se 2 lerizovjch udalost!
[povedné, blackout, epidernie apod.}. Jednim

2 hlarich zamerd a doporudenl standardu je,

aby leornunity Mty vytveriry své plany odelnosti
[resilience plans], leré budou koordinovat
postupy pii mimotddnjich a lrizowich uddlostech.
Jde napf o negativni nasledio tlajlof se buday,
infrastrulctury, vefejnyeh shiZeb apod. Pryni &ast
standardu obsahuje zdsady a best practice postu-
piy, Jalk plary wytvofit. Druhd je detailnim zdrojern
informaci pro jejich implementaci

htw: /fesronist. gov/publications
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Zloéiny budoucnosti

Dal§i publikac!, kterou byste si letos neméli
nechat Ui, je ik frtise Crimes: Everything
Is Connacisd, fvenone is uherabls and
What We Can Do About )¢ Kniha étendfe
vtahne do svita digitilntho undergroundu.
Do progted, kde hackefi i nejsou amezeni
bzniini poditadi a chytrimi telefory, ale
naopale se jim oteviraji Zoela nové a v tuto
chwili jen mélo tusené piilefitosti, Pro béinéha
Elowelea jaleo obEt jsou to znepolt) ujicl mok-
nosti, lceré dnes majia budou mit zlodingi,
lcor porace a vlddy nékterych zemi s pouditim
nowjch a venikajicich technologil, DElaji nas
zranitelngjSimi, nef jsme si kely dolcdzal
pledstavit. Budoucnost lyberzlodinu je spjata
§ Internetem véef {Irtemnet of Things, loT).
StFizlivé edhady turdi, 2 leolem reku 2020
bude celosvitovg piipejens |k Internetu

a2 50 miliard véel denni potieby, o jejichi
zahezpedent nebudeme nic videt.

bt S futurecnimes.com

Meméni znepoliojvauje dalél letoinl novinla
ad americle lapa oty na kryptografiia podta-
Govoul bezpednost Bruce Schneiera Dataand'
Gofiath: The Hicden Batiles b Collect Your Dats
and Cantrof Y¥our ond, Hred Zlraje knihy se
dozvite, Ze jste trvale pod dohledem - postava
absolutisticiéhe wladee z romanu 1984 Uz nenl
fileed. Wlddly a korporace whudovaly bezpre-
aedentri spstém dohledu nad kazdijm z nds.
Mobilni operitor sleduje vafi polohu a i, kdo
Jie s, intermetoué obchody majf perfeldni
piighled o tom, ledy jste nemoani nebo tEhotni,
Google vi, ledy jste nezaméstnani a co si myslite,
Facebool znd vadi sexuaini orientai, aniz byste
ji kely zrminili. I<orp orace manipului s danky

a relfamou, viady pouziiaji dohled I cenzure

a omezeni suobody projevul. Takowd je dneBrl
situace. Autor nabiz jnou cesty, Iterd si ceni
jale bezpednosti, tale soulromi.,

higs:/ A schnelercom /

Analyza dopadl podrobné

Dalim pipravovargim standardem z diny tech-
nicleé lomise [S0/TC 223 & 150 22317 Soeistal
secunty - Business conthuiy management
sysiems - Busingss impant analysis (B4, Terto
rmezirdrodni standard poslyme podrobné dopo-
ruéeni pro ustaven, implementaci a udrZowan
procesu anabizy business dopadd (BlA) v sou-
ladu stim, jale poZad e certifiliadni norma 150
22301 {pofadavky na certifilkaci BOMS). Nasta-
vuje a upfesfivje kroly, lteré musi predchazet
IcaZcé BIA, jaleo je wymezent lortexty a rozsahu
BOM programu apod. Masledng pal £ déwa
doporudent smirem lvlstmimu procesu BLA,
Ctenafe provadi definicemi roll a odpowEdnost,
piipravou a prevedenim wlastntho hodnocent
dopadi na drovni produlit a slufeb, procesi

a dinnost, lteré tyto produlety zajistuji, postupy
pravidelné revize BlA.
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