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Information security, cybersecurity
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INTERNATIONAL ISO/IEC
STANDARD 27006

Information technology — Security
techniques — Requirements for
bodies providing audit and
certification of information security
management systems

AMENDMENT 1
T

Governance zdroji ISMS

Aktualizované vydani standardu /SO/IEC 27014:2020 Informati-
on security, cybersecurity and privacy protection - Governance of
information security nahrazuje plvodni verzi z roku 2013. Standard
popisuje jednotlivé cile, procesy a innosti spravy a fizeni bezpec-
nosti informaci (governance) uvedené v ISO/IEC 27001. Pri¢em?
fizeni a spravu bezpecnosti informaci chéape jako vyuZivani zdro-
ja (vstupl) k zajisténi efektivni implementace (vystupd) systému
fizeni bezpecnosti informaci. ISO/IEC 27001 nepouziva pojem
»governance®, ale specifikuje fadu pozadavk, které jsou Cinnost-
mi spravy a fizeni. Napfiklad kapitola 4.1 vyZaduje, aby organizace
urila své cile v oblasti bezpe€nosti informaci. Tyto cile by pfitom
mély souviset s celkovymi cili organizace a podporovat je.

https://www.iso.org/

Akreditace k auditim PIMS

Standard /SO/IEC TS 27006-2:2021 Requirements for bodies pro-
viding audit and certification of information security management
systems - Part 2: Privacy information management systems rozsifu-
je pozadavky 1ISO/IEC 27006, které se tykaji organd provadéjicich
audit a certifikaci systému Fizeni bezpe€nosti informaci (ISMS)
o oblast privacy. Nové publikované ¢éast 2 obsahuje formalini poZa-
davky a doporuceni pro organy provadgjici audity systému fizeni
ochrany osobnich ddaji (PIMS, Privacy Information Management
System) oproti poZadavk(im, které jsou uvedeny v ISO/IEC 27701
a ISO/IEC 27001. Uvedené akreditaéni procesy poskytuji zaruku,
Ze certifikaty ISO/IEC 27701 vydané akreditovanymi organizace-
mi jsou platné, vérohodné a vzajemné srovnatelné.

https://www.iso.org/

TECHNICAL ISO/IECTS
SPECIFICATION 27100

Information technology —
Cybersecurity — Overview and
concepts

TECHNICAL ISO/IECTS
SPECIFICATION 27570
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Privacy protection — Privacy

guidelines for smart cities

Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Kyberbezpecnost
v kontextu ISMS

ISO/IEC TS 27100:2020 Information technology - Cybersecurity
- Overview and concepts definuje kybernetickou bezpecnost,
ustavuje jeji kontext a popisuje souvisejici pojmy a koncepty ty-
kajici se kybernetické bezpe€nosti a fizeni kybernetickych rizik
a srovnava je s riziky a fizenim bezpeénosti informaci. Vénuje se
tomu, jak je kybernetickd bezpe€nost propojena s bezpednosti
informaci a v ¢em se od celkové bezpe€nosti informaci odliSuje.
NahliZi na kybernetickou bezpeénost jako na doménu, kterd se
tyka Fizeni rizik v oblasti bezpecnosti informaci, pokud jsou tyto in-
formace zpracovavany v digitalni podobé na pogitacich, dlozistich
a sitich. Pri¢emZ celé fada opatfeni bezpe€nosti informaci bude
funkéni i pri ochrané proti kybernetickym rizikim.

https:/ /www.iso.org/

Chytra mésta
a ochrana soukromi

Rostouci integrace chytrych technologif (napf. cloud computing,
loT, big data, mobilni sité, uméla inteligence a strojové uceni) do
prostredi mést umozni lepSi mozZnosti pro sdileni dat s cilem zajis-
téni lepSich sluZeb. Zaroven to vSak také prinasi nova rizika, jako
je zejména identifikace a sledovani pohybu a aktivit ob¢anl pro-
stfednictvim zafizeni, kterd pouZivaji pfi jednotlivych digitalnich
interakcich. Standard ISO/IEC TS 27570:2021 Privacy protection
- Privacy guidelines for smart cities poskytuje doporuceni k ochra-
né soukromi v ekosystémech chytrych mést. Dale pak poskytuje
doporudeni, jak vyuZit stavajici standardy z oblasti ochrany sou-
kromi, standardy tykajici se chytrych mést, cloud computingu, loT,
big data a IT governance a to vCetné jejich prehledu.

https:/ /www.iso.org/
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