Rizeni pristupu dle atributd

NIST Special Publication 800-162

Guide to Attribute Based Access
Control (ABAC) Definition and
Considerations

COMPFLTER SECURITY

Guide to Attribute Based Access Control (ABAC)
Definition and Considerations je prvnim letonim
standardem od amerického Nérodniho institutu
pro standardy a technologii (National Institute
of Standards and Technology, NIST). ABAC je
model fizenf logického pristupu. Je zaloZeny

na vyhodnoceni atributt subjektu (napr. jméno,
role, bezpe¢nostni provérka, organizace)

a objektu (napf. autor, datum a ¢as vytvoreni
dokumentu) a jejich porovnéni s nastavenymi
pravidly fizeni pristupu (kombinace atributd

a povolené operace nad objekty). MoZnosti je

i zohlednéni dalSich faktord, jako je napf. Cas,
den v tydnu apod. Kromé podrobného vysvétleni
modelu se standard také vénuje Zivotnimu cyklu
implementace (SDLC).

http://csre.nist.gov/publications/

Vysetrovani zlo€inu na internetu

INVESTIGATING
INTERNET CRIMES

Novinka z nakladatelstvi Elsevier Investigating
Internet Crimes: An Introduction to Solving
Crimes in Cyberspace je obséhlou (500 stran
textu) a skvéle napsanou exkurzi do historie
a soucasnosti svéta pocitacové kriminality.
Autofi, praktici s dlouholetymi zkuSenostmi,
Ctenére krok za krokem provézi postupy
vySetfovani internetovych zlocinli od detekce
pres sbér az po dokumentovéni dlikazniho
materidlu. Dle vysledk{ prizkumu spolecnosti
McAfee a neziskové organizace CSIS (Center
for Strategic and International Studies) jsou
globalni ekonomické ztraty zplsobené kyber-
zloCinci odhadovany na 300 mid. dolar(i
rocné. Podle stejné studie prijde jenom

ve Spojenych statech kazdorocné pdl milionu
lidi o praci nésledkem kyberSpionaze.

http:/ /www.elsevier.com/

Uplny priivodce pro BCMS

BECOMING
RESILIENT

THE DEFINITIVE GUIDE TO
ISO 22307 IMPLEMENTATION

Tt

THE PLAIN ENGLISH, STEP-BY-STEP HANDBOODK
FOR BUSINESS CONTINUITY PRACTITIONERS

DEJANKOSUTIC

Becoming Resilient: The Definitive Guide

to 18O 22301 Implementation je dalsim

z fady praktickych privodcl po poza-
davcich certifikacni normy pro systémy
fizeni kontinuity Cinnosti 1SO 22301:2012.
Na rozdil od jinych podobnych publikaci je
vSak psana velmi srozumitelnym jazykem,
takZe je vhodnd i pro zacatecniky. Autor
se podrobné vénuje jednotlivym kapitoldm
a opatienim normy. Kazdy z certifikacnich
pozadavk(i 1SO 22301 je podrobné rozebréan
a vysvétlen. Vzdy je uveden Ucel, vstupy,
mozné zpUsoby implementace, pozadavky
na dokumentaci a tipy z praxe. Kniha
pokryva vse, co potfebujete védét o BCMS
a pozadavcich na Uspésnou certifikaci
systému fizeni kontinuity.

http://www.iso27001standard.com/en/

Ing. Libor Siroky, CISM, CRISC, AMBCI siroky@rac.cz

Vse o bezpecnosti

INTRODUCTION
TO SECURITY

NINTH EDITION

Introduction to Security je knihou, kterd
komplexné pokryvé jednotlivé oblasti
bezpecnosti. Toto jiZ devaté vydani pfing-
§i fadu aktualizaci a doplnéni. Kompletné
byly pfepracovény kapitoly zaméfené

na informacni bezpecnost, kradeze
identit, havarijni plénovani, bezpegnost
pfi prepravé a bezpecnost v maloobcho-
dé. Kromé tradicnich oblasti bezpe¢nosti
(persondlni, fyzické, organiza¢ni, admi-
nistrativni, IT atd.) se vénuje i aktudinim
témat(im, jako je napf. kybernetickd bez-
peénost a ochrana kritické infrastruktury.
Nadto pokryva i takové specifické hrozby,

jako je napf. nésili a zneuzivani alkoholu

a drog na pracovisti, ekonomickd krimi-
nalita nebo $pionéz.

http://www.elsevier.com/

Bezpecnost v socialnich sitich

o
SociaL Mepia

Sociélni sité poskytujf zcela nové
moznosti fungovani podnikovych

procesi a obchodnich Cinnosti. Vetné
identifikace novych zékaznikd, aktivni
komunikace a ziskani zpétné vazby (napf.
Facebook, Ning, Twitter), Sifeni viréInich
videf (YouTube) nebo hledani novych
zaméstnancd (LinkedIn). S ohledem

na rizika s nimi spojend se pinému vyuZitf
socidlnich siti fada organizaci dosud
bréni. Social Media Security: Leveraging
Social Networking While Mitigating Risk

je knihou, kterd umoZni organizacim se

s riziky vyuZivani sociélnich siti seznamit
a nabidne doporuceni, jak nastavit

a udrZet pfijatelnou miru bezpenosti pfi
jejich pouZiti. Obsahuje pehled nejobli-
benéjsich sociélnich siti a mozZnosti jejich
vyuzitf na konkrétnich prikladech.

http:/ /www.elsevier.com/

Forenzni analyza linuxovych systému

FieLD

MALWARE
Forensics
GUIDE FOR

Linux SysTems

+

Malware Forensics Field Guide for Linux
Systems: Digital Forensics Field Guides

je praktickym privodcem pro forenzni
pocitacové analytiky a vySetfovatele. Kniha
je pséna strucnou a snadno srozumitelnou
formou, obsahuje fadu pfipadovych studii,
konkrétnich postupli a doporucent ke zvé-
Zeni. Mimo jiné pokryva analyzu artefakt(
Skodlivého kodu v podezfelych programech,
analyzu obrazu operacni paméti véetné
analyzy pamétového prostoru jednotlivych
aplikaci, exportovéani Skodlivého kédu

a jeho artefaktl z linuxovych systémal.
Vénuje se také regulatornim a legislativnim
otézkdm spojenym se sbérem a zkoumanim
dlkazniho materialu. Je sestavena tak, aby
dala jasny névod pfi feSeni bezpecnostnich
incidentd postupy forenzni analyzy ICT.

htto.//www.elsevier.com/



