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RIZENI RIZIK NA JEDNO KLIKNUTI

Risk Analysis and Management System for Enhanced Security je nastroj pro analyzu rizik a fizeni informacni bezpecnosti
vhodny pro vSechny typy organizaci.

RAMSES je idedlni nastroj pro organizace, které zavadéji nebo jiz provozuji systémy fizeni bezpecnosti a kontinuity (ISMS,
BCMS).

UmoiZiuje analyzovat vSechny druhy informacnich systém, ve vsech fazich jejich Zivotniho cyklu véetné hodnoceni
kritickych procesd. RAMSES je unikatni vtom, Ze integruje vramci jednoho prostfedi dalsi moduly na podporu
jednotlivych procestd bezpecnosti v organizacich. Do RAMSES lze importovat veskeré interni bezpecnostni politiky
a reportovat Uroven souladu. Umoziuje vytvofit a neustale aktualizovat kompletni bezpe¢nostni dokumentaci.

Efektivni a rychly pfistup k RAMSES s nizkymi ndklady a bez investic do infrastruktury poskytuje model SaaS (Software
as a Service). RAMSES je dlouhodobé wvyvijend a prakticky ovéfovana metodika, kterd je vsouladu sdnes jiz
nepodporovanou metodikou CRAMM.

PFistup na zakladé roli

RAMSES je multi-uZivatelsky, zaloZzeny na moderni tfi-vrtsvé architekture, flexibilni potfebam konkrétni organizace
véetné zdakaznického vyvoje. Jeho webové rozhrani dovoluje jednoduchy pfistup neomezenému poctu uZivatel
pracujicich v RAMSES na zakladé roli, které jsou jim pridéleny, ¢imz je zajisténa jednoducha sprava a precizni definovani
pristupovych prav (kontrolované servisni prihlasovani, navic s moznosti aktivacniho kdédu). Jednotlivi uzivatelé vyplnuji
dotazniky hrozeb a zranitelnosti, pracuji s knihovnou protiopatieni nebo zadavaji parametry pro fizeni kontinuity ¢innosti
/ BCM (Business Continuity management). Dotazniky hrozeb a zranitelnosti, knihovna protiopatfeni a postupy hodnoceni
rizik jsou plné integrovany. RAMSES také, jako jeden z mala nastroju, podporuje workflow a to jak pfi vyplriovani
dotaznikd, tak pfi vlastni analyze.
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RAMSES je dostupny v ¢eském jazyce, anglickém a Spanélském jazyce. UzZivatelé mohou jednoduse ménit jazyky

Jazykové verze

v pribéhu prace s nastrojem, bez nutnosti se znovu ptihlasit. Cely RAMSES véetné aplikacni i obsahové ¢asti mlze byt
preloZen do jakéhokoli jazyka, pfipadné muzZe byt vytvorena specificka verze jazyka pro organizaci.
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EFEKTIVNI RIZENT INFORMACNICH RIZIK A KONTINUITY

Soulad se standardy: ISO/IEC 27001, ISO/IEC 27002, 1ISO/IEC 27005, ISO/IEC 22301, EN 16495

RAMSES zahrnuje modul pro Fizeni rizik, modul pro oblast planovani BCP (Business Continuity Planning), modul pro
analyzy byznys dopadd BIA (Business Impact Analysis) a moduly na soulad s legislativou CR. Jako jediny podporuje
metodiku Fizeni rizik a hodnoceni Urovné souladu s ¢eskou legislativou, zejména zdkonem ¢&. 181/2014 o kybernetické
bezpetnosti, ¢. 101/2000 Sbh. ad.. Spliiuje pozadavky mezindrodnich norem - umoznuje pfipravit cely informacni systém
organizace na certifikaci podle ISO/IEC 27001 a dalSich. Klicové informace, jako napfiklad povinné ¢asti a opatfeni ISO/IEC
27001 jsou konkrétné v reportech RAMSES citovany. Diky implementaci norem pfimo do RAMSES je velmi jednoduché
na jedno kliknuti demonstrovat Uroven souladu s témito bezpecnostnimi standardy.

Soulad s normou IS0 27001 (A)

Bezpecnost dat

RAMSES je provozovan na bezpecné infrastrukture v prostredi
certifikovaného ISMS dle ISO/IEC 27001. Bezpetnost dat je
v souladu s evropskou legislativou, béZznymi standardy a nejlepSimi

Kryptografie
Fyzicks bezpeénost a bezpeénost prostiedi

Bezpetnost provozu

bezpecnostnimi praktikami, vSechny kroky jeho procesu fizeni
informacnich rizik a fizeni kontinuity s nimi plné koresponduiji.
VSechna data jsou kontinualné zalohovana. Komunikace mezi

nastrojem a koncovymi uZivateli je prostfednictvim protokolu A

Aspekty fizenf kontinuity &innosti organizace z hlediska bezpeZnosti informaci

HTTPS. Servery RAMSES jsou nepretrzité skenovany technologii Qualys.

B Pokryto M Nepokryto M Neaplikovatelné
Akceptovat drovedi rizika

Porovnani RAMSES s konkuren¢nimi produkty
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Taborska 5 poskytujici sluzby a FeSeni ve vSech oblastech bezpecénosti
140 00 Praha 4 informaci v souladu s mezinarodnimi normami, souvisejici narodni

legislativou  a respektovanim individualnich podminek klientu.
Od roku 1995 pomaha zajiStovat bezpecnost informaci
vinformaénich systémech organizaci statni spravy, bank,
finanénich instituci, telekomunikaénich spole¢nosti a primyslovych
podnik( v Ceské republice i v zahraniéi.
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