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S technickymi zranitelnostmi nejriz-
néjsich ICT produktl se sice setkava-
me dnes a dennég, ale vétSina z nds o tom
nema tuseni. Vlastnime a vyuzivame in-
formacni a komunikacni technologie,
které obsahuji zpravidla desitky neo-
Setfenych zranitelnosti. Ridime provoz
¢i jsme odpovédni za bezpec€nost infor-
macnich systémd, které obsahuji v sou-
hrnu stovky az tisice zranitelnosti aniz
bychom tusili jejich kvantitu a zavaz-
nost. Pro nékoho sladka nevédomost,
pro jiné no¢ni mara.

Co Jsou zrRANITELNOSTI ICT A co
VSECHNO JE ZRANITELNE?

Z bezpecnostnich pFirucek a norem vi-
me, ze zranitelnost systému nebo jeho
prvku je slabé misto, které maze byt vy-
uzito vnéjsi hrozbou tak, ze dokaze zpU-
sobit negativni dopad [1]. Stejné jako
bezpenost informaci FeSime v roviné
fyzické, technologické, personalni a ad-
ministrativni, rozezndvédme také zrani-
telnosti dle uvedenych oblasti [2]. Na
zranitelnosti technického a programo-
vého vybaveni a komunikac¢nich pro-
stfedkd v technologické roviné bezpec-
nosti je zaméren tento ¢lanek.

Technické zranitelnosti ICT produktt vy-
chazeji z jejich povahy a jsou to nej-
¢astéji chyby v programovém kodu,
vzniklé béhem vyvoje produktl nebo pri
jejich aktualizacich a opravach. Prvni
skupinu tvori chyby v kodu technickych
prostredkl informacnich systému, tedy
ve firmware obsazeném v nejrliznéjsich
zarizenich a jejich komponentach. Dru-
hou a nejpocetnéjsi skupinou jsou tech-
nické zranitelnosti v kédu operacnich
systémU a aplika¢niho programového
vybaveni, které se na technické pro-
stfedky IS instaluji. Treti vyznamnou
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skupinu zranitelnosti ICT predstavuji
chyby v instalaci a konfiguraci jak tech-
nickych prostfedk(, tak instalovaného
programového vybaveni. Chybné na-
staveny parametr operacniho systému ¢i
firewallu stejné jako ponechané vycho-
zi heslo u aktivniho sitového prvku jiz
mnohokrat poskytly velkou radost hac-
kerlm a lammer(m nebo emoci pro-
stou vstupni branu tfeba pro vniknutf
Cerva dovnitr infrastruktury 1S. Konec-
né také chyby v ndvrhu bezpecnostnf
architektury IS, jaké predstavuje napfri-
klad nevhodné zvoleny typ aktivniho
prvku, predstavuiji posledni skupinu tech-
nickych zranitelnosti, které v IS ¢ekaji na
Uspésné zneuziti spravné nasmeérova-
nou hrozbou.

ZAKONITOSTI CHOVANI ZRANITEL-
NOSTi v IS

Zranitelnosti ICT produktd a systému
Ize délit podle zplsobu jejich dostup-
nosti, tedy zplsobu zneuziti, na: ,,network-
based” a ,host-based”. Prvni skupina
zranitelnosti je vyuzitelna po siti libo-
volnym i anonymnim Uto¢nikem zpra-
vidla pomoci protokolu TCP/IP bez po-
treby bliz8i znalosti cilového systému. Tyto
zranitelnosti byvaji vstupni branou pro
dalsi eskalaci utoku uvnitf infrastruktu-
ry IS nebo mohou dany systém zcela
kompromitovat. Priklady mohou byt zis-
kani prikazového radku v kontextu systé-
mové sluzby, odepreni funk&nosti sluzeb
¢i vypnuti celého systému. To v lepSim
pripadé, protoze nefunkeni systém je
snadno detekovatelnym incidentem
s rychlou dobou odezvy.

V hor8im pFipad& umozni zneuzita ,net-
work-based” zranitelnost vzdaleny pfi-
stup a otevre dvefe k odhaleni plejady
¢ekajicich ,host-based” typl zranitel-

nosti. Ziskani vyssich privilegii, vypisy ad-
resarovych struktur &i vypisy pristupo-
vych prav citlivych adresard jsou pfi-
klady téch leh¢&ich kalibra ,host-based*
zranitelnosti. Dal$im typem muze byt
moznost zavleCeni a spusténi vzdale-
ného kodu, ziskani seznamu uzivatel-
skych Uctl a jejich hesel, ziskani obsa-
hu souborl, modifikace log soubor(;
zkratka pestra paleta nastroju, které Si-
kovnému hackerovi pomohou ziskat po-
tfebné informace a jesté za sebou ukli-
dit stopy — at' se za par mésicu forenzni
audit vyradi. VétSinu spravcl IS mozna
napadne, Ze hrozby primyslové Spio-
naze v ¢eskych zemich nejsou aktualnim
problémem, ale staci se podivat kolem
sebe. Napriklad v sousednim Némecku
v automobilovém primyslu toto pred-
stavuje jiz mnoho let redlnou hrozbu
a neopravnéna manipulace se stavem
bankovniho Uc¢tu (pochopitelné ciziho)
cestou elektronického bankovnictvi pro-
nikla jiz i do Ceské republiky.

Na zakladé dlouhodobého statistické-
ho sledovani vyvoje novych typu zrani-
telnosti ICT a hrozeb Sificich se Internetem
a sledovanim chovani zranitelnosti a pfi-
¢in utokd v IS organizaci byl sestaven
dokument, popisujici zakonitosti cho-
vani technickych zranitelnosti ICT [5]. Do-
kument vytvofil technicky feditel firmy
Qualys Inc. na zadost amerického kon-
gresu k tématu boje proti cyberteroris-
mu v roce 2005 a shrnuje vysledky vy-
zkumu této spole¢nosti od roku 2002.
Stru¢né shrnuti této zpravy obsahuje
tabulka 1. Z analyzy Ize odvodit, Ze zra-
nitelnosti ICT produktl predstavuji pro
jejich uzivatele a spravce zavazny pro-
blém a systematickym pristupem k je-
jich eliminaci Ize vyznamné snizit rizi-
ko Uspésného napadeni IS. Jeden priklad
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za vSechny: pokud nalezneme 10 nej-
kritictéjSich zranitelnosti a odstranime
je do 15 dnl od jejich zverejnéni, snizi-
me tim o 90 % pravdépodobnost Us-
pésného utoku na nas systém, tj. na
pouhych 10 %. Takové zvySeni bezpec-
nosti provozu IS uz stoji za pozornost.
Kde se vzal Vulnerability Management?
Pokud povazujeme za bernou minci pro
navrh a rizeni bezpecnosti lety prové-
fené a renomované ISO normy, vzniklé
prevazné na zakladé plvodnich brit-
skych standardd fady BS 7799, tak v nor-
meé 1SO 17799 [3] ve vydani z roku 2000
jesté neni systematickému zvladani zra-
nitelnosti ICT vénovana dostate¢na po-
zornost. Zména nastava az s aktualiza-
cf této normy v roce 2005, ktery mizeme
bez nadsazky nazvat rokem vzniku pro-
blematiky v originale nazvané ,Vulne-
rability Management“. Cesky preklad
zni ,Rizeni zranitelnosti“ a neni to pou-
ze v souvislosti se sestavenim zmino-
vanych zakonitosti chovani zranitelnos-
ti ICT.

V roce 2005 je pridéna do nového (a do-
sud platného) vydani normy 1SO 17799
[3] kapitola druhé urovné 12.6 , Techni-
cal Vulnerability Management®, pred-
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stavujici samostatnou kategorii bez-
pecnosti, se specifikovanym cilem ,,Sni-
zit rizika vyplyvajici ze zneuziti vefejné
publikovanych technickych zranitelnos-
ti“ a s nové doporucenym opatfenim
&islo 12.6.1 ,Rizeni, spréva a kontrola
technickych zranitelnosti“. Zaroven v tom-
to roce vychazi vyrazné prepracovany
standard amerického normaliza¢niho
institutu NIST pod oznacenim Special
Publication 800-40 v.2.0 [6], ktery se
touto problematikou podrobné zabyva na
75 stranach.

Konecné také v roce 2005 doslo k pre-
vzeti britského standardu BS 7799-
2:2002 do soustavy norem ISO rady
27001:2005 [4] a tim byla oteviena ces-
ta k certifikacim systému rizeni bez-
pecnosti informaci dle uvedeného me-
zinarodniho standardu. Tento standard
klade diraz na systematicky a dlouho-
doby pristup k analyze a zvladani rizik
IS obecné, kam bezpochyby zranitel-
nosti ICT produktl ndlezi. Zajimavosti je,
Ze nové opatreni 12.6.1 normy 1SO 17799
[3] bylo hned v tvodni kapitole této nor-
my zarazeno do vyc¢tu nékolika vybranych
opatreni, ktera jsou povazovana za za-
klad nejlepSich praktik a méla by byt

aplikovana ve vSech organizacich bez
rozdilu velikosti a zaméreni. Bude zaji-
mavé sledovat, jak se timto doporuce-
nim budou fidit nejenom bezpec¢nostnf
manazeri, ale také auditorské firmy pra-
vé pfi certifikacich organizaci na systém
fizeni bezpec¢nosti informaci dle normy
ISO 27001.

Jak proces Fizenf zranitelnosti funguje?
Samotny proces Fizeni zranitelnosti ICT
neni z hlediska architektury nijak kom-
plikovany a pri respektovani pozadav-
kll opatreni 12.6.1 normy 1SO 17799 [3]
jej lze sumarizovat do Sesti zékladnich
krokU, které, jak ukazuje obr. 1, se perio-
dicky opakuji. Hlavnim uc¢elem tohoto
procesu je posunout organizace z vy-
choziho adhoc feSeni této problematiky
do sledovaného a fizeného stavu, ve kte-
rém je znamo kolik, kde a jak zavaz-
nych zranitelnosti se v IS nachazi a je-
jich postupné eliminace v zavislosti na
kapacitach a nastavenych prioritach or-
ganizace. Je zfejmé, Ze prioritné je po-
s potencialné nejvétsim negativnim do-
padem na nejkriti¢téjsi systémy, a poté
se vénovat tém méné zavaznym. Ma to
své opodstatnéni i z hlediska zjisténych
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zakonitosti chovani zranitelnosti [5]. Po-
kud z celkového objemu praci potrebnych
na eliminaci vSech zjisténych zranitelnostf
vynalozime pouhych 10 % presné a ci-
leng, snizime miru rizika Uspésného zne-
uziti zranitelnosti na pouhych 10 %.

Abychom dosahli kyzeného cile, je nut-
né treba mit presny vycet aktivnich a ne-
aktivnich systému v IS. To je ukolem 1.
faze procesu. Neznamy aktivni prvek
v systému predstavuje riziko neznamé ve-
likosti a o tom, Ze kazdy obsahuje zra-
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produktl a jejich zranitelnosti vcetné
jejich ohodnoceni a podrobného vykla-
du a navodu na odstranéni.

Poté, co mame otestovanou infrastruk-
turu IS, je tfeba pristoupit ke kli¢ovému
okamziku procesu a tim je rozhodnuti
o poradi eliminace zjisténych zranitel-
nosti. Toto je prvnim krokem 4. faze
procesu, ve kterém by mélo dojit k po-
rovnani hodnot zranitelnosti s hodnotou
systému, na kterém byla detekovana,
a dle téchto hodnot stanovit kriti¢nost

1. faze
Inventarizace
aktiv IS
6. faze Schéma 2 faze
Soulad L Prioritizace
eriodického
s politikou VM P Srocesy aktiv IS
RizEN{
5. faze . 3. faze
Kontrola ZRANIITE;_NOST' Testovanf
eliminace c a audit aktiv IS
4, faze
Zvladani
zranitelnosti

OBR. 1: SCHEMA PERIODICKEHO PROCESU RIZENI ZRANITELNOSTI ICT.

nitelnosti, neni pochyb. Pokud eviduje-
me vSechny systémy v IS, musime nutné
rozlisit jejich dllezitost pro organizaci
a dle ni nastavit priority pfi eliminaci
zranitelnosti. To je Ukolem 2. faze pro-
cesu. Nutnou podminkou pro tento krok
musi byt alespon ramcové provedena
analyza dopadt (BIA - Business Impact
Analysis), aby bylo mozné jednotlivym
prvklm v IS prifadit hodnoty. Zjistova-
ni existujicich zranitelnosti metodou net-
work-based a nebo host-based je Ukolem
3. faze procesu. K tomu je nezbytné pou-
Zit néktery z automatizovanych nastro-
ju pro testovani zranitelnosti IS. Na tr-
hu jich je celd Fada, od jednoduchych
open-source az po slozité profesionalnf
nastroje s velmi presnymi testovacimi me-
chanismy a obsahlymi databazemi ICT
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zranitelnosti a jeji prioritu pro organi-
zaci. Méla by také existovat bezpec-
nostni politika nebo smérnice pro fize-
ni zranitelnosti, ktera definuje ¢asové
okno pro eliminaci zjisténych zranitel-
nosti pravé na zakladé miry jejich kri-
ti¢nosti pro organizaci. Cim je kriti¢-
nost vyssi, tim kratsi je ¢asovy uUsek
a vySSi priorita k jejich odstranéni. Kon-
trolou, Ze proces eliminace probiha
v souladu se stanovenymi prioritami,
se zabyva 5. faze procesu. Zdroje or-
ganizace jsou omezené, ¢as administ-
rator( IS drahy a tak je tfeba se pfi od-
stranovani zranitelnosti ddsledné Fidit
bezpecnostnimi prioritami a potreba-
mi, jinak proces Fizenf zranitelnosti ne-
pIni svou funkci. Poslednf, 6. krok pro-
cesu, nam umoznuje definovat pro urcité

platformy a skupiny prvkd IS rtizné bez-
pecnostni politiky akceptovatelnych
a neakceptovatelnych zranitelnosti a kon-
trolovat, zda se dafi tyto cile naplfo-
vat. Velmi ucinné byva zohlednit spl-
nénf téchto cild v prémiovych ukazatelich
odpovédnych administratord; to uz ale
nepatfi do fizeni zranitelnosti, ale do
Fizeni lidskych zdroju.

JAK PROCES RIZENi ZRANITELNOSTI{
ZEFEKTIVNIT?

Je zfejmé, Ze v informacénim systému
stfedné velké organizace (nékolik set az
tisic zaméstnancld) mame desitky az
stovky dllezitych ICT prvki a systémd,
které je tfeba testovat a zaplatovat. Ty
standardné obsahuji v souhrnu i tisice
zranitelnosti, od malo vyznamnych az
po nejkritictéjsi. Aby byl proces fizeni zra-
nitelnosti v takovém rozsahu funkéni, je
naprosto nezbytné jej co nejvice auto-
matizovat. Z vySe uvedeného popisu je-
ho funkci a krokll je zfejmé, Ze auto-
matizovat se da prevazna ¢ast ¢innostf
(podle mého odhadu az 90 %), a to pfi
pouziti spravné kombinace ndstrojl na
asset management, vulnerability ma-
nagement a patch management. Na tr-
hu existuje nékolik malo produktl, kte-
ré pokryvaji vice téchto funkci, ovSem
kazda integrace funkci znamena zpravidla
niz8i podporu platforem a produktd, na
které lze reSenfi aplikovat. Vybér sprav-
né kombinace nastroju zalezi na mno-
ha faktorech a nenf jiz predmétem tohoto
¢lanku.

Automatizovat Ize 1. a 2. fazi vyhledavani
novych prvkd v IS a jejich prioritizaci
na zakladé predem dané skaly hodnot.
Naprosto nezbytné je automatizovat 3.
fazi, pro kterou na trhu existuje nejvét-
Si pocet nastrojl, s rizné obsahlou da-
tabazi zranitelnosti, s rtizné velkou pod-
porou platforem a metod testovanf
zranitelnosti (viz host-based a network-
based). Pro automatizaci nésledujicfi
4. faze je velmi dllezité, jak podrobné
a presné navody na eliminaci zranitel-
nosti testovaci nastroj obsahuje. Nelze
totiz pfedpokladat, ze snadno a plosné
nasadime nastroj pro automatickou di-
stribuci patchl pro infrastrukturu IS
v heterogennim prostfedi. Také existu-
je velké mnozstvi zranitelnosti, které
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ZAKON | PUVODNI NAZEV | VOLNY PREKLAD | INTERPRETACE

1 Half-life Poloc¢as rozpadu | Doba, po kterou organizacim trva snizit pocet neoSetrenych nejkritictéjsich zranitelnosti na
polovinu, je u externich systému zpravidla 19 dnd, u internich 48 dn(.

2 Prevalence Periodicita 50 % nejrozsirenéjsich a nejkritictéjsich zranitelnosti (SANS TOP20 list) se kazdoro¢né
vraci do obéhu, nékdy mirné modifikované (napr. CVE-2005-0560).

3 Persistence Trvanlivost 4 % nejkritictéjsich zranitelnosti zastava v IS trvale aktivnimi a neosSetfenymi. Vraci se
s novymi instalacemi nebo jsou opomenuty v ramci patch managementu.

4 Focus Ohnisko utokl 90 % vsech uspésnych Utokl na ICT infrastrukturu bylo provedeno s vyuzitim pouze 10
nejkriti¢téjsich zranitelnosti. Jejich rozpoznanim a prioritni eliminaci Ize dosédhnout vyraz-
ného snizeni rizika Uispésného praniku do IS.

5 Exposure Okno k utoku Pro 80 % zranitelnosti se objevi ,exploity” drive, nez uplyne polocas jejich rozpadu (snizeni
jejich poctu v IS pod 50 %). Je nutna pribézna detekce a rychla reakce v radu dni.

6 Exploitation Vyuziti Gtoku Témeér 90 % vsech Uspésnych utokd na ICT bylo provedeno v ¢asovém okné do 15 dnti od
zverejnéni zranitelnosti, kterd byla Utokem vyuzita. Perioda testovani a zaplatovani ICT
produktl musf byt proto vyrazné kratsi nez 14 dnda.

TABULKA 1: ZAKONITOSTI CHOVAN{ ZRANITELNOST( ICT.

nelze eliminovat instalaci zaplaty, ale
pouze ru¢ni modifikaci konfigurace, tak-
ze v tomto kroku vzdy zbude manuadlini
prace pro administratory systému a ti bu-
dou potrebovat kvalitni podklady pro fe-
Seni problému. Automatizovat Ize v tom-
to kroku samotnou prioritizaci (nastaveni
poradi) napravnych krokd, které je tre-
ba zrealizovat. Tento seznam ukolU s pfi-
fazenymi odpovédnymi administratory
a lhatami pro reSenf Ize exportovat do
nastrojua typu HelpDesk, ve kterém ad-
ministratofi pfijimaji pokyny k feSeni.
Pokud nastroj pro fizeni zranitelnosti
umoznuje definovat politiky pro rtizné
platformy a skupiny systému, dokaze ji-
sté také pravidelné podavat zpravy o do-
sazené mire shody.

ZAVER

Predchazejici kapitoly naznacily, Ze pro-
blematika Fizeni zranitelnosti ICT presa-
huje do dal$ich souvisejicich procest v Fi-
zeni provozu a bezpecnosti IS jako je
fizeni HelpDesku, Patch Management,
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Asset Management nebo Risk Manage-
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povidajicich, pFijatelnych a ucinnych
opatreni. Smysluplné nasazeny proces
s kvalitnim ndstrojem pro Fizeni zrani-
telnosti vSak vyznamné pomuze zefek-
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[1] ISO/IEC 13335-1:2004 IT - Security techniques - Concepts and models for information
and communications technology security management

[2] BS 7799-3:2006 ISMS - Guidelines for information security risk management

[3] ISO/IEC 17799:2005 IT - Security techniques - Code of practice for information

security management

[4] ISO/IEC 27001:2005 IT - Security techniques - Information security management

systems - Requirements

[5] Qualys Inc, Gerhard Eschelbeck - The Laws of Vulnerabilities: Six Axioms for
Understanding Risk; http://www.qualys.com/docs/Laws-Report.pdf

[6] NIST SP 800-40 Version 2.0 - Creating a Patch and Vulnerability Management
Program; http://csrc.nist.gov/publications/nistpubs/800-40-Ver2/SP800-40v2.pdf

Rada realizovanych projektt implemen-
tace procesu fizeni zranitelnosti IS, spo-
|u s nasazenim nastrojd pro jejich auto-
matizaci v praxi ukazala, ze strizlivé
navrzena politika Fizeni zranitelnosti spo-
lu se smérnici definujici zakladnfi kroky,
priority a odpovédnosti v fizeni a elimi-
naci zranitelnosti v organizaci prispiva ke
zlepSeni spoluprace mezi oddélenimi
bezpecnosti a spravy IS. w
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Donedavna byla problematika testovani
zranitelnosti ICT a jejich odstranovani chapana
jako uméni hackerl ve sluzbach konzulta¢nich
firem a narazové obtézovani administratort IS
formou penetracniho testovani. Kam ale ve
skutecnosti patfi, jak zvladani zranitelnosti IS
plosné a efektivné provadét a koho se

v organizacich tyka? Clanek popisuje proces
fizeni zranitelnosti ICT ve svétle pozadavkl
norem ISO a v kontextu fizenf rizik

a bezpecnosti v organizacich.
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