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RACISSEC

@ INFORMATION SYSTEM SECURITY EXAMINATION CYCLE

RAC ISSEC je metodika vyvinuta spole¢nosti RAC za ucelem nabidky RAC ISSEC
praktického a provazaného bezpecnostniho zkoumani IS, ve vSech
fazich jeho zivotniho cyklu, pfimo v prostorach a na zafizenich
zakazniku, véetné penetracniho testovani pres Internet.

Kazdy typ bezpecnostniho
zkoumani ma svuj ucel,
pfednosti a omezeni. Pouze
RAC ISSEC se primarné zaméfuje na IT technologie, ale zkouma
bezpeCnost jejich implementace a provozu i ve v3ech ostatnich
vrstvach bezpecnosti: fyzické, personalni, administrativni a zejména
organizacni (ISMS).

kombinaci téchto zkoumani
ve spravném rozsahu a
posloupnosti a souhrnné
interpretaci ziskame uceleny

RAC ISSEC je navrzena v souladu se standardy ISO/IEC 27002 obraz o zkoumaném objektu
a ISO/IEC 27001 a slouZi jako diagnosticky a podptirny proces pro z riznych pohledi a
provadéni analyz rizik IS, vybér a implementaci ochrannych opatteni, vypovidajici, komplexni
bezpeénostni audity a slouzi jako prakticka soudast a podpora pro podklady pro rozhodovani.

zavedeni a provoz ISMS v organizacich.

RAC ISSEC

INFORMATION SYSTEM SECURITY
EXAMINATION CYCLE

BEZPECNOSTNI AUDIT JAKO
POSOUZENI STAVU A ADEKVATNOSTI
OCHRANNYCH MECHANIZMU

BEZPECNOSTNI ANALYZA JAKO
HODNOCENI RIZIK A NAVRH
OCHRANNYCH MECHANIZMU

IDVINIWITdWI

PENETRACNI TESTY JAKO
OVERENI PROVOZU A UCINNOSTI
OCHRANNYCH MECHANIZMU
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BEZPECNOST JE KONTINUALNI PROCES

Bezpecnostni analyza PFrinos zakaznikim
Zkouma zranitelnosti, hrozby a rizika ve zvolenych Maximalnim respektovani jejich potfeb, cild a
vrstvach  bezpe€nosti a navrhuje potfebna prostfedi.  Vzhledem k pouziti  individualné
protiopatfeni. sestavené kombinace analyzy, testovani a auditu
. . . jsou zkoumané objekty podrobné posuzovany
Bezpecnostni audit .. . 3 . .
z riznych hledisek. Zkoumaji se zranitelnosti a
Porovnava  aktualni  stav  bezpecnosti s potencionalni hrozby, stavajici opatfeni, jejich
pozadovanym a definovanym stavem a zjistuje ucinnost, odolnost a soulad s poZadavky a
miru dosazené shody. doporuéenimi.
Penetra¢ni testovani Integrace takto ziskanych vysledkd zaruCuje
nadstandardni Uroven zavér( a predevsim kvalitu
Simuluje realné utoky, detekuje zranitelnosti a navrhi na zlep$eni zabezpedeni citlivych systému
provéruje funkénost bezpecnostnich mechanizm. a dat.

Priklad zakladnich typt zkoumani RAC ISSEC:

Bezpeénostni ANALYZA Penetraéni TESTOVANI Bezpeénostni AUDIT

Ugel pouziti Vyhledat a identifikovat Otestovat funk&nost Identifikovat realny stav
maximum existujicich stavajicich  protiopatfeni a ochrannych opatfeni, ovéfit
zranitelnosti a potencionalné jejich odolnost proti moznym jejich soulad s pozadovanym /
moznych hrozeb a navrhnout typlm  Gtokd z vnéjs§iho / definovanym stavem, pfipadné

optimalni a efektivni vnitiniho prostfedi. Identifikace porovnat s doporuc¢enim
protiopatfeni. dostupnych a vyuzitelnych externich vzoru.
zranitelnosti  pfes  stavajici
opatreni.
Omezeni Nevhodné pro simulaci a Nelze identifikovat vesSkeré Nezkouma zranitelnosti a
pouziti testovani  odolnosti  v0ci existujici zranitelnosti, protoze hrozby citlivych systéma, ani
utokdm na systém. jsou chranény stavajicimi odolnost ochrannych opatfeni

Nezkouma soulad vUc¢i opatfenimi, ktera se méni proti Gtokim, ale zkouma
internim  poZadavkim ani v ¢ase. Nezkouma soulad vuéi aktualni stav téchto ochran.
externim  doporu¢enim a internim  pozadavkim  ani opatfeni z hlediska souladu

vzorlm. externim  doporuéenim  a s pozadavky, doporuéenimi a

vzordm. vzory.
Potiebné Zkoumany objekt pfistupny Zkoumany objekt testovany Zpravidla lokalni pristup
vstupni lokalné i vzdalené z interniho vzdalené pres Internet, k instalaci, dokumentaci a
podminky segmentu sit€ s vypnutymi pfipadné z internich LAN/WAN nastaveni technologickych
IDS systémy, firewally apod. segmentt s funkénimi IDS a ochrannych opatfeni, k interni
ochrannymi systémy. bezpecnostni dokumentaci a

predevSim k interni legislativé,
definujici  pozadovany  stav
bezpecnostnich mechanizm.

Poskytované Podrobny vypis nalezenych a Protokol o} pribéhu Zprava o vysledcich auditu
vystupy identifikovanych zranitelnosti penetracniho testovani obsahujici zdokumentovany
a hrozeb, navrh optimalnich s vypisem nalezenych, aktualni stav, miru souladu
protiopatieni, a doporuceni dostupnych zranitelnosti a s pozadovanym nebo vzorovym

Risk Analysis Consultants, s. r.o. Risk Analysis Consultants je nezavisla poradenska spole¢nost
Taborska 4 poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
140 00 Praha 4 informaci v souladu s mezinarodnimi normami, souvisejici narodni

legislativou a respektovanim individualnich podminek klientd.
Od roku 1995 pomaha zajiStovat bezpecnost informaci
vinformacnich systémech organizaci statni spravy, bank,
finanénich instituci, telekomunikacnich spole¢nosti a primyslovych
podniki v Ceské republice i v zahraniéi.
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