RACISSEC

DATA SHEET

@ INFORMATION SYSTEM SECURITY EXAMINATION CYCLE

RAC ISSEC je metodika vyvinuta spole¢nosti RAC za u¢elem nabidky
praktického a provazaného bezpecnostniho zkoumani IS, ve vSech
fazich jeho Zivotniho cyklu, pfimo v prostorach a na zafizenich zakaz-
nikd, véetné penetracniho testovani pres Internet.

RAC ISSEC se primarné zaméfuje na IT technologie, ale zkouma
bezpecnost jejich implementace a provozu i ve v8ech ostatnich vrst-
vach bezpeclnosti: fyzické, personalni, administrativni a zejména or-
ganizacni (ISMS).

RAC ISSEC je navrzena v souladu se standardy ISO/IEC 27002:2005
a ISO/IEC 27001:2005 a slouzi jako diagnosticky a podpurny proces
pro provadéni analyz rizik IS, vybér a implementaci ochrannych opat-
feni, bezpec€nostni audity a slouzi jako prakticka soucast a podpora
pro zavedeni a provoz ISMS v organizacich.

RAC ISSEC

INFORMATION SYSTEM SECURITY

EXAMINATION CYCLE :
ANALYZA

BEZPECNOSTNI AUDIT JAKO
POSOUZENI STAVU A ADEKVATNOSTI
OCHRANNYCH MECHANIZMU

PENETRACNI TESTY JAKO
OVERENI PROVOZU A UCINNOSTI
OCHRANNYCH MECHANIZMUJ
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RAC ISSEC

Kazdy typ bezpecnostniho
zkoumani ma svidj ucel,
pfednosti a omezeni. Pouze
kombinaci téchto zkoumani
ve spravném rozsahu a po-
sloupnosti a souhrnné inter-
pretaci ziskame uceleny ob-
raz o zkoumaném objektu
z ruznych pohledi a vypovi-
dajici, komplexni podklady
pro rozhodovani.

BEZPECNOSTNI ANALYZA JAKO
HODNOCENI RIZIK A NAVRH
OCHRANNYCH MECHANIZMU
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BEZPECNOST JE KONTINUALNI PROCES

Bezpecnostni analyza

Zkouma zranitelnosti, hrozby a rizika ve zvolenych
vrstvach bezpecnosti a navrhuje potfebna protio-
patreni.

Bezpecnostni audit

Porovnava aktualni stav bezpecnosti s pozadova-
nym a definovanym stavem a zjiStuje miru dosaze-
né shody.

Penetracni testovani

Simuluje realné utoky, detekuje zranitelnosti a pro-
véfuje funkénost bezpecnostnich mechanizmu.

Priklad zakladnich typt zkoumani RAC ISSEC:

Pfinos zakaznikam

Maximalnim respektovani jejich potfeb, cild a pro-
stfedi. Vzhledem k pouziti individualné sestavené
kombinace analyzy, testovani a auditu jsou zkou-
mané objekty podrobné posuzovany z rlznych
hledisek. Zkoumaji se zranitelnosti a potencionalni
hrozby, stavajici opatfeni, jejich uc€innost, odolnost
a soulad s poZadavky a doporucenimi.

Integrace takto ziskanych vysledk( zarucuje nad-
standardni Urover zavérl a predevsim kvalitu na-
vrhl na zlepSeni zabezpeceni citlivych systéml a
dat.

Viastnostl | g o pegnostni ANALYZA |  Penetraéni TESTOVANI Bezpe&nostni AUDIT
zkoumani

Vyhledat a identifikovat ma- Otestovat funkénost stavaji- Identifikovat realny stav ochran-
jejich nych opatfeni, ovéfit jejich sou-
nosti a potencionalné moz- odolnost proti moznym typim lad s pozadovanym / definova-
nych hrozeb a navrhnout utokd z vnéjSiho / vnitfniho nym stavem, pfipadné porovnat
optimalni a efektivni protio- prostfedi. Identifikace dostup- s doporu¢enim externich vzoru.

veskeré Nezkouma zranitelnosti a
citlivych systému, ani
stavajicimi odolnost ochrannych opatfeni
ktera se méni proti utokim, ale zkouma aktu-
davkim ani externim dopo- v ¢ase. Nezkouma soulad vuci alni stav téchto ochran. opatreni
internim pozadavkim ani ex- z hlediska souladu s pozadavky,
ternim doporu¢enim a vzoriim. doporucenimi a vzory.

testovany Zpravidla lokalni pristup
pfi- k instalaci, dokumentaci a na-
technologickych
segmentl s funkénimi IDS a ochrannych opatfeni, k interni
bezpe€nostni dokumentaci a
predevSim kinterni legislativé,
definujici pozadovany stav bez-
pecnostnich mechanizmu.

Podrobny vypis nalezenych a Protokol o prabéhu penetrac- Zprava o vysledcich auditu ob-

Ugel pouziti
ximum existujicich zranitel- cich protiopatfeni a
patfeni. nych a vyuzitelnych zranitel-
nosti pfes stavajici opatfeni.
Omezeni Nevhodné pro simulaci a Nelze identifikovat
pouziti testovani odolnosti vici Uto- existujici zranitelnosti, protoze hrozby
kim na systém. Nezkouma jsou chranény
soulad vOc&i internim poza- opatfenimi,
ruéenim a vzoram.
Potiebné Zkoumany objekt pfistupny Zkoumany objekt
vstupni lokalné i vzdalené z interniho vzdalené pres Internet,
podminky segmentu sit€ s vypnutymi padné z internich LAN/WAN staveni
IDS systémy, firewally apod.
ochrannymi systémy.
Poskytované
vystupy

identifikovanych zranitelnosti niho testovani s vypisem nale- sahujici zdokumentovany aktu-
a hrozeb, navrh optimalnich zenych, dostupnych zranitel- alni  stav, miru  souladu
protiopatfeni, a doporuceni nosti a doporucenych protio- s pozadovanym nebo vzorovym
pro zménu stavajicich. patreni. doporucéenym stavem.
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Risk Analysis Consultants, s. r.o. Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecénosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd. Od
roku 1995 poméaha zajistovat bezpecnost informaci v informacnich
systémech organizaci statni spravy, bank, finan¢nich instituci,
telekomunikaénich spole¢nosti a primyslovych podniki v Ceské
republice i v zahranici.
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