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RAC CISS je feSeni vyvinuté pro nepfetrzité a proaktivni zajisténi  Pfizpisobeni potfebdm zdkaznika
bezpecnosti vaseho Internetového pfipojeni. Jeho jadrem je periodic-
ké testovani a hodnoceni zranitelnosti vasi sité (vSech dostupnych
zarizeni a sluZzeb) z prostfedi Internetu a poskytovani nepretrzitého
.helpdesku®, ktery informuje o aktualnich, relevantnich hrozbach
a poskytuje navody a doporuceni pro jejich eliminaci, se stanovenou
dobou odezvy.

® Periodicita testii muize byt
sjedndna v fadu dni, tydnid ne-
bo mésicd, dle citlivosti provo-
zu systémda.

® Doba odezvy podpory a rFeseni
problémi muazZe byt sjednadna

Kontinualni, preventivni a proaktivni pfistup k feSeni bezpec¢nosti vfadu dni, hodin nebo ,on-

Internetového pfipojeni a provozu pocitaCovych systému a sluzeb na
Internetu je v soucasnosti nezbytnym predpokladem pro zajisténi je-
jich dostupnosti a divéryhodnosti. Realizovat mnozstvi potfebnych

line*,

Rozsah cinnosti jednotlivych
etap a casti Feseni CISS miiZe

¢innosti vlastnimi silami je pro vétsinu firem neefektivni. Pfeménime byt  sjednan  individualné,
tyto ¢innosti ve standardni, Fizeny proces. Kritéria, ktera jsou v sou- s ohledem na prostiedi, potre-
gasné dobé kladena na prostfedky bezpeéného Internetového pfipo- by a cile zakaznika.

jeni sméfuji k tomu, aby se problém jeho fizeni a kontroly posunul od

specializovanych ¢&innosti ke standardné fizenému a kontrolovatelné-

mu podnikovému procesu, aby se organizace mohla vénovat jejimu

,core-business” a nevynakladala neadekvatni prostfedky na podplrné

¢innosti.

CONTINUOUS INTERNET SECURITY SCREENING

Metodika

RAC ISSEC
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PREHLED O BEZPECNOSTI INTERNETOVEHO ROZHRANI K DISPOZICI

Hlavni pfinosy

® Budete znat prubézné aktualni stav a zmény

v dostupnosti a viditelnosti VaSich systému, slu-

Zeb a protokolll z Internetu.

Budete mit vase systémy pribézné zkoumany
na vyskyt novych zranitelnosti a preventivné

testovany proti hrozbam utokl z Internetu.

Budete znat opatfeni a feSeni k nalezenym
a identifikovanym hrozbam a zranitelnostem ve

vami stanoveném Case odezvy.

Budete priibézné informovani o nové objeve-
nych zranitelnostech systému, které pouzivate,
o aktualnich a pro vas relevantnich hrozbach
v prostfedi Internetu a o novych postupech, me-

chanizmech a technologiich pro jejich eliminaci.

Vyhody dodavatelského reSeni

® Nemusite vlastnimi silami monitorovat a vyhod-

nocovat ¢etné odborné informacéni zdroje, ani

analyzovat problém a hledat feseni.

® Budete v¢as upozornéni na kazdou novou zrani-

telnost a hrozbu souvisejici s vasi technologic-
kou infrastrukturou, dfive nez vas na ni upozor-

ni ,script-kiddies“ nebo ,hackefi.

® Budete se rozhodovat na zakladé rychlych, ak-

tualnich a pfesnych podkladl s nasi pomoci.

Zpusob realizace

®

&

Dodavatelsky, renomovanou konzultaéni firmou

s desetiletym odbornym zazemim a praxi.

Nasazenim specializovanych aktualizovanych

nastroji pro analyzu a testovani zranitelnosti.

Vyuzitim desitek specializovanych informacnich
zdroji a aktualizovanych databazi instituci,

partnerskych organizaci a vyrobcl technologii.

Metodika RAC ISSEC pro provazane, praktické
bezpecnostni zkoumani systému, sluzeb a apli-

kaci.

Bezpecnostni analyza pro pocatec¢ni identifikaci
systémul a nastaveni. Volitelné podrobna tech-
nicka analyza hrozeb, zranitelnosti a protiopat-

feni.

Penetracni testovani pro preventivni testovani
odolnosti proti novym utokim ve zvolené perio-
dé.

Bezpec€nostni audit pro zavéreCnou kontrolu

stavu systémd a dodrzovani doporucenych
opatreni.

Program partnerské podpory pro zajisténi pru-
bézné telefonické i osobni asistence ve zvolené

intenzité.
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Risk Analysis Consultants je nezavisla poradenska spolec¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd. Od
roku 1995 pomaha zajistovat bezpec€nost informaci v informacnich
systémech organizaci statni spravy, bank, finan¢nich instituci,
telekomunika&nich spole¢nosti a primyslovych podniki v Ceské
republice i v zahranici.
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