PAS 56 ma nakroCeno k normé

Verené dostupnd specifikace PAS 56:2003 — Guide to Business Continuity Management
(BCM) poskytuje organizacim pevné zdklady, na kterych lze vystavét na miru sité plany

kontinuity a obnovy vsech kritickych cinnosti. Na rok 2006 je planovdno vyddni oficidlni britské

normy. PAS 56 se tak stane proni britskon a s nejvétsi pravdépodobnosti také mezindrodni

normou pro oblast business continuity managementu.

Uz se stalo nepsanym pravidlem, Ze to
nejlepsi v oblasti bezpe¢nosti informa-
cf pochazi z britskych ostrovl. Nikoho
tedy asi neprekvapi, ze i novd norma
pro oblast Fizeni kontinuity ¢innosti (Bu-
siness Continuity Management, BCM)
ma své koreny praveé zde. Je jisté prav-
dou, Ze existuje celd fada doporucenf
a metodik zabyvajicich se oblasti Fize-
ni kontinuity. Doposud vsak chybél vSe-
obecné uznavany standard, ktery by vy-
tvarel ucelenou a kompletni sbirku téch
nejlepsich doporuceni a postupa. V pra-
xi je pak tento stav ¢astou pri¢inou to-
ho, ze vytvofené plany obsahuji fadu
vétsich ¢i mensich nedostatkd. Mezi
Casté chyby patfi napriklad to, ze se
plany zabyvaji pouze obnovou infor-
macnich technologii po havarii, neresf
vSak jiz ztratu celé budovy.

Plany ¢asto nezohlednuji ztratu klicovych
zaméstnancd, nezmifiuji nebo podce-
fuji komunikaci s médii a organy stat-
ni ochrany. Plany také nebyvaji pravidelné
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aktualizovany a obsahuji tak napriklad
kontaktni tdaje na osoby, které jiz dav-
no v organizaci nepracuji, nereflektujf
zmény v technologiich a kliCovych pro-
cesech. Nyni se zda, ze by pravé ve-
fejné dostupna specifikace PAS 56 (viz
box 1) mohla tuto mezeru zaplnit a v brz-
ké dobé se stat hlavnim standardem
odveétvi.

ZIvoTNi cYKLus BCM

Hlavnim cilem PAS 56 je definovat pro-
ces principy a terminologii Fizeni konti-
nuity ¢innosti organizace, poskytnout

PAS 56 zdUraznuje, Ze ackoliv racional-
né na sebe jednotlivé faze navazuji,
v praxi nemusi byt jejich poradi a napln
striktné dodrzovany. Napfiklad plany
pro nejkriti¢téjsi procesy lze vytvorit
nejdrive a teprve v dal$im prichodu
cyklem formovat plany pro méné kri-
tické funkce. Kazda z fazi zivotniho cyk-
lu je rozdélena na samostatné etapy,
které jsou podrobné&ji popsany dale v tex-
tu (viz také box 2).

ZAHAJENI A RiZENi PROCESU BCM
Uspéch celého procesu Fizeni kontinui-
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OBR. 1: ZIVOTNI cYKLUS BCM PoDLE PAS 56.

zakladni rdmec pripravy a reakce na in-
cidenty a popsat techniky a kritéria pro
vyhodnoceni vyzralosti a efektivity pro-
cesu Fizeni kontinuity ¢innosti v orga-
nizaci. PAS 56 popisuje fizeni kontinu-
ity ¢innosti organizace jako cyklicky
proces, ktery je zahajen ustavenim pro-
gramu fizenfi, na ktery plynule navazu-
je pét vzajemné propojenych fazi (viz
obréazek 1).

ty je zavisly na radé faktord, kde tim
zdaleka nejpodstatnéjSim je podpora
a aktivni prosazovani ze strany vedeni
organizace. Viditelny zdvazek demon-
strovany vydanim politiky BCM a dalsi an-
gazovanost vedoucich pracovnikd jsou
jasnym signdlem sméfujicim k zamést-
nanclm, investordm a tretim stranam,
zdUraznujicim vyznam Fizeni kontinuity
¢innosti v organizaci. Podle PAS 56 by



m Vytvoreni politiky BCM
m Nastaveni ridiciho procesu
m Ovéreni stavu BCM

m |dentifikace strategickych cilt organizace
m Provedeni analyzy dopadl (BIA)
m Hodnocenf rizik

m Nastaveni celkové strategie organizace
m Strategie obnovy procest a ¢innosti
m Strategie obnovy zdrojl

m Plan krizového rizenfi

zodpovédnost za kompletni proces Fize-
ni kontinuity ¢innosti méla byt svérena
nékterému ¢lenu vedeni organizace. Je
potreba, aby byli v€as jmenovéani za-
méstnanci a to do presné definovanych
a popsanych roli, stanoveny jejich od-
povédnosti, povinnosti a kompetence
v ramci celého procesu. Toho lze napFi-
klad dosahnout zavedenim a pouziva-
nim matice odpovédnosti RACI' (dele-
govana odpovédnost/hlavni odpovédnost/
spolupracuje/informovany) pro kazdou
roli nebo funkci.

PAS 56 prinasi koncept méreni vyzra-
losti (pripravenosti organizace na krizovou
udalost) procesu fizeni kontinuity ¢in-
nosti, ktery je zaloZzeny na rozsahlém
souboru hodnoticich kritérii. Podle téch-
to kritérii je mozné kontinualné moni-
torovat, vyhodnocovat a ovérovat stav za-
vedeni programu BCM a verifikovat
vystupy z jednotlivych fazi jeho zivotniho
cyklu. Kritéria mohou byt pouzita bud
jako soucast sebehodnoticiho procesu
nebo auditorem v ramci oficidlniho au-
ditu.

POROZUMENI CINNOSTI

ORGANIZACE

Tento kriticky krok celého procesu Fize-

ni kontinuity ¢innosti doporucuje PAS

56 rozdélit do tFi Uzce propojenych etap:

m identifikace kritickych ¢innostf
organizace;
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m Plan kontinuity ¢innosti
m Plan obnovy zdroju

m Hodnocen( stavajiciho povédomt,
identifikace slabych mist

m Skoleni a programy zvy$ovani
povédomi

m Prezkoumanf stavu

m Testovani strategie, plant a roli

m Aktualizace programu a naprava slabych
mist programu

m Audit programu

Box2

m analyzy dopadd;
m hodnoceni rizik.

Nejprve je nutné porozumét tomu, jaké
vlastné jsou klicové cile organizace, jak
budou tyto cile dosazeny, jaké produk-
ty a sluzby jsou dllezité z hlediska do-
sazeni stanovenych cild, v jakém ¢aso-
vém horizontu je nutné téchto cill
doséhnout a koho je potfeba do realizace
téchto cilt zapojit. Kromé identifikace kri-
tickych Cinnosti organizace je také du-
lezité identifikovat zdroje jejich mozné-
ho selhani.

Analyza dopad( oznacuje a hodnoti do-
pady naruseni, preruseni a nebo ztraty
kritickych Cinnosti organizace a mini-
malnf droven zdroju potrebnych pro ur-
¢eni vhodné strategie jejich obnovy. Vy-
mezuje prijatelny Casovy usek, ve kterém
je nutné obnovit kritické a jiné souvise-
jici ¢innosti, v€etné jejich obnovy na
predem stanovenou uroven funkcnosti.
PAS 56 zdlraznuje potfebu analyzovat
poskytované sluzby a produkty jako ce-
lek a ne jako jednotlivé samostatné kom-
ponenty.

Cilem hodnocenf rizik je nalézt a ohod-
notit rizika, ktera ohrozuji kritické ¢innosti
organizace. Spolu se zavéry z analyzy
dopadd umozriuje stanovit akceptova-
telnou Uroven rizika a sestavit plan opat-
feni, kterymi lze tato rizika oSetrit.

"RACI (responsible / accountable / consulted / informed).

DATA

Strategie fizeni kontinuity ¢innosti
organizace
PAS 56 definuje vytvareni strategie Fizeni
kontinuity jako urCovani a vybér alter-
nativnich metod, jejichz pouzitim bu-
dou po incidentu obnoveny kritické ¢in-
nosti a procesy organizace na minimalnf
pfijatelné Urovni. PFi vyvoji strategie roz-
liSuje tri Urovné strategického planova-
ni:
m celkovou strategii organizace;
m strategii obnovy kritickych ¢innostf;
m strategii zajisténi zdroja potrebnych
pro realizaci plant kontinuity
a obnovy.

Pro zajisténi obnovy jednotlivych kri-
tickych ¢innosti v pozadovaném case
uvazuje Ctyfi zakladni strategické modely
(viz box 3). Pfi vybéru té nejvhodnéjsi
strategie jsou kliCové zavéry z prove-
dené analyzy dopadu, zejména tedy ma-
ximalni prijatelnd doba nedostupnosti
jednotlivych procesu.

VYVOJ A IMPLEMENTACE PLANU
OBNOVY FUNKCNOSTI

PAS 56 doporucuje organizovat plany
s ohledem na tfi zakladni faze kazdého
incidentu:

m krizové fizentf;

m zajisténi kontinuity ¢innosti;

m zajisténi obnovy €innosti.

Cilem jednotlivych plant je identifikovat
¢innosti a zdroje potfebné pro hladké
zvladani nastalych krizovych situaci. Za-
timco malé organizace vystaéi s jednim
planem, vetSi budou mit zpravidla vice
samostatnych dokumentl. Informace,
které jsou Casto aktualizovany, jako na-
pfiklad kontaktni Udaje, by mély byt uve-
deny v samostatnych pfilohach. Ze stej-
nych davod( se také doporucuje namisto
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\ . . o Xy P . A vy . A .
\ Kontrola Uplnosti planl rozsifena o teoretické provéreni konkrétnich po-

Mimo "aktivni" provozni lokality existuje od-
povidajici zaloznf lokalita pro provoz kritic-
kych ¢innosti organizace (model je zalozen
na presunuti personalu z aktivniho na zaloz-
ni misto, kde je zapotrebi, aby byly k dispo-
zici udrzované a aktualni systémy a zalohy
dat).

Model je zalozen na existenci dvou geogra-
ficky dostate¢né vzdalenych ,aktivnich* pro-
voznich lokalitach ve kterych jsou umistény kri-
tické ¢innosti organizace. Tyto lokality jsou si
vzajemné zalohou a je mezi né rozdélena pra-
covni zatéz. Obé mista by méla mit takovou

kapacitu, aby zvladla celou pracovni zatéz,
pokud to bude potreba.

Vedle "aktivni" provozni nebo produkéni lo-
kality existuje odpovidajici zalozni lokalita,
ktera pravidelné funguje jako primarni misto
(jednou za ¢as je sem presunuta provozni/pro-
dukéni ¢innost).

Model je zalozen na existenci alternativnich zpu-
sobl vyroby produktt nebo nabizenych slu-
zeb pri ztraté béznych provoznich procesu
nebo komponent (napr. ztrata systémového ne-
bo produkéniho vybaveni mize znamenat na-
vraceni se k manualnim metodam).

Box3

{ s naslednym obnovenim funkcnosti systému a procest v zaloznich prosto-
rech a s vyuzitim pouze zde umisténych zdrojl. Tento typ testl se nedopo-
rucuje u velkych organizaci, mohly by byt pric¢inou vzniku krizové situace.

\‘\\ Presunuti jednoho nebo vice vybranych kritickych procesl organizace do
zalozn( lokality a jejich kompletni obnova v pozadovaném cCase. Tyto testy
jsou technicky zamérené a jejich hlavnim cilem je ovéfeni schopnosti or-
ganizace pokracovat v ¢innosti v pripadé vzniku krizové udalosti.

\ Praktické nacviky a provérovani jednotlivych postupl a tymové interakce pod-
' le predem pripravenych scénar(l. Soudasti testll je ovéFeni funkdnosti ko-
( munikacnich linek, otestovani komunikace s dodavateli, zakazniky, médii a za-

chrannymi slozkami. Prikladem simula¢nich testd mize byt napr. nacvik

evakuace budovy nebo fiktivni pozar serverovny.

PAS 56 popisuje plan kontinuity ¢in-
nosti jako milnik celého procesu fizenf
kontinuity. Plan pokryva aktivity po-
tfebné pro zajisténi kontinuity kritic-
kych ¢innosti organizace v priibéhu na-
rusSeni ¢i preruSeni bézného provozu.
Plan by mél poskytnout zakladni rémec
a postupy reakce na nastaly incident,
ktery ovliviiuje jednu nebo vice kritic-
kych ¢innosti organizace. Mél by po-
skytnout postupy pro minimalizaci do-
padl a obnoveni ¢innosti na predem
stanovenou Uroven a v pozadovaném
¢ase. V neposledni fadé kvalitni plan ta-
ké zaruCuje ochranu obchodni znacky,
dobré povésti a davéry vSech vlastni-
kU, akcionar(i a ostatnich zainteresova-
nych stran.

Plan kontinuity ¢innosti definuje role
a odpovédnosti a identifikuje kritické
aplikace, operacni systémy, personal,
vybaveni, hardware a ¢asové harmono-
gramy jejich obnovy tak, jak bylo urce-
no v ramci analyzy dopadu. Jeden plan
kontinuity ¢innosti se zpravidla odka-
zuje na fadu samostatnych plana pro
obnovu zdroja.

Plany obnovy zdroju jsou technicky za-
mérené a cilené na navraceni ¢i obno-
veni provozu, IT sluzeb, lokalit, zarize-
ni a dalsi potfebné infrastruktury po
skon&eni krizové udalosti. Plan by mél
poskytnout efektivni a na miru Sité re-

stupl obnovy, ovéreni znalosti roli jednotlivych ¢lend tymu a jejich vza-
jemné komunikace (vysvétiuji co by v dané situaci délali, jak by postupo-
vali, koho kontaktovali, atd.). Cilem testu je odhalit nedostatky v navrzenych
postupech obnovy jednotlivych procest. Mize to byt také dobry zplsob, jak
zaskolit nové ¢leny tymu.

Seni obnovy zdroju potfebnych pro po-
Zadovanou funkénost kritickych ¢innosti
organizace.

VYTVORENI A UPEVNOVANI
»KULTURY RIZENi KONTINUITY*
CINNOSTI V ORGANIZACI

Dulezitym prvkem Fizeni kontinuity ¢in-
nosti je také vytvoreni a neustalé posi-

Nejjednodussi typ testl, zahrnuje teoretické prezkoumani kompletnosti in-
| formaci obsazenych v planech, provadi se ovéreni spravnosti, dplnosti a ak-

\ tudlnosti uvedenych udajl, jako jsou napr. kontaktni informace na ¢leny
tymu, umisténi zaloznich prostor a seznam technickych prostredka.

OBR. 2: TYPY A METODY TESTOVANI PLANU PODLE PAS 56.

jmen uvadét prednostné oznaceni funk-
ci jednotlivych ucastnikd planu. Kazdy
plan by mél jasné specifikovat podmin-
ky své aktivace, a stejné tak urcit oso-
by s odpovédnosti za vykonavani kazdého
bodu planu.

Plan krizového fizeni se zaméruje na
okamzitou reakci na vznikly incident bez
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ohledu na jeho pri¢inu. Efektivni Fizeni
vyzaduje silné vedeni a dobrou koordi-
naci mezi jednotlivymi U¢astniky planu.
Uginné a véasné vyhodnoceni nastalych
krizovych situaci a jejich Uspésné zvlad-
nuti jsou kritické faktory, které omezu-
ji dopad incidentu a zajistuji ochranu
organizace pred velkou finan¢ni ztra-
tou.

lovani obecného povédomi o dlezitos-
ti a celkovém vyznamu fizeni kontinuity
a ustanoveni zakladni kultury organiza-
ce v této oblasti. PAS 56 zdlraznuje, Ze
budovani, v§tépovani a upeviiovani kul-
tury Fizeni kontinuity je zdlouhavym pro-
cesem, ktery se mlze setkat s urcitym
odmitnutim.

Na podporu zmény firemni kultury by
neméla byt podcenéna kvalitni pfiprava
a samotna realizace programu skolenfi



a zvySovani znalosti vSech zaintereso-
vanych pracovnikd. Vzdélavaci aktivity
a aktivity smérujici ke zlepSeni povédo-
mi by pro zajisténi svého efektivniho pri-
béhu mély byt zaméfeny na pochopeni
procesll planovani kontinuity.

V tomto ohledu je v vyznamna aktivni
podpora ze strany vedoucich zamést-
nancl a nepodcenéni komunikace se
v8emi externimi subjekty a to zejména
tam, kde jsou sluzby poskytovany for-
mou outsourcingu.

Testovani, aktualizace, zmény a audit
tiznéjsi ¢asti celého programu Fizeni
kontinuity, je testovani navrzenych pla-
nl a jejich pravidelna aktualizace.

Teprve samotné testovani prokaze, zda
jsou navrzené postupy dostate¢né, ale
také srozumitelné popsany a v praxi pro-
veditelné. Aby se prokdzala vyspélost
a vyzralost celého procesu Fizeni konti-
nuity, mélo by testovani zahrnovat stra-
tegii Fizeni kontinuity ¢innosti, plany ob-
novy funkénosti, nacvik rolf ¢len tymu
a ostatniho personalu a testovani IT
systému organizace.

V minulosti byl kladen prehnany dlraz
na testovani obnovy IT systémdu a ten-
to omezeny pfistup v radé organizaci
dodnes pretrvava. PAS 56 vSak zd(-
raznuje, Ze kli¢ovym prvkem kazdého pla-
nu jsou prave lidé, uc¢astnici planu, je-
jichz zkuSenosti, znalosti, dovednosti
a schopnost se spravné rozhodnout.
Silné stranky jednotlivell by mély byt
ocenovany a zjisténé slabiny brany spi-
Se jako prostor pro zlepSeni nez pro
kritiku. Dokument rozliSuje nékolik ty-
puU testd (viz obr. 2), od prvotni kon-
troly obsahu plant pres teoretické ové-
feni navrzenych postupt az po funkénf
testy, kdy je simulovana realna krizova
udalost.
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Aby plany neustdle odrazely zmény uv-
nitf i vné organizace, by mély byt zave-
deny postupy jejich aktualizace a pfi
vzniku novych pozadavkda by mély byt
adekvatnim zplsobem doplnény. Revi-
ze postupt by méla byt zac¢lenéna do
programu Fizeni zmén v organizaci, aby
bylo garantovano, ze problematika kon-
tinuity ¢innosti je vzdy nalezité zajiste-
na.

Tyto postupy by mély byt schvaleny
a podporovany ze strany vedeni orga-
nizace. Proces aktualizace by nemél byt
omezen pouze na samotné plany. PAS 56
zdUraziiuje potrebu pravidelného pre-
zkoumavani zavér( z hodnoceni rizik
a analyzy dopadd.

Proces auditu ma za ukol nezavisle oveé-
fit soulad s politikou Fizené kontinuity ¢in-
nosti, strategiemi a osvédcenymi zku-
Senostmi (best practices) nebo standardy,
které si organizace osvojila. Audit by
mél podrobné prozkoumat uroven a vy-
zralost celého procesu Fizeni kontinui-
ty ¢innosti organizace. Mél by nezavis-
le ovéfit klicové dokumenty a postupy
poukdzat na nedostatky, které v nich
identifikuje a nasledné zajistit jejich od-
stranéni.

Bupouci vyvoJ PAS 56

Pres jeji nesporné prinosy lze ve stava-
jici verzi této specifikace nalézt radu ob-
lasti, které vyZzaduji prepracovani pred-
tim, nez se PAS 56 stane obecné
pfijimanym a uznavanym standardem.
PAS 56 je sice urcen pro vSechny orga-
nizace bez ohledu na jejich velikost a obor
podnikani, mél by vSak brat vice v potaz
rozdilné potreby malych a velkych or-
ganizaci.

Doporuceni vhodna pro velkou korpora-
ci nemuseji byt vhodnym reSenim pro
organizaci malou. Obdobné doporucenf
pro organizace finan¢niho sektoru ne-

[1] PAS 56:2003 Guide to Business Continuity Management, British Standards

Institution, 2003

[2] SMITH, D. J., ed. Business continuity management: Good practice guidelines.
Worcester: The Business Continuity Institute, 2002

[3] BS ISO/IEC 17799:2005 Information Technology - Security techniques - Code
of practice for information security management, British Standards Institution, 2005
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museji byt stejné relevantni pro spolec-
nost vyrabéjici potraviny. Je jasné, Ze
vytvoreni jednotného ramce pro Fizeni
kontinuity, ktery by byl vhodny pro vSech-
ny typy organizaci, je velice tézky ukol.
Budouci standard by vsak mél byt natolik
flexibilnim, aby umoznioval pFipadnou
certifikaci organizaci vSech velikosti
a obort podnikani.

V srpnu letoSniho roku byla ustavena
technickd komise, ktera by méla na za-
kladé PAS 56 v nasledujicich nékolika
meésicich pFipravit findlni navrh nové
normy. Tento navrh bude podroben ve-
fejné diskuzi a po zapracovani vsech re-
levantnich pfipominek bude, s nejvét-
§i pravdépodobnosti v pribéhu roku
2006, vydan pod hlavi¢ckou BSI jako
plnohodnotna britskd norma. Vseo-
becné se oCekava jeji nasledné prijeti
jako normy mezinarodni, podobné ja-
ko tomu bylo napfiklad v pripadé BS
7799. Ll
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se zabyva predevsim oblasti business
continuity managementu.

PAS 56:2003 - Guide to business continuity

management sjednocuje proces, principy
a terminologii business continuity
managementu, popisuje obsah a vystupy

jednotlivych etap zavadéni BCM a souvisejici

aktivity. PAS 56 poskytuje doporuceni pro
dobré manazerské praktiky a nastifiuje
kritéria pro vyhodnocovani zavedenych
procesU. Cilem ¢lanku je seznamit ctenare
s touto britskou specifikaci, kterad se jiz

v pristim roce stane britskou normou

a nasledné s nejvétsi pravdépodobnosti také

normou mezinarodni.
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